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中野由章（工学院大学附属中学校・高等学校）（正会員）johnny@nakano.ac

技術士（総合技術監理・情報工学）．本会シニア会員，本会情報処理教育委員会委員長．情報オリンピック日本委員会理事．工学院
大学附属中学校・高等学校校長兼工学院大学教育開発センター特任教授．山下記念研究賞（2015），学会活動貢献賞（2016），科学
技術分野の文部科学大臣表彰科学技術賞（2017），大会優秀賞（2018），視聴覚教育・情報教育功労者文部科学大臣表彰（2024）．

　2025 年度情報処理教育委員会委員長を拝命した，工学院大学附属中学校・高等学校の中野由章です．

　本委員会は，文部省（現：文部科学省）の委託研究調査「大学等における情報処理教育のための調査研究」を実施

するために 1989 年から 2 年間設置された「大学等における情報処理教育検討委員会」の実績と成果を引き続き発展

させるため，1991 年に情報処理教育カリキュラム調査委員会が設置されたことに始まります．その後，1998 年から

委員会名も新たに，常置委員会となって現在に至ります．

　本委員会は，情報処理に関する教育の発展・向上を目指し，関係諸団体とも適切に連絡を保ち，よりよい教育のた

めの指針，カリキュラム，方法，評価等を研究し，これらの結果を広く伝えることで，学問・技術および関連事業の

振興に寄与することを目的としています．

　本委員会の現在の構成は，情報システム教育（IS），一般情報教育（GE），高専教育（KE），初等中等教育（PS），デー

タサイエンス教育（DS），アクレディテーション（AC），技術士（PE），情報入試（JN），情報科教員・研修（TD），

資格制度運営（CP）の各委員会正副委員長，教育担当理事 2 名，会員の力を社会につなげる研究グループ（SSR），

コンピュータと教育研究会（CE），会誌編集委員会教育分野（EWG）の各主査，情報科学の達人プログラム，カリキュ

ラム標準 J27，日本学術会議情報学委員会情報学教育分科会の各担当，さらに委員長指名委員若干名となっています．

　今年 5 月に逝去された大岩元慶應義塾大学名誉教授や，今年度から本会会長に就任された萩谷昌己東京大学特命

教授も本委員会委員長を過去に務められています．そのような，非常に重要な委員会の委員長を拝命したことは身に

余る光栄であると同時に，その重責を思うとき，身の引き締まる思いです．

　萩谷会長も「会長就任にあたって」の中で述べられていますが，小中高校生（さらに幼児）に対する情報教育，大

学入試，大学の共通教育，大学・大学院の専門教育，さらに，生涯教育，技術者教育と資格制度，というように，本

会は本委員会が中心となって情報処理の教育に関連するあらゆる活動を行っています．情報学を専門とする我が国最

大の学会として，情報処理教育の振興に寄与することへの社会的期待も大きいことを，強く認識しています．その付

託に応えるべく，先に述べた本委員会の目的を達成するために，積極的かつ活発な委員会活動を推進していきたいと

思っています．そのことが，本会発展への貢献や，本会会員にとって大きな利益となると確信しています．

情報処理教育委員会委員長就任にあたって
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情報通信ネットワークの授業実践 1
─情報 I 体験型授業の紹介─

授業概要

 科目・単元
　本稿では高等学校の必修科目である「情報 I」の

「情報通信ネットワーク」単元における授業実践を紹

介します．この単元では，学習指導要領に基づき，

情報通信ネットワークの仕組みや構成要素，プロト

コルの役割，情報セキュリティの確保方法などを理

解することを目的としています．また，「小規模な

ネットワークを設計する活動」を取り入れることが

求められているため，本授業ではこれに沿った内容

を扱っています．

 授業構成の意図
　私が情報科の授業を企画する上で重視しているこ

との 1 つは「体験」です．共通教科情報科の必修科目

である本科目は，進路選択にかかわらず，すべての

分野に関係する社会人基礎力として重要な内容を取

り扱います．大学の受験科目であるかどうか，考査

や模試で出題される内容かどうか，ということでは

なく，現代社会を生き抜くにあたって必要な力であ

るかどうかという視点で捉え，それをどのように経

験してもらうか，ということが重要です．週 2 コ

マのとても限られた時間でもありますから，講義や

問題演習だけではその内容の多くは身に付きません．

生徒自身が実際に体験しながら，興味を持ち，疑問

を持ち，思考を深めることにつながるようにと考え

ています．

　ネットワークに関する単元は，どのようにして複

数の端末が接続され，通信がなされるのかというこ

とに生徒も興味を持ちやすい分野です．一方で，専

門用語がやや多く，難しく感じる生徒もいます．ま

た，幼いころからスマートフォンやタブレットに慣

れ親しんでいる世代のため，無線 LAN の SSID を

選択して，パスワードを入力すればインターネット

接続されるという点しか理解していないといった状

況があります．そこで授業では，実際に自分で構

成を考え，機器を接続してみるという活動を通し

て，ネットワークとして繋がることの楽しさととも

に，その仕組みや構成要素を理解しながら，セキュ

リティ面等についても考えられるようになることを

目指しています．

 年間計画での位置づけ
　本単元は，「データの活用」や「コンピュータの仕

組み」「プログラミング」等の内容とも深くかかわっ

ていますので，それらの前後に配置しており，時間

数は 2 コマ連続× 3 ～ 4 回で構成しています．各

回の間があまり長く空かないほうがよいため，学校

行事の兼ね合いなどから，実施時期を調整すること

もあります．また，ここ数年は後期に総合実習とし

てアプリケーション開発を行っているため，それよ

りも前段階に実施しています．

授業展開

 基礎知識の習得
　始めに行うことは，基礎知識の習得です．教科

書・資料集・問題集などを参照し，初めて知る内容

をまとめていきます．ここではクラウド環境を活用

市川淳尉
千代田区立九段中等教育学校
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すが，一部の配置・配線が違う程度であれば，この

時点では添削はしません．実際に接続して試行錯誤

する中で気づくほうがよいからです．

 機器の準備
　実機を使った実習に入る前にいくつか注意事項を

伝えます．机の物を整理する，電源タップをつなぎ，

余裕を持って（通れなくなったり，躓いたりしない

ように）配線する，なくしたり壊したりしないよう

に丁寧に取り扱う，といったことです．そして，各

機器の名称程度を簡単に紹介します．このときも，

それぞれの使い方の詳細は説明しません．自分たち

で検索するなり，AI に聞くなりして，どうしても

解決できない部分を教員側でサポートします．

　生徒用に準備した物品は次のとおりです．

	• 電源タップ

	• スイッチングハブ

	• LAN ケーブル（短・長）

	• ルータ

	• アクセスポイント

	• 小型コンピュータ（Raspberry Pi）

　生徒は各自の貸与端末を持参して使用しています

が，情報収集や構成図の参照，修正などに使用し

ており，ネットワーク設定を変更して接続できな

くなってしまうと困るため，実習用には小型コン

ピュータを接続端末として利用しています．この

小型コンピュータの簡単

な使用方法と Windows 端

末と異なる点については

多少補足を行い，次のス

テップへと進みます．

 基本的な接続
　接続の第一段階とし

て，ハブと LAN ケーブ

ル，端末部分まで，ネッ

トワーク構成図のとおり

の接続をするよう指示し

し，グループで協働学習を行います．オンライン教

材を見たり，動画サイトで解説動画を視聴したり，

インプットの方法は各自が選択し，学んだポイント

をオンライン上のノートにまとめ，グループ内のメ

ンバーが相互に参照して確認をしていく形式です．

 ネットワーク構成図の作成
　次に，こちらで指定したいくつかの条件（図 -1）

を基に，LAN の構成図を作成するワークを行いま

す．ネットワーク構成図がどのようなものかは各自

検索しますが，体裁を整える時間は省きたいため，

プレゼンテーションソフトウェアで作成した簡易な

テンプレート（機器のアイコンなどを枠外に用意し

ておく）は配布しておきます．

　生徒が作成したネットワーク構成図はクラウド上

のフォルダに提出させます（図 -2）．構成図として

必要な内容がないなど，この後の実習を始めるにあ

たって大きな支障のあるときには，修正を指示しま

図 -1　生徒に提示する条件カードの内容

図 -2　生徒が作成したネットワーク構成図の例
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ます（実際には多数の端末接続を想定しているよう

な条件のグループもありますが，ここでは数台まで

とし，残りは省略しています）．事前に作成したネッ

トワーク構成図を見ながら，検索をしたり AI に質

問したり，ほかのグループと情報交換をしたりしな

がら，必要があれば構成図の間違いを修正して，接

続し直します（図 -3）．

　接続の手順はネットワークの階層構造を意識して，

それとなく多少のヒントを出しながら進行していき

ますが，手順書のようなものはあえて用意しません．

接続が正常に完了することではなく，その間の試行

錯誤を重視しているためです．こちらで一から十ま

で手順を示し，その説明どおり進めて接続を完了さ

せていくという形も，生徒の状況によっては止むを

得ないかもしれませんが，それよりも，実現してほ

しいゴールと大枠だけ提示して，何をどのようにし

たらよいかということは生徒自身が考えながら挑戦

していくほうが，より充実した体験になると考えま

す．進度もこちらで細かく指定しすぎず，ステップ

だけ提示するようにしています．グループによって

は配線することに時間がかかるかもしれませんし，

それはスムーズに終えてその後の設定に長時間かか

ることもあるかもしれませんが，さまざまな情報収

集をしながら周囲と相談をして，何度も試してみる

ことが重要です．もちろん，途中で断念してしまう

ことがないよう，教員が全グループを回って状況を

見ながら，各段階で適度な助言をすることで，進行

のサポートを行っています．

 IP・ルータ設定
　機器の物理接続が完了したら，IP・ルータ設定

等に入ります．様子を見ながら，IP アドレスにつ

いては，多少補足をします（図 -4）．教科書や説明

資料を見るだけでは分かりにくい内容の部分ですが，

実機を目の前にして，「この端末が……で，それと

同じネットワークだけど別の端末だから……」と会

話しながら理解を深めていくことができます．

　LAN 内の疎通は Ping コマンドで確認するよう指

示し，端末間の疎通確認が済んだグループから，次

のステップを指示します．

 WAN側設定
　LAN 内の接続が無事完了したら，WAN 側（イン

ターネット側）の接続設定を指示します．この回が

最終回です．ルータからさらに上位のハブに接続

し，設定を変更することで，ほかのネットワークと

の接続を行います．今回は，こちらで事前に用意し

た Web サーバ（これも小型コンピュータで簡易的に

作成した程度のものです）にアクセスさせ，ブラウ

ザで Web ページを表示できれば接続完了というこ

とにしています．

ツールの活用と協働的な学び

 生成AIによる情報収集
　本校では授業での生成 AI 活用に取り組んでおり，

私の授業においても基本的には自由に活用してよいこ

図 -3　機器接続の様子 図 -4　補足説明資料の例
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ととしています．今回の実習においても，情報収集の

方法の 1 つとして，生徒自身が選択して利用していま

した．基本的な知識は教科書や資料集で，メーカー公

式の製品マニュアルなどはWeb検索で，自分のグルー

プが躓いている点についての質問は AI に質問を投げ

かける形で，うまく使い分けている様子が見られまし

た．これは実社会で生きる力としてとても重要なこと

だと考えます．自宅や会社で機器を接続したり，不具

合があって直さなければならなかったりするとき，い

つも近くに教員や専門家が居てくれるわけではありま

せん．問い合わせて質問するにしても，何がどういう

状況で，どこまでは調べられて，どの点でうまくでき

ない，ということが説明できるかどうかで，解決の

道筋は大きく変わってきます．これからの時代，生

成 AI は 1 つの基盤ツールとして活用されていきます．

それを十分活用して，生活に役立てる力を身に付ける

ためには，学生のときからそのような経験を多く積ん

でおく必要があります．

 効果的な協働学習
　このような実習においては，多少難易度の高いこ

とに挑戦する中で試行錯誤するという課題を出すよ

うにしています．これは，生徒の意欲的な活動を引

き出し，達成感を得られるようにするためです．し

かし，習熟度や興味関心の程度はさまざまですので，

協働的な活動により補完できるようにします．単に

得意な生徒に教わる，ということではなく，それぞ

れ役割分担をしてお互いに意見交換をしながら進め

ていくことで課題解決をしていく形です．また，ほ

かのグループとの情報交換も役立ちます．同じゴー

ルではあるものの，それぞれのグループには多少

違った条件を提示しているため，答えを聞けば終

わってしまうというわけでもありません．また，自

分が理解したことを人に教えることで，　さらに理

解が深まり，定着を図ることにもなります．実際，

到達目標に達したグループのメンバーが未達のグ

ループへ散ってポイントを説明することで，お互い

の理解が促進している様子が見られました．

成果と課題

 実機を使った実習の成果
　受講生徒の振り返りコメントでは，「知識だけで

はどう動かせばできるかが想像しにくいが実際に

やってみるとそれが経験として頭に残りやすかっ

た」「間違って理解しているところを見つけやすく

て，より深い理解につながった」「実際に自分で線

を繋ぐことでどのような仕組みで働いているのかを

確認でき，理解が深まった」などの感想が寄せられ

ました．また，1 年間の終わりのアンケートにおい

ても，印象深かった授業として挙げている生徒が比

較的多くいました．専門的な内容については，必要

なときにまた調べればよいと思いますし，技術的な

内容については，常に新しい情報に置き換わってい

く分野でもありますが，基本的な仕組みを理解する

ということや，それを実際に体験するということ，

さらには難しい内容でも周囲と協力して解決を図る

という経験を積むことについては，達成できていた

のではないかと評価しています．

 今後に向けて
　授業に取り組む生徒が，うまくいかなくて悔し

がったり，達成ができて喜んだりしている様子があ

ることは，良い授業の形を表していると思います．

そのためには生徒の実態に合わせて難易度やテーマ

を設定することが重要であり，今後も創意工夫を

図っていきたいと考えます．

（2025 年 8 月 1 日受付）

市川淳尉　ichikawa@kudan.ed.jp

　千代田区立九段中等教育学校情報科教諭．民間企業勤務を経て，東
京都立高等学校 2 校で勤務後，2024 年より現職．高校 1 年生・3 年生
の情報科目と総合的な探究の時間，DX 推進を担当する．
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情報通信ネットワークの授業実践 2
─通信プロトコルシミュレータ ProtoSim（プロトシム）─

情報 I と情報通信ネットワーク

　令和 4 年度から高等学校の教科「情報」は，これま

で選択必履修科目であった「社会と情報」と「情報の科

学」が，必履修科目として「情報 I」に統合された．「情

報 I」は，（1）情報社会の問題解決，（2）コミュニケー

ションと情報デザイン，（3）コンピュータとプログ

ラミング，（4）情報通信ネットワークとデータの活

用の 4 つの領域から構成される．特に，情報デザイ

ン，プログラミング，データの活用の 3 つは，「情報

I」になって新たに扱われることになった単元であり，

これまで授業で扱ったことがない教員も多い．

　図 -1 は，愛知県の高等学校情報科の教員に対す

るアンケート結果（令和 4 年度～ 6 年度の 3 回分）

であり，「情報 I」を実施するにあたり最も不安に感

じる領域を表している．このアンケート結果からも，

現場の教員が不安を感じている単元は「プログラミ

ング」と「データの活用」が大きな割合を占めている

ことが読みとれる．

　情報通信ネットワークは，「情報 I」となる前の「社

会と情報」と「情報の科学」でも扱われていた単元で

あったことから，プログラミングやデータの活用と

比較すると，実践事例として取り上げられることは

多くない．ただし，学習指導要領解説では「実際に

家庭内 LAN 等の小規模な情報通信ネットワークを

構築したり，あらかじめ用意したトラブルを抱えて

いる情報通信ネットワークの不具合を解決したりす

ることを扱うことも考えられる」という実習形式で

の実施が推奨されていたり，情報通信ネットワーク

の単元はパケットやプロトコルなど抽象的な概念が

多いことも相まって，現場の教員が悩みを抱えてい

る単元の 1 つでもある．

　本稿では，情報通信ネットワークの単元で活

用できるツールとして，通信プロトコルシミュ

レータ ProtoSim（プロトシム）☆ 1 を紹介する．

ProtoSim は，情報通信ネットワークの初学者が

TCP/IP の仕組みと重要性を体験的・自律的に学

べるシミュレータ教材で，大阪大学の北村祐稀さ

んと白井詩沙香准教授らを中心とした研究グルー

プによって開発されており，2025 年 8 月現在は

バージョン 2 が公開されている．ProtoSim で

は，Web ページを閲覧する際のスマートフォンと

Web サーバとのやりとりを題材にして，TCP/IP

モデルのアプリケーション層，トランスポート層，

インターネット層，ネットワークインタフェー

ス層の 4 つの階層の働きを学習していく．以下，

ProtoSim における 4 つの階層での学習内容につ

いて紹介する．

☆ 1   https://protosim.csle-lab.org/

井手広康
愛知県立旭丘高等学校

図 -1　情報 Iを実施するにあたり最も不安な領域
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 トランスポート層
　トランスポート層の学習では，データを手作業で

パケットに分割したり，パケットロスを有効化し

たのち UDP を TCP に切り替えて再送させる作業

を行う．図 -3 では，右側「シミュレータエリア」で，

通信プロトコルを UDP から TCP に切り替えるこ

とで，相手に届かなかったパケットを再送する再送

制御を行うように設定している．実際に通信の過程

でパケットロスが発生したり，パケットを再送する

様子がアニメーションで再現されるため，視覚的に

も再送制御の様子を確認することができる．

ProtoSim での学習内容

 アプリケーション層
　アプリケーション層の学習では，URL に対応す

るファイルを Web サーバ内で探したり，Web サー

バで見つけたファイルにアクセスできるように

URL を書き換える作業を行う．図 -2 では，右側「シ

ミュレータエリア」で，実際に流れているパケット

の中身を確認している．なお，左側「テキストブッ

クエリア」では，すべての層で理解を確かめられる

ミッションが設けられており，それに沿った問題演

習形式で自律的に学習を進めることが可能である．

図 -3　ProtoSimでの「トランスポート層」の学習内容

図 -2　ProtoSimでの「アプリケーション層」の学習内容
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-【解説】情報通信ネットワークの授業実践2─通信プロトコルシミュレータProtoSim（プロトシム）─-

 インターネット層
　インターネット層の学習では，IP アドレスをドメ

イン名に書き換えたり，ルーティングテーブルを読

み取ったり修正したりする作業を行う．図 -4 では，

左側「テキストブックエリア」でルーティングテーブ

ルの内容を修正でき，パケットの経路が右側「シミュ

レータエリア」で確認できる．実際にパケットが複数

のルータを経由して送受信される様子がルーティン

グテーブルで確認できるため，手を動かしながらパ

ケットの効率的なルーティングについて考えること

ができる．

 ネットワークインタフェース層
　ネットワークインタフェース層の学習では，文字

コードにパリティビットを付加したり，受信データ

から文字コードを取り出す作業を行う．図 -5 では，

右側「シミュレータエリア」で，「a」という文字を流

し込み，イーサネットではどのような形式に変換さ

れているかを確認している．その際，データにパリ

ティビット（偶数パリティ）が付与されており，ノイ

ズが発生してデータの一部が変わってしまったこと

を検知できる仕組みについても，ミッションを通し

て学習することができる（図 -5 左側）．

図 -5　ProtoSimでの「ネットワークインタフェース層」の学習内容

図 -4　ProtoSimでの「インターネット層」の学習内容



515情報処理 Vol.66 No.11 Nov. 2025

授業実践を通して

　筆者は，2023 年度に前任校で ProtoSim（バージョ

ン 1），2024 年度に現任校で ProtoSim（バージョン

2）を使用して実践を行った．2023 年度は事前学習と

して冬休みにいくつかの動画を見ることを生徒に課

しており，ProtoSim を使用した授業は全 2 回で行っ

ている．なお，バージョン 2 では，これらの動画は

「参考オンデマンドビデオを表示する」ボタンから視

聴できるようになっている．また，2024 年度は事前

学習を課さず1回の授業内で実践を行い，最後のミッ

ションまで到達しなかった生徒には，自宅等におい

て継続して取り組むよう指示している．2023 年度お

よび 2024 年度のどちらの授業計画でも無理なく実

施することができ，生徒は高い興味・関心を持って

ProtoSim による情報通信ネットワークのシミュレー

ションに取り組んでいた．

　ProtoSim は無料かつ許諾不要で利用できること

もあり，多くの高等学校の先生方から，実際に情報

通信ネットワークの教材として活用しているという

声をよく耳にする．筆者が実際に授業で扱ったよう

に，授業時間数は 1 ～ 2 時間程度で完結できる設

計となっており，効率的にネットワークの基礎的な

学習を行うことが可能である．また，学習の進度

が速い生徒や，さらに学習を深めたい生徒に向け

て「追加ミッション」（図 -6）が用意されている．こ

れらの追加ミッションは，小テスト形式での理解度

確認，授業後の振り返り，あるいは定期試験前の学

習支援など，多様な用途での活用が想定されており，

学習者の理解度に応じて自律的に学習を進めること

が可能である．なお，ProtoSim の Web サイトには

教員向けのマニュアルが整備されており，チュート

リアル動画，学習指導要領との対応表，授業モデ

ルなどのコンテンツが公開されている．情報通信

ネットワークの授業実践に不安を抱く教員にとって，

ProtoSim は授業設計や指導法を具体的に検討する

上で有用なシミュレータ教材となるだろう．

　以上の点から，ProtoSim は幅広い教育現場での活

用が強く推奨される教材である．ぜひ，情報通信ネッ

トワークの授業に ProtoSim を取り入れ，その効果

を実感していただきたい．
（2025 年 8 月13 日受付）

図 -6　ProtoSimでの「追加ミッション」の学習内容
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