
 

  研究背景  

近年、電子メールは個人 ・企業問わず主要なコミュニケーション手段として利用されてい

る。それに伴い 、電子メールを悪用したフィッシング詐欺等の手段は年々巧妙化し被害が

増加している 。こうした背景のもと、利用者自身がフィッシングメールと正規のメールを正

しく判別できる方法を研究する必要があると考えた 。  

  目的  

フ ィ ッ シ ン グ メ ー ル と 正 規 メ ー ル を 判 別 す る 際 に 人 が ど の よ う な 要 素 に 着 目 し 、  

ど の よ う な 点 で 誤 認 を し や す い の か 明 ら か に す る こ と 。  
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  方法  

① 正 規 の メ ー ル を も と に 生 成 A I を 用 い て フ ィ ッ シ ン グ メ ー ル の 生 成  

② 生 成 し た メ ー ル を も と に メ ー ル の 真 偽 と そ の 際 着 目 し た 要 素 を 選 ぶ ア ン ケ ー ト を 作 成  

③ 回 答 を 集 め グ ラ フ に ま と め る  

作 成 し た F o r m s の U R L ：  h t t p s : / f o r m s . o f f i c e . c o m / r / z i G n h f c C 0 D  

  考察  

今 回 の 研 究 に よ り 、 多 く の 人 が U R L や 文 言 の 不 自 然 さ に 注 目 し て 判 断 し て い る と 分

か っ た 。 こ う し た 特 徴 に 気 付 け な い 高 齢 者 や 情 報 に 疎 い 人 に 向 け た わ か り や す い 注 意

喚 起 や 自 動 判 別 ツ ー ル の 作 成 を 考 え る 必 要 が あ る と 考 察 で き る 。  

 

  結果  ア ン ケ ー ト を 集 計 し グ ラ フ に ま と め た も の （ 坂 出 商 業 校 生 ： 1 4 0 人 ）  

 

 

 

 

 

 

今 回 の 結 果 か ら 人 は U R L に 誘 導 す る 文 言 や 「 期 限 内 に 」 と い う 言 葉 に 不 信 感 を 抱 き や

す い こ と が 分 か っ た 。 ま た 、 正 規 の メ ー ル で も そ う い っ た 言 葉 が あ る こ と で フ ィ ッ シ ン

グ メ ー ル と 誤 認 し 必 要 な 手 続 き を 行 わ な い 可 能 性 が あ る こ と が 分 か っ た 。  

フ ィ ッ シ ン グ メ ー ル を  

正 規 の メ ー ル と 誤 認 し た 人 の 割 合  

 

個 人 情 報 を 要 求 し て き た  

警 告 や ア カ ウ ン ト な ど の 単 語  

日 本 語 が 不 自 然  

金 額 に 関 す る 単 語  

不 信 感 を 感 じ や す い 単 語 （ 複 数 選 択 可 ）  

Ｕ Ｒ Ｌ を 踏 ま せ る 怪 し い 単 語

が あ っ た  

 偽物のメール 
だと思う 
７４％ 

 本物のメール 
だと思う 
２６％ 

 
緊急性などを思わせる単語 

８ ４ 件  

７ １ 件  

７ ０ 件  

６ ３ 件  

４ ３ 件  

４ ２ 件  

 


