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研究の背景

量子コンピュータ本体を扱う研究は特定の設備を使用できる組織しか
行うことができない。よって RSA暗号がいつ危険になるのかを、その組
織以外が十分に理解できない可能性がある。
したがって、量子コンピュータがRSA暗号を解読する前にRSA暗号の危
険性を証明する必要がある。

研究の目的

ノイマン型コンピュータで”Shorのアルゴリズム”を用いてRSA暗号を解
読するために、Shorのアルゴリズムの中で大部分の計算量を占める過
程2,3をより少ない時間で通過する。

研究知識
• Shorのアルゴリズム…素因数分解をするアルゴリズム
1. 合成数N、任意の自然数a（0 < a < N）を用意
2. a1,a2,a3…an を計算し、それぞれをNで割った余りを求める
3. 2で求めた余りの配列Rの中で循環する配列rの要素数(周期T)を検出
4. aT/2 ± 1とNの最大公約数を計算
5. 求まった2つの数が因数
6. 1~5を5の因数が素数になるまで繰り返す→素因数分解完成
・量子コンピュータ
量子の重ね合わせにより、高速計算が可能なコンピュータ。
・ノイマン型コンピュータ
量子コンピュータ以外のコンピュータ。すなわち従来のコンピュータ。
・RSA暗号
２つの巨大な素数P,Qとその合成数Nを用いた暗号形式
P,QのどちらかがNから導き出せれば解読できる
合成数NからP,Qを求めるには巨大な素因数分解をする必要があり、古
典コンピュータの場合莫大な時間がかかる為、安全とされている。

研究仮説

配列Rの中で循環する配列rがある
⇒配列rの最初の数r0が一定の間隔Mで出現

間隔M = 周期Tである確率は、合成数Nが大きくなるにつれ余りのパ
ターンが増えるため1に近づく。RSA暗号における合成数Nは膨大な数
である為、間隔M = 周期Tである確率が限りなく1に近い。
よって、間隔M = 周期Tとみなす。
例

↑ N = 1000, a = 2の場合、100間隔で48(r0)が５つ出現

48から要素数100個の配列xが循環している為、周期T = 100

＜仮説１＞
配列Rを縦軸=an/Nの余り、横軸=nにした折れ線グラフをスペクトル分
析すれば、グラフからより簡単に周期を算出できると仮説。

＜仮説２＞
周期が2の時の(N,a)の規則性を見つければ周期検出の過程を省略する
ことが可能になり、さらにaT/2 ± 1の値も最小になるため因数分解の計
算時間も小さくなると仮説。

＜仮説３＞
一定の範囲のaについてのNの周期Tをグラフに表し、規則性を見出す
ことで、(N,a)の周期をその規則性から算出できるようになり、処理時
間が短くなると仮説。

結果
• ＜実験１＞の＜結果１＞
検証した全ての(N,a)について左右対称なグラフ(例１)になった。

• ＜実験２＞の＜結果２＞
一部規則性のある直線(図１)が現れた。

• ＜実験３＞の＜結果３＞
一定の範囲ごとに棒状の形状を示し、棒グラフのような折れ線グラフ
(図２)を生成した。

考察
＜結果１＞より、

• 配列Rはスペクトル分析をした時に常に左右対称であるということを
示唆。

＜結果２＞より、
• 放射状にいくつかの直線が現れているということを示唆。
• この直線は連続的であるため、この直線を数式a= 𝑓 𝑥 で表すことが
出来れば周期検出の処理時間が一気に短縮されると推察。

＜結果３＞より、
• 棒の幅は等間隔である為、棒の幅はNが同一の範囲と推察。
• グラフの形状から、周期が高頻度で激しく振動している、またNを定
数とした時、aの値が異なっても同じ周期が頻繁に出ることを示唆。

• 棒の長さの変化から、Nにおける最大の周期には規則性があると推察。
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今後の課題

・スペクトル分析した結果がなぜ左右対称になるのか原因を探す。
・図１、図2の規則性を具体的な数式に表す。

↑例１

実験
• ＜仮説１＞についての＜実験１＞
Shorのアルゴリズムの配列Rをスペクトル分析してグラフ化する。

• ＜仮説２＞についての＜実験２＞
縦軸=a、横軸=Nとし、周期が2のときの(N,a)値をとり、Na座標平
面上に点を打った離散図を作成し、そこから規則性を見出す。
また、グラフの形状を知るために一部a <Nを満たしていない範囲があ
る。100≦N≦600, 2≦a≦250の範囲で行った。

• ＜仮説３＞についての＜実験３＞
(N,a)=(N1,a1),(N1,a2), (N1,a3),…,(N1,an), (N2,a1),…,(Nm,an)につ
いての周期を順番に配列Tに入れて、縦軸= T(j)横軸=jとした折れ線グ
ラフを作成し、そのグラフから規則性を見出す。
100≦N≦2000, 2≦a≦100の範囲で行った。
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↑図１

←図２


