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1 はじめに

近年，インターネットの普及によりマルウェアの増加が
問題となっている．マルウェアとは悪意を持って作成さ
れたソフトウェア (Malicious Software)であり，ウィルス
やトロイの木馬がこれに含まれる．マルウェア被害から
ユーザを保護するために多くのアンチウィルスソフトが
存在する．アンチウィルスソフトのほとんどがパターン
マッチングによってマルウェアの検出を行っている．パ
ターンマッチングでは既知のマルウェアのコードから一
部を抜き出し定義ファイルを作成する．この定義ファイ
ルと実行ファイルを比較することによってマルウェア検
出を可能にしている．しかし，パターンマッチングでは
定義ファイルとして抽出された部分が改変されればマル
ウェアとして検出されないため，新たに発生したマルウェ
アの亜種を検出できない可能性がある．現在新たに発生
しているマルウェアのほとんどが既知のマルウェアの亜
種である．亜種とされるマルウェアでは既存のマルウェ
アの一部を改変して作成されるため発生頻度が高い．本
研究では，マルウェアの亜種判定と未知のマルウェアの
機能推定を行う．パターンマッチングによる亜種判定で
は前述したとおり問題があるため，マルウェアのバイト
コードの出現頻度に着目した．バイトコードの出現頻度
から類似度を導出するため，一部のみを改変された亜種
の検出により高い信頼性を持たせることができる．また，
未知のマルウェアに対しては類似度をもとに機能ごとに
ポイントを与えることによって確率的に解析対象とした
マルウェアが持つ機能を推定する．この際，一対一の類
似度から機能を推定することは困難であるため未知のマ
ルウェアに対して複数の既知のマルウェアとの類似度を
導出し，統合することによって機能推定を可能にする．

2 予備知識

本研究ではバイトコードの出現頻度から類似度を導出
する手法として正規化相互相関を用いた．また，ファイ
ル全体のバイトコードの出現頻度ではなく実行コードを
含む，もしくは実行可能セクションのみのバイトコード
の出現頻度を取得することにより，マルウェアの動作に
着目した類似度を導出した．本章では類似度導出に用い
た正規化相互相関と PEファイル構造について言及する．
2.1 正規化相互相関
正規化相互相関による一次元グラフの類似性の導出式

を式 1に示す．正規化相互相関では，サンプリング点を
決定しその点における値からグラフ間の類似度を求める．
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ある 2つのグラフを考えた場合，サンプリング点での値
が高い割合で一致している場合，類似度が高くなること
は明らかである．一方で各サンプリング点での値がすべ
て大きく異なっていてもその差が均等であれば高い類似
度を導く．正規化相互相関から導かれる値は −1から 1で
あり，本研究においては導かれた値が 1に近ければ検体
に類似性があると判断する．

R=

∑N−1
i=1 (I (i) − Ī )(T(i) − T̄)√∑N−1

i=1 (I (i) − Ī )2 ×∑N−1
i=1 (T(i) − T̄)2

(1)

2.2 PEファイル構造
PEファイル構造を図 1に示す．PEファイルは Win-

dowsにおいて実行ファイルがとる形式であり，exeや dll
などがこれに含まれる．本研究ではセクションテーブル
から各セクションの情報を抽出し，実行コードを含む，も
しくはコードとして実行可能となっているセクションを
対象として類似度の導出を行う．ここでは各データ領域
について説明を加えるが特にセクションテーブルを詳細
に説明する．
2.2.1 DOS MZヘッダ

DOS MZヘッダの先頭の 2byteは 0x4D,0x5Aがシグネ
チャとして設定されている．これによってファイルが PE
フォーマットをとっていることを示す．また最後の 4byte
は e lfanewと呼ばれ，PEヘッダの先頭アドレスが記述さ
れている．
2.2.2 DOSスタブ
ここでは PEファイルが誤って MS-DOS上で実行され
た場合に出力するプログラムが記述されている．ほとん
どの場合において，この領域は「This program cannot be
run in DOS mode」を出力し，終了するプログラムが記述
されている．
2.2.3 PEヘッダ

PE ヘッダは 3 つのメンバからなっており，
それぞれが Signature，IMAGE FILE HEADER，IM-
AGE OPTIONAL HEADERと呼ばれる PEヘッダの先頭
4byteは Signatureであり，0x00004550がシグネチャとし
て設定されている．IMAGE FILE HEADERには適応マ
シンタイプやセクションの数，タイムスタンプ等のファ
イル情報が記述される．IMAGE OPTIONAL HEADER
ではコードサイズやエントリポイントのアドレスなど，
IMAGE FILE HEADERより詳細なファイルの情報が記
述される．
2.2.4 セクションテーブル
セクションテーブルには各セクションの情報が記述さ
れる．セクション情報は Name，VirtualSize，VirtualAd-
dress，SizeOfRawData，PointerToRawData，PointerToRe-
locations，PointerToLinenumbers，NumberOfRelocations，
NumberOfLinenumbers，Characteristicsのメンバで構成さ
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れている．一般的にはネイティブコードを含むセクショ
ンは.textであり，.dataセクションは初期値を持たない変
数を格納するためのセクションとなっている．しかしこ
れらの Nameは単なる名前であるため.textセクションで
あっても実行コード部分ではない場合がある．実際にセ
クションの属性を示すのは Characteristicsである．Char-
acteristicsは 4byteであり，セクションの属性を表すフラ
グの論理和が記述されている．本研究では実行コードを
含む，もしくは実行可能セクションに着目した．これら
のフラグは実行コードを含むセクション場合 0x00000020
であり，実行可能セクションの場合 0x20000000である．

3 マルウェアの機能

マルウェアの機能推定を行うにあたりマルウェアの機
能に定義を与える．本研究では既知のマルウェアの解析
結果として NICTの NONSTOPから得られた動的解析結
果を用いる．NONSTOPの解析レポートではマルウェア
の活動概要が出力され，機能ごとに sidとして管理されて
いる．本研究で用いた 235検体がもつ sidとその詳細を
表 1に示す．

4 既存研究

本研究では静的解析によりマルウェア間の類以度を導
出する手法をとった．同様に静的解析により類似度を判
定する手法を提案した既存研究とその問題点について考
察する．既存研究の類似度判定において用いられるもの
として N-gram，LCS，Jaccard係数などがあげられる．そ
こで本章ではまず N-gram，LCS，Jaccard係数について説
明する．次にこれらをマルウェアの類似度判定に用いた
既存研究として東らの手法と岩村らの手法，我々が以前
提案した手法について概説し最後にこれらの既存研究を
考察する．

　 sid 機能
00000001 addReg
00000002 createReg deleteReg
00000005 execute
00000006 alterFile
00000007 createFile(system dir)
00000009 search(Microsoft Phonebook file)
00000012 movefile
00000015 alterTxtFile
00000017 newHash
00000018 readFile
00000019 openFile attrFile
00000020 openProcess
00000021 createDir
00010001 addReg(auto start)
00200001 copyFile
00300001 createService
00400001 alterFile
00600001 createFile(connect to Microsoft RPC service)
00700001 deleteFile(delete itself)
00800001 search
01000001 createMutex
02000001 openwindow
04000002 alterProcess
06000013 connect(web)
20000002 connect(DNS)
30000001 sendMail
40000001 backdoor

表 1 sidと機能の対応表

4.1 類以度導出に用いられる概念
本節ではマルウェア間の類以度を導出する過程におい
て一般的に用いられる概念について説明する．
4.1.1 N-gram

N-gramはある文書の先頭から N 文字を抜き出し次に
先頭を 1文字後退させまた N文字を抜き出す作業を繰り
返すことによってすべて N文字の要素の集合を得る．た
とえば 2-gramを適用する文書が ABCD である時得られ
る集合は {AB，BC，CD} となる．N-gramでは文書同士
でどの程度重複する要素があるかを考えることで類似度
を導出する．N-gramでは一方の文書から要素を取得しそ
の各々の要素がもう一方の文書にあるかを走査するため
計算量は O(n2)となる．
4.1.2 LCS(最長共通部分列)

LCS(最長共通部分列) は 2つの文字列における最長の
共通部分を求めるものである．文字列 ai と b j の LCS長
(L(ai，b j))は式 2のようにして求めることができる．

L(ai，b j) =


0 (a = 0 or b = 0)
max(L(ai−1，b j)，L(ai，b j−1)) (ai,bi)
L(ai−1，b j−1) + 1 (ai = bi)

(2)

LCS長は表を用いることによって容易に導出すること
ができる．例えば a = {abc}，b = {abd} とすると表 2に
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よってその LCS長は 2であることが分かる．この LCS
長がもとの文書の長さと似ている場合類似度が高いと判
断され，短い場合は類似度が低いと判断かれる．LCSを
求める計算量は O(n2)である．

0 a b c
0 0 0 0 0
a 0 1 1 1
b 0 1 2 2
d 0 1 2 2

表 2 LCS長の導出

4.1.3 Jaccard係数
Jaccard係数はある二つの集合がある時にその集合同士

の類似度を導出する．導出方法を式 3に示す．ここで A，
Bを比較する集合とする．

RJaccard=
|A∩B|
|A∪B| (3)

式から分かるように Jaccard係数は 0から 1.0の値をと
る．Jaccard係数の値が 1.0の場合は 2つの集合がまった
く同じであることを示し，0の場合は完全に異なっている
ことを示す．
4.2 類以度に着目した研究
前節で説明した概念を用いてマルウェア間の類以度を

導出する既存研究を紹介する．
4.2.1 機能に着目した手法 [3]
東らは機能面での類似度を求めることに重点を置いて

いる．その手法としては比較したいマルウェアの全関数
を取得しその総当たりによって類似度を決定する．類似
度を求める際には 3-gramを用いた手法と LCSと Jaccard
係数を併用した手法を提案している．3-gramを用いた
手法は関数ごとにそのバイナリデータと逆アセンブルし
たテキストデータを用いている．全関数の総当たりを実
験するため大量のデータが生まれることになる．そこで
東らは関数ごとの類似度の最大値に着目しそれを最終的
な類似度としている．LCSと Jaccard係数を用いた手法
ではバイナリデータのみを用いて検証している．これは
LCSを用いると計算量が多くなり，テキストデータを用
いると莫大なメモリを消費するためである．
4.2.2 LCSを用いた手法 [4]
岩村らはマルウェアのオリジナルコードを逆アセンブ

ルし LCSを求める．この LCSを用いて 2つのマルウェ
アの和集合と積集合を考えることによって Jaccard係数
を求めてそれをマルウェアの類似度として導出している．
また岩村らは LCSの問題点である計算量をビットベクト
ル化と新たに提案した縮約命令を用いることで LCSによ
る類似度の導出を実現している．
4.2.3 バイナリコードに着目した手法 [5]
我々は以前バイナリコードからランダムに一定長のバ

イト列を抜き出しそのバイト列が比較対象のバイナリ
コードに含まれるかどうかによって類似度を導出した．
具体的には比較したい検体のバイナリコードからチェッ
クコードとして 8byteのバイト列を 50個抜き出しそれ
がもう一方のマルウェアのバイナリコードと照らし合わ

せ，合致した数をもとに類似度を導出する．この 8byte
のバイト列のうちその半分以上の長さが 0x00もしくは
0xffで占められる場合は再度別のバイト列の取得をする．
類似度導出にはターゲットとしたマルウェアのチェック
コードがサンプルのマルウェアに含まれる数によって決
定する．
4.3 既存研究の問題点
東らの手法はマルウェアの関数をすべて総当たりで類
似度を導出している．このことから計算量が多く無為な
データが大量に発生しデータ処理にコストかかってしま
うといった問題点を抱えている．また類似度がファイル
サイズに少なからず依存してしまい，同様の機能を持っ
た関数同士でも低い類似度が出てしまうなど結果に対し
ても不安要素を残している．また岩村らの手法はテキス
トを LCSと Jaccard係数をもちいて計算コストの削減を
しているがそれでも計算コストが高い．N-gramと LCS
はともに O(n2) の計算量を持つ．我々が以前行った手法
はチェックコードがランダムに取得されているためどこ
をとるかによって結果が大きく変わる可能性がある．現
在のネットワーク社会において日々大量に発生している
マルウェアを解析するためには計算コストは重要な要素
である．そこで本研究では高速にマルウェア同士の類似
度を導出するためにバイトコードの出現頻度に着目した．

5 バイトコードの出現頻度に着目したマル
ウェアの類似度導出

本研究ではパックされていないマルウェアのバイナリ
データもしくはアンパックされたマルウェアのバイナリ
データを用いる．バイナリデータからバイトコードの出
現頻度を取得し，それを用いることによって任意の 2検
体の類似度を導出する．出現頻度から類似度を導出する
ため完全なデータが必ずしも必要というわけではなくア
ンパックの過程において一部が欠損している場合であっ
ても，比較し類似度を導出できる．またすでに取得済み
のマルウェアに関してはそのバイトコードの出現頻度を
保持しておくことで，高速に類似度を導出することがで
きる．以下に本研究で提案する類似度導出までの過程を
示す.

Step1PEファイルのセクションテーブルから各セク
ション情報を抽出する．
Step2セクション情報の内，Characteristicsメンバに
0x00000020，または 0x20000000のフラグが立って
いるセクションのバイナリデータをすべて取得する．
この時 0x0fの後にある 1byteのみを取得する．
Step3取得したバイトコードごとにその出現頻度を求
める．
Step4正規化相互相関によりバイトコードの出現頻度
から類似度を導出する．

実行コードを含むかもしくは実行可能なセクションを
抽出することによってファイルの動作に応じた類似度が
求められる．類似度の偏差を大きくするために 2byte以
上のオペコードには必須となる 0x0fの後の 1byteのみに
着目した．実際に検体を用いてすべてのバイトコードの
出現頻度をグラフ化したものを図 2，0x0fの後のバイト
コードのみを取得し，出現頻度を求めたものを図 3に示
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図 3 0x0fの後のバイトコードの出現頻度

す．0x0fの後のバイトのみを取得することで全体として
取得するバイトコードが減っていることが分かる．
本研究では機能を推定することを目的としているため，

動作に類似性が無いものに関してはできる限り低い類似
度を与える必要がある．0x0fの後のバイトコードにのみ
着目することによって，挙動が違ったマルウェアの類似
度は全体のバイトコードの出現頻度を用いた場合に比べ
て，より低く導出できると考えられる．

6 類似度を用いたマルウェアの機能推定法

前述した類似度は PEファイルの動作の観点から導出し
たことからこの類似度を用いてマルウェアが持つ機能を
推定できると考えられる．本章では類似度からマルウェ
アの機能を推定する方法について説明する．本研究での
類似度導出では既知のマルウェアのバイトコードごとの
分布を導出し保持していれば，あるマルウェアを与えられ
たときにそのマルウェアのバイトコードごとの分布を求
めるだけで高速に類似度を導出できる．これにより短時
間で未知のマルウェアに対して多数の既知のマルウェア
との類似度を導出することができる．一対一の類似度で
は一定以上の値が与えられない場合を除いては未知のマ
ルウェアの機能を推定することは困難である．しかし一
つの未知のマルウェアに対して多数の既知のマルウェア
の類似度を求め，統合的に解析することによって未知の

マルウェアの機能が推定できる．機能推定の際には機能
ごとに保持するポイントを用いる．本研究ではマルウェ
アの機能として NICTの NONSTOPの動的解析結果から
sidを用いた．
具体的に未知のマルウェアの機能推定を行う方法につ
いて述べる．解析が完了したマルウェアをサンプルマル
ウェア，解析対象とするマルウェアをターゲットマルウェ
アとする．サンプルマルウェアには機能が既知のものを
用いる．ターゲットマルウェアとサンプルマルウェアの
類以度に更に類以度の絶対値を乗じた値をサンプルマ
ルウェアが持つ機能にあたえる．ここで類以度に類以度
の絶対値を乗じた値を利用するのは類以度の高いものと
類以度の低いものの偏差を大きくする目的がある．ター
ゲットマルウェア 1 検体に対して複数のサンプルマル
ウェアとの類以度を導出し機能ごとに与えられた値の総
和をとり，機能ごとのポイントを導出することで機能推
定を行う．大きなポイントを持つ機能ほどターゲットマ
ルウェアが保持する確率が高いと仮定し，機能推定を行
う．具体的なポイントの導出方は以下の通りである．機
能を k，検体を mとする．この時，検体 mが機能 kを保
有する場合 f (m, k) = 1その他の場合は f (m, k) = 0とな
るような f を定義する．また解析対象とするマルウェア
と検体 mの類似度を r(m) とする．この時解析対象が持
つ機能を推定するために機能ごとにポイントを導出する．
機能 kを考えたとき，kにあたえられるポイント P(k)は
以下のようにして求める．

P(k) =
∑

m |r(m) f (m, k)| r(m) f (m, k)√∑
m f (m, k)

(4)

本研究ではこのようにして機能ごとにポイントを導出し，
与えられた値の大きいものから順に解析対象としたマル
ウェアがもつ機能である可能性が高いと考える．

7 実験結果

実験対象として本研究では 2012年 6月 15日に NICT
で採取された検体の内パックされていない 235検体を用
いた．本章では 2検体に対してそれ自体を除くすべての
検体との類似度を導出した結果と 2検体に対して機能推
定を行った結果を示す．
7.1 マルウェアの類似度導出
図 4および図 5にそれぞれ異なった検体に対してそれ
を除いた他のすべての検体との類似度を導出した結果を
示す．ここではマルウェアのバイナリデータ全体からバ
イトコードの出現頻度を導出した場合と，実行コードを含
むかもしくは実行可能なセクションから 0x0fの後のバイ
トのみを抽出し，取得した出現頻度を用いて類似度を導
出した場合を比較している．凡例にある条件なしはバイ
ナリ全体からバイトコードの出現頻度を求めて類似度を
導出した場合であり，条件付きは実行コードを含むか若
しくは実行可能なセクションから 0x0fの後のバイトコー
ドの出現頻度を求め，類似度を導出した場合である．図
からも分かるようにバイナリ全体の出現頻度から類似度
を取得する場合に比べて条件を指定してバイトコードの
出現頻度を求め，類似度を導出した場合の方がより大き
な偏差を得られていることが分かる．また，類似度が条
件を指定した場合でも高い値になっている検体はアンチ
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図 4 バイトコードの出現頻度による類似度
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図 5 バイトコードの出現頻度による類似度

ウィルスベンダによる科名が一致するか，そうでなくて
も NONSTOPの解析結果から同様の動作をする検体であ
ることが分かった．
7.2 マルウェアの機能推定
本研究で機能推定の対象とした 2検体をそれぞれ検体

A，検体 Bとして各々について機能推定を行った．検体 A
は Trend Microのスキャン結果によりWORM RBOT.GD
と判定された検体である．表 3に検体 A が持つ機能と持
たない機能についてそれぞれの機能ポイントを導出した
結果を示す．検体 A が持たない機能に関してはポイント
の高かったものの上位 10までの機能とそのポイントを示
す．検体 A が持つ機能の内で最もポイントの低かったも
のは sidが 00000018の 0.747であった．一方で，検体 A
が持たない機能の内最も高かった機能は sidが 00700001
の 0.6339であり，検体 A がもつ機能がすべてポイントの
上位を占めていることが分かる．
次に検体 B の機能推定結果を行った結果を示

す．検体 B は Trend Microのスキャン結果により，
WORM ALLAPLE.IK とされた検体である．検体 A と
同様に検体 Bについても機能推定結果から得られたポイ
ントを所有機能と非所有機能に分けて表 4に示す．検体
B では検体 A に比べて全体的に高いポイントとなった．
検体 Bの所有機能の内，最もポイントが低かったものは
sidが 00000017の 1.462であり，非所有機能の内で最も
ポイントが高かった機能は sidが 00000018の 1.254であ
る．所有している機能がポイントの上位を占め，所有機

能と非所有機能でポイントに差があることが分かる．

所有機能 非所有機能
　 sid 機能ポイント sid 機能ポイント

00000019 0.749665071 00700001 0.633911020
00600001 0.911473661 00000005 0.570638807
04000002 0.946379398 00000017 0.514151110
00000020 0.754539398 00000006 0.489977201
00000002 0.969784830 00000015 0.479262740
00000001 0.902697552 00200001 0.464724986
01000001 0.915780141 00000009 0.323582585
00000018 0.746906183 02000001 0.229645204
00800001 0.851088106 30000001 0.185966788
20000002 0.948768813 00010001 0.158242616
40000001 0.948768813

表 3 検体 A の機能ごとのポイント

所有機能 非所有機能
　 sid 機能ポイント sid 機能ポイント

00000002 1.485718273 00000018 1.253669641
00000001 　 1.526406611 00000019 1.224473291
00200001 　 2.085897624 00000020 0.702363894
00000005 　 1.871111443 00800001 0.633555126
00300001 　 3.439351729 40000001 0.619847670
00600001 　 1.520092176 20000001 0.619847670
00000009 　 2.721216889 04000002 0.613280564
01000001 　 1.512314477 00000012 0.023184534
00700001 　 1.705192191 00000007 0.021042905
00000006 　 2.050798102 30000001 0.012372655
00000015 　 1.480228080
00000017 　 1.462352985

表 4 検体 Bの機能ごとのポイント

8 まとめ

本研究ではマルウェア間の類似度を導出する手法およ
び，導出した類似度を用いてマルウェアの機能推定をおこ
なう手法を提案した．マルウェア間の類似度導出にはバ
イトコードの出現頻度から正規化相互相関を用いた．取
得するバイトコードはマルウェアのバイナリデータの実
行コードを含むかもしくは実行可能セクションの 0x0fの
次のバイトのみに限定した．バイトコードを抽出する対
象として実行コードを含むかもしくは実行可能セクショ
ンとすることによってマルウェアの挙動に応じた類似度
が導出できると考えられる．また，さらにマルウェアご
との特徴を抽出するめ 2byteのオペコードに用いられる
0x0fのバイトに着目した．0x0fの後の 1byteのみを取得
していき，バイトコードごとの出現頻度を用いることでよ
り大きな偏差を持つ類似度の導出を可能にした．類似度
を導出する実験では，すべてのバイトコードの出現頻度
を用いて類似度を導出した結果との比較を行った．この
結果亜種関係にあるかもしくは機能に類似性のみられる
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マルウェアの類似度はどちらとも高かったもののすべて
のバイトコードの出現頻度を用いた類似度が低かった検
体に関してはより低い類似度を導出し，より大きな偏差
を得る結果となった．機能推定にはある検体に対して多
数の解析済み検体との類似度を導出し，利用する．機能
ごとに類似度から得られるポイントを加算していき，最
終的に機能ごとの出現頻度を考慮することによってポイ
ントを与える．本研究ではポイントの高い機能から対象
とした検体が持つ確率の高い機能と考える．機能推定の
実験では実際に検体が保有する機能がポイントの上位を
占め，これにより機能推定が可能であることが示された．

9 今後の課題

マルウェアの類似度導出では 0x0fの後にある 1byteを
取得していき，バイトコードごとの出現頻度を求めるこ
とにより，偏差の大きい類似度導出が可能となった．一
方で類似度を用いた機能推定は上位を検体が保有する機
能が占めたものの 2つの課題が残っている．まず課題と
して挙げられることは機能推定の対象とした検体によっ
て全体的にポイントの数値が変動することである．これ
によって一意にあるポイントが高いか低いかを決定する
ことができず，現状ではヒューリスティックに機能推定
を行う必要がある．またもう一つの課題として所有機能
と非所有機能のポイントの差が大きくないことがあげら
れる．所有機能と非所有機能のポイントの差は機能推定
の精度に大きく関わるためより大きな差を与える必要が
ある．
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