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1. はじめに 

近年，画像処理や携帯電話基地局による人流解析や混雑

度推定技術が普及している．一方で環境によっては，これ

らの技術導入が困難な場合がある．例えば，トンネル事故

発生時の火災による濃煙空間（以降，濃煙空間）において

は，火災煙によりカメラでの視認不可の環境において逃げ

遅れた避難者の人流解析を把握する必要がある．すなわち，

熱源がある暗闇環境での人数推定を，広範囲に設置可能な

安価な技術が求められる． 

本研究では，この課題に対して Wi-Fi プローブ要求（以

降，プローブ要求）を利用したモバイル端末台数推定（以

降，端末台数推定）による人流解析が適用可能かを検証す

る．プローブ要求は，モバイル端末などが Wi-Fi 接続を開

始する際に送信する信号のことである．プローブ要求を用

いた端末台数推定を用いた人流解析は，低コストおよび導

入の容易性から一時期多くの実証実験が行われた．しかし

ながら，プローブ要求を解析することで利用者の識別や追

跡が可能なことが社会問題となり，プライバシー強化の観

点からモバイル端末の Mac アドレスのランダム化が導入さ

れ，固定 Mac アドレスを利用していた従来手法の活用が困

難となった．モバイル端末や Wi-Fi の利用が普及する中，

プライバシーに配慮したプローブ要求を用いた人流解析が

実現すれば，濃煙空間の事例や公共施設等，幅広い用途で

利用可能な技術である． 

本研究は，濃煙空間を想定し，プローブ要求に含まれる

情報を特徴量として端末台数推定を行う手法を開発し，避

難誘導に活用することが可能かを検討する．提案手法は，

主成分分析とクラスター分析を組み合わせることで端末台

数推定を行う．本稿では，まず，濃煙空間およびトンネル

空間での電波特性計測実験について報告する．次に，端末

台数手法を提案した上で，避難者行動を想定した屋外実験

を行い，端末台数推定をした結果について 報告をする． 

2. 関連研究 

店舗や公共空間におけるカメラやセンシング技術を用い

た顧客の行動分析の社会実装は進んでおり，マーケティン

グ活動等への活用事例は増えている．その内容は，物体検

出に基づく来店人数カウント，年齢性別推定および動線分

析など多岐にわたる[1]．こうした特定の場所における人間

の行動を詳細に分析する場合は，動画解析を活用するのが

一般的である．また，携帯電話基地局の仕組みを利用した

人流統計サービスが普及しており，人の移動・滞在に関す

る人流データを都市単位で提供している．これらは，性別，

年代別の商圏分析，交通量予測や防災計画に活用されてい

る[2]．しかしながら，これらの中間にあたるような人流解

析技術は，確立されていない． 

一方，プローブ要求を用いた端末台数推定は，推定結果

と滞在人数に強い相関があるため，固定 Mac アドレスをキ

ーとした人流解析に用いられてきた[3]．特に，公共交通機

関やショッピングモールの利用客など不特定多数の人物を

対象とする群衆行動分析に利用されることが多く，都市の

安全性向上，商品レイアウト最適化，イベント会場での混

雑誘導などの目的で利用が検討された．岡村ら[4]は，アク

セスポイントで収集されたプローブ要求から，事前学習の

必要のない簡易な位置推定を用いて店舗内外の判別を行っ

た．さらに，滞在時間からサービス中とサービス待ちの利

用者の判別を行い，サービス待ち利用者の人数から待ち時

間を求める手法を提案した．望月ら[5]は，プローブ要求の

Mac アドレスを匿名化するセンサーを開発した．施設内複

数個所に設置されたセンサーから，収集されたプローブ要

求の Mac アドレスを用いて同一端末から送信されたパケッ

トの紐づけを行い，人流を解析する手法を開発した． 

しかしながら，セキュリティ強化やプライバシー保護の

観点からランダム Mac アドレス化が普及し，従来のプロー

ブ要求を用いた人流解析や混雑度解析は導入が困難となっ

た．そのため近年の研究は，プローブ要求の脆弱性に関す

る報告[6]が多い．また，ランダム Macアドレスを考慮した

端末台数推定手法として，先行研究で中田ら[7]は，プロー

ブ要求に含まれる他の情報をもとに紐づけをすることで同

一端末から送信されたパケットを推定する手法を考案し，

駅構内での実証実験により有効性を検証した．この手法は，

ランダム Mac アドレスの端末が少数の場合には適用可能な

ものの，普及が進んだ現状では困難なものとなる．また，

FURUYA[8]らは，人の入れ替わりが少ない空間において取

得されるパケット数から同一端末の群衆推定をする手法を

提案した．これらの手法は，端末開発企業の仕様に左右さ

れることも課題となる． 

3. 濃煙空間での人流解析手法の検討 

阪神高速の場合，AA級トンネル区間は全長約 28kmあり，

これら全域で濃煙空間の避難者誘導に利用可能な人流解析

技術が求められる．濃煙空間での人流解析に活用可能な技

術・センサーとしては，動画解析（可視・赤外画像），赤

外レーザーセンサー，ミリ波およびプローブ要求があげら

れる．技術選択の際には，検出精度と導入コストのトレー

ドオフの関係を考慮する必要がある．動画解析を用いた人

流解析は，技術が確立されているものの暗所で煙により視

界が悪い濃煙空間において特殊カメラを利用する必要があ

り，導入コストが高くなる．赤外レーザーセンサーは，濃

煙空間での導入は可能なものの，遮蔽物がなく送受信機が

近距離である必要があり，トンネル内環境での導入が困難
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である．ミリ波は，検出精度が高く人流解析において将来

有望な技術であるものの，導入コストが高い点が課題とな

る．プローブ要求は，人間の動きそのものを検出する技術

ではないものの，トンネル空間におけるモバイル端末の動

きを安価で解析できる可能性があるため，一定区間ごとの

広範囲にわたる人流解析には適している技術となる．その

際，以下のことが懸念点としてあげられ，①および②に対

して事前に計測実験を行った． 

①トンネル環境のような閉所空間における電波伝搬への影

響を調査する必要がある． 

②濃煙がプローブ要求の周波数の電波に及ぼす影響は未調

査である． 

③ランダム Mac アドレスに対応した端末台数手法を考案す

る必要がある． 

3.1 パケットキャプチャの開発 

プローブ要求を収集するためのパケットキャプチャとし

て，株式会社イーアールアイの協力を得てプロトタイプを

開発した．プロトタイプでは，Raspberry Pi 4 に Wi-Fi USB

ドングルを接続した後，Wi-Fi 基地局として設定した．併

せて，Wi-Fi 基地局のログ解析を即時性高く行うプログラ

ムを組み込んでおり，この機器を用いて計測実験を実施し，

データ収集をする． 

3.2 濃煙空間における電波特性計測実験 

濃煙空間を模した空間を準備し，プローブ要求の計測実

験を行った．濃煙は密室空間でヘプタンを燃焼させること

で発生させ，煙濃度を変化させながら，受信信号強度（以

降，RSSI）やパケット損失への影響を分析した．収集され

たデータをランダムサンプリングで RSSI の平均値検定を

行ったところ，有意水準 1%で有意差はないものの，有意

水準 5%で煙がない状態の観測値と最も煙濃度が高い場合

のみ有意差があった．しかしながら，RSSI の平均値の差は

1.0 程度であるため端末台数推定に大きな影響はないもの

と考察した． 

3.3 トンネル空間における電波特性計測実験 

神戸長田トンネルの 2 車線一方通行の道路トンネル（図

1）にて，プローブ要求の計測実験を行った．まず，基礎

データの収集実験として，パケットキャプチャとモバイル

端末間の距離による RSSI への影響を計測した．地上での

計測実験と傾向は変わらないものの，空間内の反射や湿度

の影響から比較的遠距離でも RSSI が減衰しない傾向が見

られた．次に，エリア判定の可能性検証のため，走行車線

側にある監査路に 30m 間隔でパケットキャプチャを 3 台設

置して，静止・歩行状態で計測実験を行った．走行車線側

に端末がある場合のエリア判定は可能であるが，追越車線

側に端末がある場合のエリア判定は困難であり，パケット

キャプチャの設置方法や統計処理の検討が必要であると考

察された． 

4. モバイル端末台数推定手法 

3 章の結果より，濃煙空間におけるプローブ要求への影

響は小さく，ランダム Mac アドレスに対応した端末台数推

定が可能であれば有用な技術と思われる．その際，プライ

バシー情報として利用が困難である Mac アドレスや SSID

を利用せず，常に切り替わるモバイル端末の仕様に依存し

ないことが重要となる．そのため，本研究ではプローブ要

求に含まれる特徴量を用いた機械学習による端末台数推定

を提案し，これらを一定間隔で配置することで人流解析を

実現することを目指す． 

4.1 プローブ要求から取得する特徴量 

プローブ要求は，Mac アドレスや SSID の他にも様々な

情報が含まれる．本稿では，その中で 5 つの情報を端末台

数推定の特徴量として用いる（表 1）．パケット長や HT 

Capabilityは，モバイル端末の製造企業の仕様により，ある

一定の値をとる特徴量となる．一方，シーケンス番号や

RSSI は時間経過とともに変化する特徴量となる．特徴量変

換の方法として，時間に関してミリ秒に変換し，他の特徴

量に関して正規化手法の Minmax Scaler を用いてデータの

範囲を 0 から 1 の間に変換して用いる． 

4.2 端末台数推定モデル 

提案手法では，各パケットキャプチャで一定期間収集さ

れたプローブ要求をクラスター分析することで端末台数推

定を行う．そのため，まず，プローブ要求から取得される

5 つの特徴量を 2 次元に次元削減するため主成分分析を行

う．その後，DBSCAN を用いてクラスター分析を行い，プ

ローブ要求を分類することで端末台数推定を行う．

DBSCAN は密度準拠のクラスタリングアルゴリズムで，k-

means と異なり事前にクラスター数の設定が不要で，複雑

な形のデータでも分類が可能である．DBSCAN には，半径

と密度の 2 つのパラメータがあり，ある点を中心とした半

径内にどれだけの点（密度）があれば１つのクラスターと

みなすかを決定するものとなる． 

 

表 1 プローブ要求から得る情報 

 

図 1 トンネル空間の実験環境 

FIT2023（第 22 回情報科学技術フォーラム）

Copyright © 2023 by
The Institute of Electronics, Information and Communication Engineers and
Information Processing Society of Japan All rights reserved.

 62

第4分冊



4.3 端末台数推定と窓長 

端末台数推定モデルを人流解析に利用する場合，各パケ

ットキャプチャで時系列を考慮した端末台数推定が必要に

なる．そのため，一定期間に収集されたプローブ要求を対

象に端末台数推定を行い，時間経過とともに対象期間をロ

ーリングする方式を用いる．この一定期間を窓長と呼ぶ． 

5. 固定 Mac アドレスを用いた実験 

5.1 実験目的 

提案する端末台数推定手法のパラメータ設定方法の検証

や精度を知るため，屋外（岩手県立大学グラウンド）にお

いて歩行時のデータ収集を行った．避難者を想定して，歩

行時のデータ収集を行った．データ収集の際は，実験とは

関係のない周辺のモバイル端末のプローブ要求と識別する

ため，各モバイル端末を固定 Mac アドレスに設定して実施

した．収集データの正解ラベルとして Mac アドレスは利用

するものの，端末台数推定には，利用しないものとする． 

5.2 データセット 

歩行者は，60m の距離を歩行速度 70m/分または 110m/分

で直進する．モバイル端末として，AQUOS, HUAWEI P20, 

iPhone12, iPhone6, iPhone7, Nexus5, Pixel2, Zenfone5 の 8 種類

を用い，各機種を用いて各歩行速度で 2 回計測，合計 32

（2 速度*8 種類*2 回）回のデータ収集を行った．いずれの

端末もウェイクアップ状態でデータ収集を行った． 

収集データから特徴量変換を行うとともに組み合わせる

ことで，１から 24台のモバイル端末が存在することを想定

したデータを生成した．モバイル端末台数ｎが 1 台および

2台の場合は 32Cnでデータセットを生成し，3台以上の場合

はランダムに抽出した 1,000 の組み合わせをデータセット

とする．また，窓長は 15 秒および 30 秒とする． 

5.3 主成分分析による次元削減 

様々な収集データの組み合わせで検証した結果の例とし

て，端末数 4 台，窓長 15 秒の事例を図 2（左）に示す．第

1 主成分は，端末機種依存のデータ，第 2 主成分は時系列

依存のデータが影響していると考えられ，寄与率は 81%と

10%となった．他の事例でも同様の傾向が見られるが，同

一端末のみの組み合わせの場合は寄与率が低くなる傾向が

ある． 

5.4 クラスター分析と一致率 

主成分分析で得られたデータを用いて，DBSCAN にて端

末台数推定をした結果の事例を図 2（右）に示す．

DBSCAN のパラメータである半径と密度は，生成されるク

ラスター数と実際の正解ラベルの一致率が最も高い場合の

ものとする． 

5.5 端末台数推定 

5.3 および 5.4 節の処理を，各データに実施する．図 3 に，

窓長 15秒の際の実際に観測された端末台数とクラスター分

析による端末推定台数の時間推移の事例を示す．この時系

列データにおける観測端末台数と端末推定台数の差の平均

を対象データにおける推定誤差と定義する．また，各端末

台数のデータセットにおける推定誤差の平均値を平均推定

誤差とする．図 4 に，端末台数と平均推定誤差の関係の窓

長による影響を示す．端末台数が少ない場合は，平均推定

誤差は小さいものの，台数が多くなるにつれ誤差が大きく

なるのがわかる．また，窓長が長いほど，端末台数が大き

い場合に誤差が大きくなる． 

6. ランダム Mac アドレスを用いた実験 

6.1 実験目的 

固定 Mac アドレスを用いた実験により，提案する端末台

数推定手法は，実際の端末台数が 8 台以下の場合には精度

が高く推定可能なことが明らかになった．次に，ランダム

Mac アドレスを用いて適用可能かを検証する．特に，プロ

ーブ要求の特性による前処理の追加および端末台数推定モ

デルのパラメータ（半径および密度）の固定化が可能かを

検討し，端末台数推定の精度を検証する．実験は，5 章と

同様の環境で実施する． 

 

図 2 主成分分析（左）と端末台数推定（右） 

 図 3 窓長と時間推移（観測台数と推定台数） 

 

図 4 端末台数と平均推定誤差 
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6.2 データセット 

歩行者は，60m の距離を歩行速度 110m/分で直進する．

モバイル端末として，ランダム Mac アドレスに対応してお

り国内シェアの高い iPhone13 mini, iPhone12, Xperia 10 II, 

Pixel6, Redmi Note 10の 5種類を用い，各機種で 10回計測，

合計 50回のデータ収集を行った．各モバイル端末をランダ

ム Mac アドレスに設定して実施するため，実験に関係ない

周囲の端末のプローブ要求を RSSI とパケット長によりフ

ィルタリングした．5 章と同様の組み合わせをデータセッ

トとし，窓長は 15 秒とする． 

6.3 ランダム Mac アドレスの前処理 

ランダム Mac アドレスの場合のプローブ要求は，端末機

種によってパケット送信間隔や Mac アドレスの切り替え方

法が異なる．特に iOS と Android では大きく仕様が異なる．

図 5 は，実験時の iPhone12 のプローブ要求の観測タイミン

グと RSSI の関係を示す．ランダム Mac アドレスの場合は，

短い間隔で複数のプローブ要求を出し，Mac アドレスが切

り替わることがある．今回の観測では，iOS で Mac アドレ

スあたり平均 1.49，Android で平均 5.8 回のプローブ要求を

観測した．このことから，1 秒区間で観測したプローブ要

求において Mac アドレスまたはパケット長が同一のものを

１つのプローブ要求としてまとめ，まとめた個数を 6 つ目

の特徴量として加えて主成分分析を行うこととする．その

際，RSSI については平均値または最大値をとるものとする． 

6.4 端末台数推定モデルパラメータの固定化 

即時性の高い処理を行うためには，都度パラメータを探

索することは困難であり，固定パラメータでクラスター分

析を行うことが望まれる．そのため，密度に応じた適切な

半径を設定した（図 6）． 

6.5 端末台数推定 

図 7 に上述の前処理およびパラメータ設定を行った場合

の端末台数と平均推定誤差の関係の密度による影響を示す． 

固定 Mac アドレスと比較すると多少誤差はあるが 8 台ま

では最大 2 台の誤差で，8 台以降は誤差が 10 台前後と著し

く大きくなるのがわかる． 

7. おわりに 

本研究では，プローブ要求を用いた機械学習によるモバ

イル端末台数推定手法を提案した．特に，濃煙空間に活用

可能かどうかの検討およびプライバシーに配慮したプロー

ブ要求における端末台数推定を実現した．Mac アドレスが

ランダム化された場合も，ある程度の台数までであれば精

度の高い端末台数推定が可能であることがわかった．今後

は，濃煙空間での利用を想定したシナリオベースの実証実

験や端末台数が多い場合の推定手法への拡張に取り組みた

い．また，複数パケットキャプチャを用いた人流解析の手

法について検討を進める． 
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図 6 一致率と半径の関係（密度 1・端末 8台） 

 

 
図 5 プローブ要求の観測タイミングと RSSI 

 

図 7 端末台数と平均推定誤差 
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