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1. はじめに 
インターネット上で動作する通信ソフトウェアを

開発する場合、動作検証などのため、複数のルータ

によって構成された IP ネットワーク内で通信試験

を行いたい場合がある。そのような実験システムを

実際の多数のルータやスイッチで構成するのはコス

トがかかるので、計算機上で仮想的に構築したいと

いう要求がある。 
本研究では、ソフトウェアによって数千個のルー

タとスイッチを計算機上に作成して相互に接続し、

複雑な IP ネットワークトポロジを構築して稼動さ

せるための実験システムを提案する。本実験システ

ムは、中心となる IP ネットワークと周辺のアプリ

ケーションノードにより構成される。IP ネットワ

ークは、仮想ルータとリンクから構成される。トポ

ロジの設計は GUI によってマウス操作で絵を描く

ように行うことができる。トポロジを分割して複数

台の計算機に分散させて稼動することもできる。構

築した IP ネットワーク内の任意のルータに、外部

からアプリケーションノードを接続することを可能

にする。また、任意のルータ間で通信遅延やパケッ

トロスを発生させることにより、インターネット上

でこれらの現象が生じている場合の動作をシミュレ

ートすることもできる。本実験システムにより、高

価なネットワーク回線や機器を多数用意することな

く、スケーラブルな IP ネットワークを構築できる

ので、インターネット上で動作するソフトウェアの

開発などに利用できる。 
2. 設計 
本システムを以下のように設計する。 

2.1. 仮想ルータ 
仮想ルータは複数のインターフェイスを持つ IP

パケットのルーティング機能を持ったモジュールで

ある。各インターフェイスには IP アドレスが割り

当てられ、仮想ルータが保持しているルーティング

テーブルにより、入力された IP パケットを適切な

インターフェイスの先にあるネットワークにルーテ

ィングする。仮想ルータはソフトウェアで実現され

るので、システムを稼動させる PC のハードウェア

性能の上限に達するまで、複数個作成することがで

きる。 
2.2. 仮想ルータ間のリンク 
仮想ルータのインタフェース間をリンクにより

接続することで、インターネットのような IP ネッ

トワークを作成する。通常、ルータのインタフェー

ス同士を接続する場合、2 個のルータであればポイ

ントツーポイント接続、3 個以上のルータであれば

HUB (スイッチ) 等のネットワークセグメントを用

いた接続を行う。本システムでは簡略化のため、複

数の仮想ルータのインターフェイスが相互リンクす

る場合は、そこに仮想 HUB を 1 つ作成してセグメ

ントを設ける。 
2.3. ルーティングテーブル 
本システム内の仮想ルータは、スタティックルー

ティングによって経路制御される。OSPF や BGP な

どのダイナミックルーティングは使用しない。複数

個の仮想ルータによってトポロジが構築されると、

ダイクストラ法により、各ルータから自分以外の全

ルータの持つインターフェイスの属する IP ネット

ワークに対するルーティングテーブルが計算される。 
2.4. アプリケーションノードからの接続 
本システムによって構成される IP ネットワーク

には、アプリケーションノードとなる計算機 (実計

算機または VM) をつなぎ込んで通信させることが

できる。アプリケーションノード上では、汎用の

OS を使用できる。各 OS 上には、仮想ネットワー

クインターフェイス (NIC) を作成する。仮想 NIC と

仮想ルータのインターフェイスとの間を VPN によ

って接続する。仮想 NIC にはその仮想ルータのイ

ンターフェイスの属する IP ネットワークの IP アド

レスと、デフォルトゲートウェイとして仮想ルータ

のインターフェイスの持つ IP アドレスを指定する。

これにより、本システムを用いて、既存の OS やそ

の上で動作する通信ソフトウェアを修正することな

く、実験を行うことが可能である。 
2.5. 通信遅延およびパケットロスの発生 
実験者が指定した仮想ルータの仮想インターフェ

 
図 1 GUIのトポロジ作成支援ツール 
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イスにおいて、通信遅延とパケットロスの発生を行

わせることができる。通信遅延は 10 ミリ秒単位で、

パケットロスは 0～100%の間で 1%単位で指定する

ことができる。これにより、インターネットなどで

頻繁に生じる遅延の発生や品質の悪い回線における

パケットロスを再現し、そのような環境上で通信ソ

フトウェアのテストを行うことができる。 
2.6. トラフィック量のモニタとトラフィックデー

タの複製 
本システム内の指定した仮想ルータのインターフ

ェイスを流れるトラフィック量(データ量およびパ

ケット数)をモニタすることができる。また、指定

した仮想ルータを流れるすべてのパケットを複製し、

実験者の持つ PC 上に作成した仮想 NIC で取り出し

て、Tcpdump 等の一般的なパケット解析ソフトウェ

アや侵入検知システム (IDS) 等に入力することが可

能である。 
2.7. ネットワークトポロジの定義 
本システムを稼動させるために、実験者は作成し

たい IP ネットワークトポロジを与える必要がある。

トポロジの定義には、設定ファイルを外部のプログ

ラムで作成する方法と、本システムの GUI のトポ

ロジ作成支援シールによって、仮想ルータを配置し

てその間を線でつなぐ操作をグラフィカルに行う方

法の 2 通りが利用できる。GUI のトポロジ作成支援

ツールは Windows 上で動作する (図 1)。 
2.8. スケーラブルな IP ネットワークの構築 
仮想ルータはソフトウェアモジュールであるため、

実験システムを稼動させる PC 上に、メモリの空き

容量がある限り複数個作成することができる。しか

し、多数の仮想ルータとそれらが連なった IP ネッ

トワークトポロジが 1 台の PC 上に形成された場合、

通信パケットのルーティング処理が CPU 時間を消

費するため、動作が遅くなる。また、メモリ上限ま

でしか仮想ルータを作成することができなくなる。 
そこで、本システムの稼動のために利用可能な

PC が複数台ある場合、実験者が定義したトポロジ

を複数のエリアに分割し、それぞれのエリアを各

PC に割り当てることにより、負荷分散を実現する

ことができるようにする (図 1)。 
3. 実装 
3.1. IP ネットワーク 
本システムの IP ネットワーク部分は、Windows、

Linux、FreeBSD、Solaris および Mac OS X 上で、各

OS 間で機能に差異無く実装する。仮想ルータおよ

び仮想ルータのインタフェース間を結合するための

仮想 HUB を実装するため、PacketiX VPN[1] のサー

バーソフトウェアを拡張する形で実装する。 
3.2. アプリケーションノード 

IP ネットワークに参加するアプリケーションノ

ードで使用する仮想 NIC は、Windows および Linux
に対応する。仮想 NIC は PacketiX VPN のクライア

ントソフトウェアを拡張する形で実装する。 
3.3. GUI のトポロジ作成支援シール 

GUI のトポロジ作成支援シールは、 .NET 
Framework 2.0 上で動作する Windows アプリケーシ

ョンとして記述する。 
4. 関連研究 

StarBED[2] は多数の PC とそれらが接続されたレ

イヤ 3 スイッチで構成された、大規模なインターネ

ットシミュレータである。制御は SpringOS によっ

て自動化される。実験者が定義したトポロジに合わ

せてレイヤ 3 スイッチ内の論理ルータを作成したり、

各ルータ間と PC との間で VLAN を構成したりする

ことにより、多数のルータによる IP ネットワーク

を構成することができる。本研究では、そのような

IP ネットワークをソフトウェアで低いコストによ

り実現できる。 
NIST Net[3] は通信遅延やパケットロスを発生さ

せるための汎用的な PC で実行可能なソフトウェア

である。PC の 2 つの NIC 間でパケットを転送する

際、遅延やパケットロスを発生させることができる。

本研究の仮想ルータで実現する機能として、同様の

ものを組み込む。 
5. まとめ 
本システムは現在実装途中である。現在、通信遅

延およびパケットロスの発生のためのプログラミン

グを行っており、その他の部分はほぼ実装を終えた。 
本システムのプログラミングが完了した後、詳細

な動作検証を行うとともに、ドキュメントなどを整

備する。本システムには一部著者が開発した市販ソ

フトウェアのコンポーネントが使用されているが、

この部分の権利処理を行った後、インターネット上

でフリーウェアとして公開・配布する予定である。 
複数の仮想ルータが 1 台の PC の CPU 上でソフト

ウェアとして実行されている以上、実際の複数の物

理的なルータによって構成されているインターネッ

トなどの IP ネットワークトポロジと比較すると、

負荷がかかったときにシステム全体で通信速度が低

下したり遅延が生じたりする場合がある。このよう

な、通信実験を行う際の支障を軽減させることが今

後の課題である。 
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