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1. まえがき
P2Pネットワークはサーバとなる計算機を必要とせず，

従来のサーバ・クライアントモデルのネットワークと比

べて利便性などの点で優れている．一方，運用上の問題

として，P2Pネットワークに参加する計算機端末 (以降，
ノードと呼ぶ)の認証問題がある．本稿におけるノード
の認証とは，通信データに付加された電子署名と対象の

ノードの公開鍵を用いてノードの本人性を認証すること
を指す [1]．ノードの本人性を認証する有用な既存手法と
して，ノード利用者と認証局管理者の社会的な信頼を基
にノードの認証を行う PKI(Public Key Infrastructure)[2]
がある．この手法では認証局と呼ばれるサーバで公開鍵

などの認証情報を集中管理する．しかし，全てのノード
がネットワークへの参加と離脱を繰り返す P2Pネット
ワークでは，永続的なサービスを提供できるノードが存

在しないため，全てのノードから信頼される特定のノー
ドで公開鍵などの認証情報を集中管理することは難しい．

そこで本稿では，P2Pネットワークに参加しているそ
れぞれのノードが相互に認証するための効率的な端末

認証手法 HDAM (Hash-based Distributed Authentication
Method)を提案する．提案手法の基本は，参加している
ノード同士を認証するために，信頼の輪と分散ハッシュ

テーブル (DHT)を用いて公開鍵を分散管理することにあ
る．具体的には，P2Pネットワークに参加するノード間
で信頼の輪を形成することにより，それぞれのノードが

管理する公開鍵の数を減少させ，ノードに必要となるメ
モリ量を従来手法より大幅に減少させる．また，DHTを
効果的に用いて公開鍵を効率的に分散管理することによ

り，ネットワークへの参加時，ネットワークからの離脱
時，及び公開鍵の更新時に送受信する通信データ量を従

来手法より大幅に減少させる．コンピュータシミュレー

ションにより提案手法の評価を行った結果，参加ノード
数が 500の場合，提案手法は計算機端末に必要なメモリ
量を従来手法に比べ最大で95%削減可能であり，同様に
送受信する通信データ量を従来手法より最大で 80%削減
可能であることを確認した．

2. 関連研究
サーバを必要としないノード間の相互認証手法として，

信頼の輪と呼ばれるノード間の相互関係を用いたノード
認証手法がある [3]．この手法は，信頼の輪を利用する
ことにより，認証済みのノードを介して新たな公開鍵を

収集することが可能としている．しかし，この手法は計
画的な信頼の輪を形成することが出来ないため，任意の

ノードを認証するためには全てのノードの公開鍵を入手�東北文化学園大学コンピュータサイエンス学科y東北大学電気通信研究所/大学院情報科学研究科z(株)新日鉄ソリューションズx東北大学情報シナジーセンター/大学院情報科学研究科

する必要がある．そのため，各ノードは公開鍵を管理す
るために多くのメモリ量を必要とし，公開鍵を入手する

ための多くの通信データ量を必要とする．
また，無線アドホックネットワークにおいて，各ノー

ドがそのネットワークに参加する全てのノードの公開鍵

を自律的に収集する手法が提案されている [4]．この手法
では，各ノードが自律的に全ノードの公開鍵を収集する

ことにより，サーバを利用せずにノード間の認証を実現

している．しかし，この手法は全ての公開鍵を無計画に
収集するため，各ノードは多くのメモリ量と通信データ

量を必要とする．一方，ノードが必要とするメモリ量と
通信データ量を削減するために，無線アドホックネット

ワークのルーティング情報を利用して計画的に公開鍵を

収集する手法が提案されている [5]．この手法では，ルー
ティング情報と信頼の輪という概念を活用することによ

り，公開鍵のオンデマンドで効率的な収集を実現してい

る．しかしながら，この手法は無線アドホックネットワー
クのルーティングプロトコルに依存しており，無線アド

ホックネットワーク以外での実現が難しい．
本稿で提案する認証手法は，分散ハッシュテーブル

(DHT)を効果的に用いて計画的な信頼の輪を自動的に形
成することにより，計算機ネットワークの種別を制限せ
ずにオンデマンドで効率的なノード間の認証を実現する．

3. 分散ハッシュ型認証手法HDAMの提案
3.1 HDAMの概要
公開鍵をそれぞれのノードで効率的に分散管理するこ

とが出来れば各ノードで管理する公開鍵の数を減らすこ

とが可能となる．また，各ノードで管理する公開鍵の数
が減少すれば，各ノードに必要とされるメモリ量や通信

データ量が減少する．前述したように，P2Pネットワー
クに参加しているノード間で形成された信頼の輪を利用
すれば，公開鍵を分散管理することが可能となる．しか

し，信頼の輪を用いて認証を行うためには，任意のノー

ドの公開鍵を取得するための情報を知る必要があるが，
P2Pネットワークでは各々のノードがネットワークへの
参加・離脱を繰り返すため，この情報を特定のノードで集
中管理することは難しい．また，公開鍵の分散の方法に

よっては，特定のノードに公開鍵が集中する問題もある．

そこで本稿では，信頼の輪と分散ハッシュテーブル
(DHT)を用いて，P2Pネットワークに参加している任意
のノード間の認証と公開鍵の効率的な分散管理を実現す

るHDAM (Hash-based Distributed Authentication Method)
を提案する．HDAM では，DHTを効果的に用いて信頼
の輪を形成することにより，公開鍵の効率的で安全な分
散管理を実現する．これにより，HDAM は特定のノード
に公開鍵が集中する問題を解決し，各ノードに必要とさ

れるメモリ量及び各ノードが送受信する通信データ量を
従来手法より減少させる．
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図 1:信頼の輪を用いたノードの認証
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図 2: HDAMによる公開鍵の分散管理

3.2 信頼の輪を用いた認証

本稿におけるノードの認証とは，通信データに付加さ
れた電子署名と対象ノードの公開鍵を用いてノードの本

人性を認証することを指す．2つのノード A,Bが存在し，
Aが Bの公開鍵KB を保持している状態を “A が Bを認
証している状態” と呼ぶ．本稿では，A が認証している
ノードの集合を A:trustと表す．
図1に信頼の輪に基づくノードの認証手順を示す．ノー

ド A,B,C,Dが存在し，B 2 A:trust, C 2 B:trust, D 2C:trustであり，Dが Aに対して認証要求を行った場合
を考える (図 1(a))．この時， A は Dの公開鍵 KD を保
持していないため，Dを認証することが出来ない．そこ
で，以下の手順に従って公開鍵KD を入手する．
1. BからKC を入手する．C 2 A:trustとなる．
2. CからKD を入手する．D 2 A:trustとなる．
以上の手順により A は Dの公開鍵 KD を入手し，KD
を用いてDを認証する (図 1(b))．このように，認証済み
のノードから間接的に公開鍵を入手して新たなノードの
認証を行う認証手法を信頼の輪を用いた認証と呼ぶ．

3.3 DHTを用いた公開鍵の分散管理
図 2にHDAMによる公開鍵の分散管理の例を示す．こ

こで，i:hashはノード iのハッシュ値，Kiはノード iの公
開鍵，N はハッシュ値がとりうる最大の値 (最大ハッシュ
値)を表す．HDAMでは，ノードの識別子から一方向ハッ
シュ関数で求めたハッシュ値 (i:hash)を基に，1からN
までの指標を円形に配置したハッシュリング上に各ノー
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図 3:認証手順

ドを仮想的に配置する．そして，各ノードはハッシュリン

グにおいて自身の位置から正の方向に2k(k = 0; 1; 2; � � � )
以上離れたノードのうち最も近い位置に配置されたノー
ドの公開鍵を管理する．図 2の場合，Aが管理する公開
鍵は以下の 3個となる．� 正の方向に 21(20) 以上離れたノードの中で最も近

い位置に配置されたノードである Bの公開鍵KB� 正の方向に 22 以上離れたノードの中で最も近い位
置に配置されたノードである Cの公開鍵KC� 正の方向に 23 以上離れたノードの中で最も近い位
置に配置されたノードである Dの公開鍵KD

上記の公開鍵を A が管理することにより，認証関係はfB;C;Dg � A:trustとなる．最大ハッシュ値が N のと
き，各ノードが管理する公開鍵の最大数は log2Nとなる．
3.4 信頼の輪と DHTを用いた端末認証手順
ノード nがノード dの公開鍵を保持していない時に d

から nへの認証要求が行われた場合，以下の手順によりnは dの公開鍵を入手し，dを認証する．
1. nは自身が認証しているノードの中から，ハッシュ
リング上で最も dに近い位置に配置されたノードnt
に対し，dの公開鍵Kd を要求する．

2. ntが公開鍵Kdを保持している場合，ntは nへKd
を送信する．これにより，nは dを認証する．

3. nt が公開鍵 Kd を保持していない場合，nt が認証
しているノードの中からハッシュリング上で最も d
に近いノード n0 の公開鍵Kn0 を nに送信する．n
は n0 を認証し，手順 (1)に戻る．

図 3にノード間の認証手順の例を示す．この例では，
前述した手順に従い，ノードAがノードFを認証する．

1. Fが A に対して認証要求を送信する．
2. Aが Dに対して Fの公開鍵KF を要求する．この
要求に対して，Dは A に対して Eの公開鍵KE を
返す．E 2 A:trustとなる．

3. Aが Eに対して Fの公開鍵KF を要求する．この
要求に対して， Eは A に対して Fの公開鍵KF を
返す．F 2 A:trustとなる．

4. Aが Fを認証する．

以上の手順により，Aは公開鍵KF を入手し，Fを認証
する．最大ハッシュ値が N のとき，認証に必要となる
通信データ量は O(log2N)となる．
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図 4:ノードの参加手順

3.5 ノードの参加手順

ノード nが P2Pネットワークに参加するときの前提条
件として，nはすでにネットワークに参加している任意
のノード gと相互に認証しているものとする．nがネッ
トワークに参加する手順を以下に述べる．

1. nはハッシュリング上で自身の正側に隣接するノー
ド n:suessorの公開鍵を gから取得する．

2. nが認証すべきノードを計算し，それらの公開鍵をn:suessorから取得する．
3. n:suessorは自身の公開鍵を配布したノードに対
して，信頼の輪の再構築を通知する．

4. 再構築の通知を受けたノードは自身が認証すべき
ノードを再計算し，それらのノードの公開鍵を取得
する．nの公開鍵は n:suessorから取得する．

図 4にノードがネットワークに参加する際の例を示す．
この例では，ノード Zがノード Bを介してネットワー
クに参加する．以下，本例をもとに処理手順を述べる．

1. Zはハッシュリング上で自身の正側に隣接するノー
ド Gの公開鍵KGを Bから取得する．

2. Zは自身が認証するノードG, A, Cの公開鍵をGか
ら取得する．

3. Gは自身の公開鍵を保有しているノードF, E, D, C
に対して，信頼の輪の再構築を通知する．この通知

をうけたノードのうち，F, E, Dは Zを認証するた
めに Zの公開鍵KZ を Gから取得する．

以上の手順により Z はネットワークへ参加する．最大
ハッシュ値が N のとき，ノードがネットワークに参加
するために必要な通信データ量は O(log2N)となる．
3.6 ハッシュ値の重複への対応

それぞれのノードに割り当てられるハッシュ値はノー

ドの識別子を基にした一方向ハッシュにより決定するた
め，P2Pネットワークに参加している複数のノードのハッ
シュ値が重複する可能性がある．そこでHDAM では，複
数のノードのハッシュ値が重複した場合，これらのノー
ドの関係が階層構造となるように配置する．具体的に

は，ハッシュ値が重複したノード群の中で最初にネット
ワークに参加したノードを親ノードと呼び，このノード

は通常通りハッシュリング上に配置する．一方，親ノー

ドと重複したハッシュ値を持ったノードは子ノードと呼
ばれ，ハッシュリング上には配置せず，その認証はすべ

て親ノードを介して行う．
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図 5:ノードエージェントの状態遷移図

3.7 ノードの離脱手順

ノードがネットワークから離脱する場合，離脱ノード
はハッシュリング上で隣接するノードに離脱通知を行い，

この通知に従って隣接ノードは離脱ノードが存在しない

信頼の輪を再構築する．また，予告なくノードが離脱し
た場合，隣接ノードがノードの離脱を検知し，隣接ノー

ドは離脱ノードが存在しない信頼の輪を再構築する．最

大ハッシュ値が N のとき，ノードの離脱に必要な通信
データ量は O(log2N)となる．
3.8 公開鍵の更新

信頼の輪を安全に運用するためには一定期間ごとに公

開鍵を更新する必要がある．HDAM では，各ノードが
自身の古い公開鍵を所有しているノードに対して新しく
生成した公開鍵を送信することにより，公開鍵の更新を

行う．最大ハッシュ値がN のとき，公開鍵の更新に必要
な通信データ量は O(log2N)となる．
4. 特性評価
4.1 シミュレータの概要

HDAM の特性を評価し，提案手法の有効性を示すた
めに，Javaを用いてP2Pネットワークの動作シミュレー
タを設計・実装した．このシミュレータは，ネットワー

クに参加するノードをエージェント (ノードエージェン
ト)として実現したもので，ノードエージェント間でメッ
セージを送受信することにより，ネットワークへの参加
時，ネットワークからの離脱時，及び公開鍵の更新時に

行われるノード間の通信をシミュレートする．

図 5にノードエージェントの状態遷移図を示す．ノー
ドエージェントは，ネットワークに参加していない状態

(Sout)とネットワークに参加している状態 (Sin)を持つ．
ノードエージェントは状態Soutの時に確率Ploginで状態Sin に移行し，状態 Sin の時に確率 Plogout で状態 Sout
に移行する．また，状態 Sin の時に確率 Pupdate で公開
鍵を更新する．状態 Sin への移行時には 3.5で述べた手
順に基づいてメッセージの送受信を行う．また，送受信

する全てのメッセージには電子署名が付加されており 3.4
で述べた認証手順に基づいてノードの認証を行う．

以上の動作を行うシミュレータを用いて HDAM の特
性評価を行った．この評価では，ハッシュリング上に配
置される親ノードを対象に，このノードが管理する公開

鍵数とこのノードが送受信するメッセージ数を計測した．

ここで，公開鍵数はノードが必要とするメモリ量を示し
ており，メッセージ数はノードが送受信する通信データ

量を示している．ノードエージェントの設定パラメータ
は Plogin = 1:0, Plogout = 0:25, Pupdate = 0:15とした．
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図 6:ノード数と公開鍵数の関係
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図 7:ノード数とメッセージ数の関係

4.2 従来手法との比較

提案手法の有効性を示すために，HDAM と従来手法
との比較を行った．比較対象の従来手法はすべてのノー

ドの公開鍵をそれぞれのノードで独自に管理する手法
とした [3][4]．この従来手法をシミュレータ上に実装し，
HDAM と従来手法を比較評価した．
図 6にネットワークに参加しているノードの数と 1個

の親ノードが管理する公開鍵の数の関係を示す．ここで，N は最大ハッシュ値を表す．また，実線は従来手法を示
し，それ以外の線は提案手法である．図 6より，HDAM
の親ノードが管理する公開鍵の数は従来手法に比べて大

幅に減少していることが分かる．特に，N = 256,ノー
ド数 = 500のとき，HDAM の親ノードが管理する公開
鍵の数は従来手法に比べ95%以上削減されている．この
ことより，HDAM は各ノードに必要となるメモリ量が従
来手法に比べて大幅に少なく，効率の高い手法といえる．

次に，ネットワークに参加しているノード数と 1個の
親ノードが送受信するメッセージ数の関係を分析する．
図 7に，ネットワークに参加しているすべてのノードが
図 5に示した状態遷移を繰り返し行い定常状態に達し
たとき，1個の親ノードが 1ステップで送受信するメッ
セージ数の平均を示す．ここで，N は最大ハッシュ値を
表している．また，実線は従来手法を示し，それ以外の線
は提案手法である．図 7よりノード数が 40以下のとき，
HDAM における親ノードが送受信するメッセージ数は従

来手法に比べて大きくなることがわかる．これは，従来

手法は信頼の輪の構築を必要としないのに対し，HDAM
はこれを構築するためである．しかしノード数が 40以
上のとき，HDAM の親ノードが送受信するメッセージ
数は従来手法に比べて小さく，ノード数の増加に従って
その差が大きくなることがわかる．特に，N = 256,ノ
ード数 = 500のとき，HDAM の親ノードが送受信する
メッセージの数は従来手法に比べ 80%以上削減されて
いる．これは，従来手法では公開鍵を送受信するための

メッセージ数がノード数に比例するのに対し，HDAM で
は公開鍵を送受信するためのメッセージ数がノード数 p
に対し O(log2p)となることによる．
これらの評価結果より，40個以上のノードで構成され

る P2Pネットワークで HDAM を用いた場合，それぞれ
のノードに必要とされるメモリ量とそれぞれのノードが

送受信する通信データ量は従来手法を用いた場合に比べ
て少なく，この差はノード数が増加するに従い大きくな

ることがわかった．この結果より，HDAM は従来手法と
比べてスケーラビリティに優れているといえる．

5. むすび
本稿では，信頼の輪と分散ハッシュテーブルを用いて

P2Pネットワークに参加しているノードを相互に認証す
る手法 HDAM を提案した．HDAM では，それぞれの
ノードが管理する公開鍵の数と送受信する通信データ量

が従来手法に比べて減少され，かつ，ネットワークに参
加しているすべてのノードが確実に認証可能となる．コ

ンピュータシミュレーションにより HDAM を評価した
結果より，P2Pネットワークに参加しているノード数が
40以上の場合，ノードが必要とするメモリ量と通信デー
タ量を従来手法より削減可能であり，ノード数が 500の
場合はこれらを大幅に削減可能であることを検証した．
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