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1.はじめに

電子透かしとは，画像や音楽，動画などのデジタル
コンテンツに秘密情報を埋め込む技術である．秘密情
報が埋め込まれた画像は，JPEG圧縮で情報を削減さ
れたり，切り取られたりされる可能性がある．秘密情
報を直接埋め込む場合，これらの攻撃に対する耐性が
弱く，正しく情報を取り出すことができなくなる可能
性がある．そこで，秘密情報を直接埋め込まずに，誤
り訂正符号を用いて符号化し，冗長化した情報を埋め
込むことを考える．
提案手法では，誤り訂正符号にソーラス符号 [1, 2]

を用いる．ソーラス符号は，誤り訂正符号の一種であ
り，秘密情報のビット列をそのまま用いるのではなく，
ビット間の積をパリティとして用いるものである．あ
るビットに対して他のすべてのビットとの積を求める
ため，冗長度の高い誤り訂正符号になる．
電子透かしに対して切り取り攻撃を考える場合，ソー

ラス符号のように冗長度が高い符号を用いていれば，切
り取られた画像からだけでも正しくメッセージを読み
取ることができる．本研究では，取り出したパリティ
から正しく秘密情報を得ることができるかを検証する．
また，画質も評価する．計算機シミュレーションでは，
情報ハイディング及びその評価基準 (IHC)委員会 [5]の
電子透かしコンテストにおける評価基準に従う．
本研究では，ソーラス符号を用いた電子透かしを提

案する．2.では，ソーラス符号について説明する．3.
では，提案手法の埋め込みと復号のアルゴリズムにつ
いて述べる．4.では，計算機シミュレーションの結果
を示す．5.で，まとめを述べる．

2.ソーラス符号

ソーラス符号 [1, 2] は，誤り訂正符号の
一種である．ソーラス符号では，メッセージ
ξ = (ξ1, ξ2, · · · , ξN )⊤, ξi ∈ {+1,−1}, i = 1, 2, · · · , N
に対して，K ビットの積であるパリティ，

Ji1i2···iK = ξi1ξi2 · · · ξiK , (1)

を作る．これは，N ビットからKビットを選ぶ組み合
わせのすべてについて考えるので，元のメッセージ ξ
よりも冗長性をもっている．また，N → ∞の極限の
とき，K → ∞とすると，ソーラス符号は，シャノンの
限界を漸近的に満たすことが知られている [1, 2]．本研
究ではK = 2を考える．すなわち，2つのビットの積
の組み合わせをすべて考える．N ビットのメッセージ
ξに対して，パリティJ の総数は NC2ビットである．2
体のソーラス符号において，i番目と j番目のメッセー
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ジビットのパリティJij は，

Jij = ξiξj (i < j), (2)

で求めることができる．電子透かしとして用いる場合，
パリティJ をメッセージ ξの代わりに画像へ埋め込む．
取り出したパリティJ ′から元のメッセージ ξを求め

るには，次の式を反復すればよい．tステップ目の推定
メッセージ σt = (σt

1, σ
t
2, · · · , σt

N )⊤, σt
i ∈ {+1,−1}と

すると，

σt+1
i = sgn

∑
j

J ′
ijσ

t
j

 , (3)

で求めることができる．ここで，関数 sgn(x)は，

sgn(x) =

{
+1 (x ≥ 0)
−1 (x < 0)

, (4)

である．σ0は，初期値であり，任意に発生させた乱数
で決める．

3.提案手法
3.1.埋め込みアルゴリズム
メッセージ ξからパリティJ を作成する．このパリ

ティJを，YUV画像のY成分に埋め込む．Y成分を8×8
画素でブロック分割し，ブロックごとに DCTを行う．
DCT係数にQuantization Index Modulation(QIM)[3,
4]を用いてパリティJ の 1つを埋め込む．埋め込む座
標は，全ブロック (0, 4)とする．埋め込み後，ブロック
ごとに IDCTを行い，原画像の U,V成分と合わせて，
画像を構成する．パリティが埋め込まれた画像をステ
ゴ画像と呼ぶ．
3.2.復号アルゴリズム
ステゴ画像の Y成分をブロック分割して，ブロック

ごとに DCTを行い，DCT係数から QIMを用いて埋
め込んだパリティJ を取り出す．取り出したパリティ
J ′ から，(3)より，元のメッセージ ξを推定する．

4.計算機シミュレーション

IHC評価画像 [5]を用いて，第二回電子透かしコンテ
ストの評価基準を元に計算機シミュレーションで評価す
る．評価画像は，4608×3456のYUV画像 6種類である．
メッセージξは，8次のM系列乱数を用いて 10種類の初
期値から 10種類のメッセージ 200ビットを作成する．作
成したメッセージ ξからソーラス符号を用いて，埋め込
むパリティJを 19, 900ビット作成する．YUV画像のY
成分 forg = (forg

1 , forg
2 , · · · , forg

P )⊤を 8×8のブロック
に分割し，各ブロックの座標 (0, 4)に 1ビットずつQIM
を用いて埋め込んでいく．ここで，P は総画素数 P =
4608×3456である．また，ブロックの総数は，248, 832
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評価画像 BER PSNR[dB]

1 0.00 39.6

2 0.00 41.5

3 0.00 41.8

4 0.00 44.1

5 0.00 41.7

6 0.00 38.8

平均 0.00 41.3

表 1: 提案手法における BERと PSNR

個であり，そのうちの約 8%にあたる 19, 900個のブロッ
クを用いる．IHC評価基準に従い，埋め込み処理を行っ
たステゴ画像 fstego = (fstego

1 , fstego
2 , · · · , fstego

P )⊤を，
1/15以下になるように JPEG圧縮する．JPEG圧縮さ
れた画像を，さらに 1/2圧縮し，2回圧縮したステゴ
画像 f̃stego = (f̃stego

1 , f̃stego
2 , · · · , f̃stego

P )⊤を作成する．
圧縮後は，埋め込んだパリティJ をQIMを用いて取り
出し，取り出したパリティJ ′から，(3)より，推定メッ
セージ σを求める．
性能はビット誤り率 BERで評価する．メッセージ ξ

と推定メッセージ σのビット誤り率 BERは，

BER =
1−M

2
, (5)

で定義される．ここで，M は，

M =
1

N

N∑
i=1

ξiσi, (6)

である．2回圧縮したステゴ画像 f̃stegoの画質をPSNR
で評価する．
IHC評価画像が 6種類，メッセージが 10種類ある．

表 1に各画像ごとにメッセージ 10種類を各 1回ずつ埋
め込んだ時の BERと PSNRの平均を示す．IHC委員
会の評価基準では，高画質の条件として，BERが各画
像に対して 1.0%以下でなければならないとされてい
る．提案手法の結果では，すべて BERが 1.0%以下な
ので，この基準は満たしている．また，画質 PSNRは，
最低基準が 30dB以上とされている．提案手法の結果
では，PSNRはすべて 38dB以上と基準よりも高い画
質をもっている．
次に，圧縮率を 1.0%(1/100) から 3.3%(1/30) の間

で変えた場合の，各画像における BERを図 1に示し，
PSNRを図 2に示す． IHC委員会の評価基準では，高
耐性の条件として，BERが各画像に対して 0%でなけ
ればならないとされている．図 1より，2.5%(1/40)圧
縮までなら，全ての画像において圧縮耐性を持つ．また，
その時の画質 PSNRは，すべて 30dB以上となった．

5.まとめ

ソーラス符号を用いた電子透かしを検証した．IHC
評価基準に従い，計算機シミュレーションを行った．高
画質の基準に基づくと，BERは平均で 0であり，画質
PSNRの平均は 41dBとなった．高耐性の基準に基づ
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図 1: 圧縮率による各画像の BER
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図 2: 圧縮率による各画像の PSNR

くと，2.5%圧縮まで耐性をもつという結果となった．
これらの結果より，ソーラス符号を用いた電子透かし
の実用性が期待できる．
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