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1 まえがき
近年，ITの発展により大学や企業などの組織が保有
するソフトウェア資産は年々増加している．これに伴
い，ソフトウェアの不正コピーが社会問題化するなど，
組織では厳格にソフトウェア資産管理を行うことが求
められている．
ソフトウェア資産管理を行うためには，組織が保有
する PCにインストールされているソフトウェアの一
覧情報 (以下，インストール情報という)を収集する必
要があり，これを自動的に行うシステムがいくつか提
案されている [1, 2]．これらのシステムでは，各 PCに
専用のプログラム (以下，エージェントという)をあら
かじめインストールし，エージェントがインストール
情報を抽出してネットワーク上のサーバに集約するこ
とにより，管理者はサーバ上のデータを集計して整合
性の検査などを行うことができる．また，このような
システムの中には，事前に PCの情報 (コンピュータ
名，アカウント名，パスワードなど)をサーバへ登録
することにより，エージェントのインストールを不要
としているものもある [3, 4](以下，これらをまとめて
従来のシステムという)．
しかし，従来のシステムでは，上述したエージェン
トのインストール作業やサーバへの登録作業は PC管
理者の裁量に委ねられている．このため，大学などの
ように PCの管理が教員や学生に委ねられている組織
では，これらの作業を強制することが困難な場合があ
る．特に，PCが教員や学生の個人所有である場合は
PCの存在を組織として把握できない可能性が高いた
め，組織のネットワークに接続するすべての PCから
インストール情報を確実に収集することができないと
いう問題が生じる．
このような問題を解決するため，本研究ではソフト
ウェア不正コピー対策のための LAN アクセス制御シ
ステムを提案する．提案システムでは，LAN アクセス
制御システムにインストール情報収集機能を追加する
ことにより，組織のネットワークに接続する (サーバ
など一部の PCを除く)全ての PCからインストール情
報を強制的に収集する．具体的には，PCのネットワー
ク接続時に利用者認証を行った上でインストール情報
の提出状況を検査し，未提出であったり有効期限を過
ぎている場合には，インストール情報を提出するまで
外部へのアクセスを禁止する．これにより，個人所有
の PCであってもインストール情報の収集を確実に行
うことが可能となる．
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図 1:エージェント常駐システム

2 従来のソフトウェア資産管理システムの
問題点
従来のシステムは，管理対象となる PCに対してイ
ンストール情報を収集するためのエージェントをイン
ストールし，そのエージェントが常駐して動作するシ
ステム (エージェント常駐システム)と，エージェント
をインストールすることなくインストール情報を収集
するシステム (エージェント非常駐システム)に分類さ
れる．
エージェント常駐システムでは，あらかじめ管理対
象となる全ての PCにエージェントをインストールし
ておく．そのエージェントは指定されたタイミングで
PCのインストール情報を抽出し，サーバへ送信する
(図 1)．一方，サーバはエージェントから送られてくる
インストール情報を蓄積し，部局や部署などの単位で
一覧表示したり，ソフトウェア毎にインストールされ
ている PCの台数を表示したりする機能を持つ．さら
に，あらかじめソフトウェア毎のライセンス数を登録
することにより，保有ライセンスに対する過不足を検
査する機能を持つものもある．
一方，エージェント非常駐システムでは，特別なエー
ジェントのインストールは不要である．システムは基
本的にサーバのみで構成されており，PCとサーバが
直接連携することによりインストール情報を収集する．
例えば，NetBIOSを用いる方法では，事前に管理対象
となる全ての PCの管理者権限のアカウント名，パス
ワードをサーバに登録しておく．そして，NetBIOSを
用いて各 PCに管理者権限でアクセスし，インストー
ル情報の抽出および収集を行う (図 2)．
しかし，従来のシステムはいずれも，エージェント
のインストールや PC管理者情報のサーバ登録は PC
管理者の裁量に委ねられているため，組織の PC管理
形態によってはすべての PCから確実にインストール
情報を収集できないという問題がある．例えば，企業
などのように，管理部門が全 PCを集中管理するよう
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図 2:エージェント非常駐システム

な組織では問題なく運用可能であると考えられる．と
ころが，大学などのように部局の独自性が高い組織で
は，PCの管理は部局の教員や学生などに委ねられて
おり，エージェントのインストールや PC管理者情報
のサーバ登録を強制することが困難な場合がある．特
に，PCが構成員の個人所有である場合，組織として
このような PCの存在を把握できないため，これらが
ソフトウェア不正コピーの温床となる可能性がある．
また，大学などの教育機関では，Windows系OSだ
けでなく，伝統的にMacintoshや UNIX 系 OSのユー
ザも多いため，システムはマルチプラットホーム対応
でなければならない．しかし，従来のシステムの多く
はWindows系OSを対象として開発されており，エー
ジェントのインストールを容易にするために ActiveX
を利用しているなどWindows系OSに大きく依存した
実装となっているため，他の OSに移植することが困
難であるという問題もある．

3 ソフトウェア情報収集機能を持つ LAN ア
クセス制御システムの提案

3.1 実現方針

前章で述べた問題点を解決するためには，インストー
ル情報を強制的に収集する仕組みが必要である．そこ
で本研究では，LAN アクセス制御機能とインストール
情報収集機能を組み合わせることとした．LAN アクセ
ス制御とは，ネットワークを構成するスイッチなどの
機器において，PCのネットワーク接続時に利用者認
証を行い，認証に成功した PCのみに対してアクセス
を許可する機能である．したがって，LAN アクセス制
御を行う機器において，利用者認証と共にインストー
ル情報の提出の有無に基づいてアクセスの可否を制御
すれば，管理者が把握していない個人所有の PCにつ
いても，インストール情報の提出を強制することがで
きると考えられる．さらに，利用者認証時のユーザ名
をインストール情報と関連付けることにより，インス
トール情報の集計時に PCの利用者を追跡調査するこ
とも可能となる．
一方，従来システムのように，管理対象となる全て
の PCにあらかじめエージェントをインストールさせ
る方法では，インストールの手間が大きく，個人所有
の PCへの対応が困難である．このため，提案システ

図 3:提案システムの構成例

ムではWebベースでインストール情報を収集するもの
とし，エージェントは Javaアプレットで作成するもの
とした．これにより，ユーザは PCの利用者認証時に
表示されるWebページをクリックするだけでエージェ
ントのダウンロードと実行ができるため，事前インス
トールの必要がなくなる．
さらに，Javaは OSへの依存性が低いプログラミン
グ言語であるため，Javaアプレットに OSの判別機能
と OS毎のインストール情報収集機能を持たすことに
より，単一の Javaアプレットでのマルチプラットホー
ム対応が容易に実現できる．なお，Javaアプレットを
実行するためには，PCに Javaランタイム環境 (JRE)
が必要である．しかし，現在では多くのWebサイトで
Javaの利用が一般的となっているため，JREのインス
トールは運用上大きな問題にはならないと考えられる．
以下，提案システムの構成と動作手順について述
べる．

3.2 システム構成

提案システムの構成例を図 3に示す．提案システム
は，既存のネットワークに対して，以下の要素を追加
することによって実現する．

• アクセス制御サーバ
PCが接続するネットワークの対外接続点に設置
され，認証サーバや資産管理サーバと連携して，
PCの利用者認証やインストール情報提出の有無
を確認すると共に，これらの結果に基づいて PC
のネットワークアクセスを制御する．

• 認証サーバ
組織内の全ユーザのアカウント情報を持ち，アク
セス制御サーバを経由して PCの利用者認証を行
う．アクセス制御サーバとの通信が可能であれば，
組織ネットワーク内のどこに設置してもよい．

• 資産管理サーバ
各 PCのインストール情報を格納するデータベー
スであり，アクセス制御サーバと連携して，インス
トール情報の収集や検査を行う．組織ネットワーク
内のどこに設置してもよいが，PCからインストー
ル情報を直接受信するため，アクセス制御サーバ
の設定により PCとは常に通信可能でなければな
らない．

上述した構成要素のうち，利用者認証に基づくアク
セス制御サーバと認証サーバについては，既存のシス
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図 4:提案システムの動作手順

テムが流用可能である．したがって，本研究ではアク
セス制御サーバに対してインストール情報の検査機能
を追加するものとし，資産管理サーバおよび PCで実
行するエージェントを新規作成した．

3.3 PCの識別

前節で述べた通り，アクセス制御サーバは利用者認
証を行うので，PCの利用者情報を得ることができる．
しかし，1人の利用者が複数の PCを利用する場合や，
複数の利用者が 1台の PCを利用する場合があるため，
インストール情報は利用者単位ではなく PC単位で管
理する必要がある．TCP/IPネットワークにおいて，PC
は IPアドレスにより識別される．しかし，DHCP環境
のように，IPアドレスが動的に割り当てられる場合，
PCがネットワークに接続する度に IPアドレスが変化
する可能性があるので，PC固有の情報とはいえない．
一方，データリンク層レベルでは，PCはネットワー
クインターフェイス固有の識別子で識別される．例え
ば，広く普及している Ethernetであれば，PCの識別
にMACアドレスが用いられている．多くの場合，PC
にはネットワークインターフェイスが内蔵されており，
故障などの理由がない限り交換されないので，提案シ
ステムでは PCの識別に MAC アドレスを用いるもの
とし，アクセス制御サーバが利用者認証時に収集する
ものとする．

3.4 提案システムの動作手順

図3のようなネットワーク構成において，インストー
ル情報未提出のPCがネットワークに接続する場合の動
作手順を図 4に示す．アクセス制御サーバは，初期状
態では PCから外部へのアクセスを遮断しており，PC
から送信される全てのHTTP要求をアクセス制御サー
バが横取りし，その応答として認証ページのコンテン
ツを返すものとする．また，PCの IPアドレスは手動
で設定されているか，あるいは PCが直接通信可能な
DHCPサーバによって動的に割り当てられる．
インストール情報未提出の PCがネットワークに接
続し，アクセスが許可されるまでの処理手順は以下の
ようになる．

1. PC利用者がWebブラウザを用いて，任意のWeb

サイトに HTTP要求を送信する．(a)
2. アクセス制御サーバがHTTP要求を横取りし，認
証ページのコンテンツを返す．利用者はユーザ ID
とパスワードを認証ページに入力し，アクセス制
御サーバ経由で認証サーバに送信する．(b，c，d)

3. 認証サーバは利用者を認証し，認証結果をアクセ
ス制御サーバに返す．(e)

4. アクセス制御サーバは，資産管理サーバへ利用者
PCのMAC アドレスを送信する．(f)

5. 資産管理サーバはMACアドレスに基づいてイン
ストール情報データベースを検索し，当該 MAC
アドレスに対するインストール情報がないことを
確認して，インストール情報が未提出であるとい
う結果をアクセス制御サーバに返す．(g)

6. アクセス制御サーバは，エージェントへのリンク
を含むインストール情報提出ページを PCに返す．
(h)

7. PCがインストール情報提出ページを受信すると，
ブラウザはエージェントのリンクにしたがってア
クセス制御サーバ内のエージェントを自動的にダ
ウンロードし，実行する．(i，j)

8. PCがエージェントに含まれるインストール情報
提出ボタンをクリックすると，抽出されたインス
トール情報が資産管理サーバに送信される．(k)

9. 資産管理サーバは提出確認応答を PCのエージェ
ントに返す．(l)

10. PCのエージェントはアクセス制御サーバにアク
セス制限の解除を要求する．(m)

11. アクセス制御サーバは PCのアクセス制限を解除
し，これ以降，PCは外部ネットワークにアクセ
ス可能となる．

なお，インストール情報は頻繁に変更されるもので
はないため，資産管理サーバが保存するインストール
情報には有効期限を設定している．インストール情報
を提出済みのPCが接続した場合，資産管理サーバはイ
ンストール情報の提出日時を検査し，管理者により設
定された有効期限内であればインストール情報の再提
出を求めることなく，PCのアクセス制限を解除する．

4 実装と動作確認
4.1 試作システムの実装

前章で述べたシステムの動作を検証するため，図 3
に示した構成要素のうち，アクセス制御サーバおよび
資産管理サーバと，PCで実行されるエージェントを
実装した．なお，認証サーバには既存の LDAPサーバ
をそのまま利用している．

4.1.1 アクセス制御サーバ

アクセス制御サーバには，情報コンセント用アクセ
ス制御システムとして知られている Opengate[5]を拡
張したものを用いた．Opengateは，PCが接続するネッ
トワーク機器と外部ネットワークとの接続点に設置さ
れ，PC接続時にWebベースで利用者認証を行うシス
テムである．また，アクセス制御サーバを実装するOS
として，ブリッジ動作，すなわち一方のネットワーク
インターフェイスから入力された Ethernetフレームを
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もう一方のネットワークインターフェイスにデータリ
ンク層レベルで転送可能な FreeBSD 4.11を用い，Web
サーバにはApache2 [6]，ファイアウォールには ipfwを
用いた．本研究では，利用者認証後にソフトウェア資産
管理に関するWebページを表示させる機能をOpengate
に追加すると共に，アクセス制御解除のタイミングを
利用者認証成功時からインストール情報の提出確認時
へ変更した．

4.1.2 資産管理サーバ

資産管理サーバは，エージェントからインストール
情報とアカウント情報を受信し，PC毎にファイルと
して保存する．DHCP環境にも対応するため，インス
トール情報のファイル名として PCの MAC アドレス
を付与するものとした．これにより，インストール情
報の検索はMACアドレスをキーとしたファイル検索，
有効期限の確認はファイルの更新日時を現在の日時と
比較することにより，容易に実現できる．
本研究では，資産管理サーバを Linux上で動作する
プログラムとして，C言語および Java言語により作成
した．

4.1.3 エージェント

本研究では，OSへの依存度が低いエージェントを
実現するために，エージェントを Javaアプレットとし
て作成した．このアプレットは実行時に Javaの機能を
用いてOSを判別し，OS毎に異なる方法を用いてイン
ストール情報を抽出する．現時点で対応している OS
とインストール情報の抽出方法の概略を以下に示す．

• Windows 2000/XP/Vista
インストーラを利用してインストールされたソフ
トウェアは，レジストリにソフトウェア名，バー
ジョン情報などが保存されているので，レジスト
リを走査するためのWindows APIを用いること
によりソフトウェアの一覧情報を取得する．

• MacOX 10.5.1
OS標準のシステム情報管理ユーティリティであ
る SystemProfilerを外部コマンドとして実行し，
ソフトウェアの一覧情報を取得する．

• Linux Red Hat系/Debian系
Red Hat系ディストリビューションについてはRPM
を，Debian系ディストリビューションについては
dpkgを外部コマンドとして実行し，ソフトウェア
の一覧情報を取得する．

なお，セキュリティ上の理由から，標準では Javaア
プレットの機能は制限されており，レジストリの読み込
みや外部コマンドの実行は許可されていない．しかし，
電子署名の施された Javaアプレットではこのような制
限を受けないため，本研究では電子署名付きの Javaア
プレットをダウンロード，実行させるものとした．

4.2 動作確認実験

提案システムの動作を確認するため，4.1.3節に示し
た OSが動作する PCを 5台用意して図 3と同様の実
験ネットワークを構築し，以下の実験を行った．

表 1:実験に使用した OS
OS ブラウザ JRE

Windows Vista Business IE7, Firefox2 1.5, 1.6
Windows XP Professional SP2 IE7, Firefox2 1.5, 1.6

Windows XP Home SP2 IE7, Firefox2 1.5, 1.6
Windows 2000 Professional SP4 IE6, Firefox2 1.5, 1.6

MacOS X version 10.5.1 Safari3, Firefox2 1.5
fedora 8 Firefox2 1.6

Ubuntu 7.10 Firefox2 1.6

• OS対応確認実験
表 1に示す各OSについてインストール情報未提
出の状態でネットワークに接続し，インストール
情報が取得できるか確認した．

• 同時接続実験
インストール情報未提出の PCと提出済みの PC
を混在させ，複数の PCをほぼ同時にネットワー
クに接続することを繰り返し試みた．

上記の実験を行った結果，OS対応確認実験では，実
験に使用した OS，ブラウザ，JREの組み合わせに関
しては正しくインストール情報の抽出および提出がで
きることを確認し，アクセス制御も正しく行われてい
ることを確認した．また，同時接続実験では，インス
トール情報未提出の PCおよびインストール情報の有
効期限切れのPCが接続した場合には，インストール情
報が資産管理サーバに提出されるまで外部ネットワー
クに接続できず，インストール情報を提出済みで有効
期限内の PCについては，利用者認証のみで外部ネッ
トワークに接続できることを確認した．

5 あとがき
本論文では，インストール情報を確実に収集するた
めの LAN アクセス制御システムを提案し，試作シス
テムを実装してその動作確認を行った．
今後の課題として，試作システムではPCと外部ネッ
トワークとの通信が全てアクセス制御サーバを経由す
るため，同時接続する PCの数が増加するとアクセス
制御サーバがボトルネックになる可能性がある．この
ため，今後は通信性能に関する評価を行うと共に，PC
が直接接続するスイッチにおいてアクセス制御を行う
方法などについても検討する予定である．
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