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1. はじめに 

近年、センサや医療機器などの IoTデバイスの

利活用が急速に進んでいる。それに伴って、ハー

ドウェアリソースが限られた IoT デバイスにおけ

るセキュリティ対策の研究も盛んになってきた。

IoT デバイスでは、メモリ使用量や消費電力を抑

えつつデータを保護することが求められる。本稿

では、センサなどの IoTデバイスのデータを集約

する中継サーバ（エッジノード）を分散配置し、

IoT デバイスと中継サーバ間の通信を軽量暗号で、

かつ、中継ノード同士の通信を秘密分散法で保護

し、しかも複数の経路を用いてデータを送ること

で、広域に分散配置された IoTデバイスの軽量か

つ安全なデータ共有方式を提案する。 

2. 提案システム 

図１に提案システムの概要を示す。提案システ

ムは、総計𝑁𝑁台の中継サーバ集合{1,⋯ ,𝑁𝑁}からな

なり、それらは互いにネットワークで接続されて

いる。そのうちの１つの中継サーバを𝑥𝑥|1 ≤ 𝑥𝑥 ≤
𝑁𝑁とする。個々の中継サーバは、近傍の IoTデバ

イス（以下、単にデバイス）からのデータを集約

し、データを送信・受信できる１つのエンドユー

ザとして振る舞う。また、他中継サーバを経由し

て、自分の配下のデバイスへ要求されたデータを、

そのデータを要求したエンドユーザに送信する役

割を担う。例えば、図１において、右端のエンド

ユーザが中継サーバ𝑥𝑥にデータ取得要求を発する

と、その要求を受信した中継サーバ𝑥𝑥は、データ

を持つデバイスに要求を出し、当該データを受け

取る。この時、対象デバイスと中継サーバ𝑥𝑥間の

通信は、後述する軽量暗号を用いて保護する。デ

ータを受け取った中継サーバ𝑥𝑥は秘密分散法を用

いて当該データを分割し、複数経路を用いて、エ

ンドユーザにデータを届ける。詳細を以下に述べ

る。 

2.1. 軽量暗号の適用 

ハードウェアリソースが限られたデバイスに

従来の暗号化アルゴリズムを適用すると、その処

理が重いために、本来のデバイス動作に支障をき

たす可能性があり、望ましくない。近年、そのよ

うなデバイスに適用可能な、より低コストで高速

な軽量暗号法が研究されている[1]。本稿では、

軽量暗号法の 1つである SPECK暗号[2]を適用す

る。SPECK暗号は、RFID (Radio Frequency 
Identification)などメモリサイズが小さいデバイス

にも実装可能で動作が高速であり、しかも、使用

できるメモリが限られていても性能低下が小さい

ことが知られている共通鍵を用いた軽量暗号方式

である。デバイスは、通信に際しエンドユーザと

共通鍵を共有する必要がある。ここでは、共有鍵

は既存プロトコルを用いて事前に共有されている

と仮定する。デバイスは、その共通鍵を用いてデ

ータを暗号化し、最寄りの中継サーバへ送る。デ

ータを受け取った中継サーバは、次に示す秘密分

散法による複数経路配送法を用いて当該データを、

それを要求したエンドユーザに配送する。 

2.2. 秘密分散法による複数経路配送 

中継サーバ間のデータ配送には、シャミアの秘

密分散法[4][5]を用いる。秘密分散法では、デー

タを𝑚𝑚個のシェアと呼ぶ部分データに分割し、そ

のうちの𝑘𝑘個（この𝑘𝑘を閾値と呼ぶ）以上のシェ

アを得れば元のデータが復元できる。換言すれば、

𝑘𝑘 − 1個以下のシェアからは元のデータを復元で

きない。このシャミアの秘密分散法を適用するこ

とで、データ送信時に悪意のある攻撃者から通信

を盗聴されデータを復元されることを困難にする。 

  
図１ 提案システム 
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表１ 評価結果 

経路数(=シェア数) 𝑚𝑚 閾値 𝑘𝑘 送信時間(ms) 

0 - 1771 

2 2 1793 

4 4 1822 

8 8 1860 

16 16 1897 

 
 

次に、中継サーバ𝑥𝑥からエンドユーザへの通信

方法を図 2 に示す。中継サーバ𝑥𝑥は、軽量暗号化

後のデータを、シャミアの秘密分散法を用いて、

適当な閾値𝑘𝑘を定め、𝑚𝑚個のシェアに分割する。

次に N 個の中継サーバから𝑚𝑚個を選び、各中継サ

ーバにシェアとエンドユーザの情報を送信する。

分割されたデータを受信した中継サーバはデータ

をエンドユーザに送信する。なお、中継サーバ𝑥𝑥
からエンドユーザに至る各経路の形成は、別途行

うものとする。上述したように、複数経路を経由

してデータを送ることで、複数の経路を監視しな

ければデータを復元することは困難となり、悪意

のある攻撃者からデータを守ることができる。 

3. 実験・評価 

本システムでは、中継サーバがデバイスから受

け取った軽量暗号化後のデータを復号する必要が

ないので、デバイスと中継サーバ間の通信に関し

ては SPECK暗号単体の性能に依存する。文献[1]

によれば、SPECK 暗号は、最も普及している共通

鍵暗号アルゴリズム AESより処理量が小さいため、

消費電力を抑えることができ、しかも、他の軽量

暗号に比べて少ないメモリサイズ（最小 ROMサイ

ズ 71バイト）で実装が可能である。また、文献

[3]によれば、2018年１月時点で約 70 の論文で

SPECK軽量暗号の安全性についての議論がなされ

ているが、決定的な攻撃法は見つかっていない。 

次に、中継サーバ𝑥𝑥からエンドユーザへの秘密

分散法を用いた通信をネットワークシミュレータ

ns-3[6]を用いて評価した。ここでは、全体の中

継ノード数𝑁𝑁を𝑁𝑁 = 16、各経路のデータ転送速度

(10 MB/s)、その伝播遅延(10 ms)、および元デー

タサイズ(10 MB)を固定した。また、どの経路も、

１つの中継ノードを経由してエンドユーザに接続

されているとした。経路数はシェア数𝑚𝑚と同じと

し、さらに閾値𝑘𝑘も𝑘𝑘 = 𝑚𝑚として、経路数を変え

ながら、全データをエンドユーザが受信しデータ

を復号できるまでの時間を評価した。加えて、当

該中継サーバとエンドユーザが直接通信した場合

（経由する中継ノード数を０個とした場合）の、

遅延も参考として計測した。表１に評価結果を示

す。シャミアの秘密分散法では、シェア数𝑚𝑚が増

えると、各シェアを合計したサイズは元データの

サイズより大きくなり復号にかかる時間も増える。

そのため、表 1から分かるように、シェア数𝑚𝑚の

増加に伴い元データ全体の送信時間は大きくなる。

しかし、その増加量は、𝑚𝑚 = 16でも、秘密分散

通信を使用しない場合(𝑚𝑚 = 0)に比べ、126msで

あり、エンドユーザに大きな負荷をかけることな

く秘密分散法によるデータの保護が可能なことが

わかる。さらに、シェアに分割された１つ１つの

データは元のデータサイズより小さいため、それ

ぞれの経路にかかる負担は小さくなる利点がある。 

4. おわりに 

IoT ネットワークにおいて、軽量暗号 SPECK
とシャミアの秘密分散法を用いたデータ共有方式

を提案した。本提案方式では、軽量暗号と秘密分

散法によるデータの二重保護と、データ配送時に

複数の経路を用いて配送することで、通信の盗聴

によるデータ漏洩のリスクを軽減し、かつ、各経

路への負担を減らすことができる。 
今後は、各中継サーバの負荷状況を加味した配

送経路決定法の開発と、実機 IoT エッジノードへ

の実装を目指す。 
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図２ 複数経路を用いた秘密分散通信 
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