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1. はじめに   

クラウドコンピューティングが普及し，多くの状況で活

用されるようになっている．一方で，自身の機密データを

自身が管理しない計算機上にアップロードすることに対す

る不安や懸念も指摘されている．特に，クラウドシステム

の OS(Operating System オペレーティングシステム)を提供

するクラウド事業者が悪意のある OS を用意しそれをユー

ザに使用させた場合は，ユーザとしてこれの不正に対応す

ることの難しさが指摘されてきた． 

この課題に対して， CPU に TEE(Trusted Execution 

Environment)を機能を持たせ，OS からも攻撃することがで

きない TEE にて機密性の高い処理を実行する手法が提案

されている．一方で，TEE 内でプログラムを実行すると性

能が低下することも指摘されている．本ポスター発表では，

TEE におけるメモリアクセス性能を評価し，TEE 内で動作

するプログラムの性能向上手法について考察を行う． 

2. 関連研究 

2.1 TEE 

TEE[1]は CPU が持つ機能であり，メモリの一部に OS か

らも攻撃することができない暗号化領域を作成し，その中

でプログラムを動作させる．CPU はその外部にあるメモリ

を管理することができないが，信頼領域なのデータは暗号

化してメモリに保存するため，悪意のある OS やハードウ

ェア(マザーボードやメモリ)であっても，復号したデータ

を取得することができない．一方で，データが暗号される

などのオーバーヘッドが伴うため，TEE 内における処理の

性能は，REE(Rich Execution Environment, 信頼領域でない

通常の領域)[2]との指摘もされている． 

2.2 TEEの性能 

Suzaki らは TEE と REE における演算やメモリアクセス

の性能を比較し，TEE における処理の性能が REE より低

いことなどを示している[2]． 

3. 性能評価 

一定量のメモリを確保し，そのメモリのすべてに読み込

みアクセスを行うことを 1000 回繰り返すマイクロベンチ

マークを作成し，それに TEE および REE で実行したとき

に要する時間を評価した．計測は Intel SGX を用いて行っ

た． 
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データサイズと所要時間の関係を図 1 から図 2 に示す．

両図より，アクセスデータサイズが約 96MiB を超えるとメ

モリアクセス性能が大幅に劣化することが分かる．これは，

SGX の EPC(Enclave Page Cache)内のユーザが使用可能な領

域のサイズが 96MiB であるためである． 

 

図 1 アクセスデータサイズとアクセス時間 

 

図 2 アクセスデータサイズとアクセス時間 (拡大) 

 

また，データサイズが 1MiB から 32MiB の 1 バイトあた

りの読み込み時間と CPU キャッシュの参照回数/ミス回数

を図 4, 図 5 に示す． 

  

図 3 アクセスデータサイズと 1 バイトあたりのアクセ

ス時間 
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図 4 アクセスデータサイズとキャッシュの参照回数/ミ

ス回数 

TEE と REE におけるメモリアクセスの性能には大きな

差が確認できないが，キャッシュ参照回数やキャッシュミ

ス回数においては大きな差があることが確認された． 

4. おわりに 

本ポスター発表では，TEE と REE におけるメモリアク

セス性能を評価した． 
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