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AMD SEV-SNPによるネストしたVMの保護
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1. はじめに
ユーザに仮想マシン (VM)を提供するクラウドが様々な

用途に活用されている．それに伴い，機密性の高い情報が
クラウドで扱われるようになり，クラウドの内部犯などから
機密情報を盗まれる危険性が増している．そのため，AMD

EPYC プロセッサでは Secure Encrypted Virtualization

(SEV)と呼ばれるVMのセキュリティ機構が提供されてい
る．SEVは VMのメモリを透過的に暗号化し，VMの内
部でのみ復号可能にする．そのため，VM外部のハイパー
バイザ等によってメモリ内部の機密情報が盗聴されるの
を防ぐことができる．第 2世代以降では SEV-Encrypted

State (SEV-ES)と呼ばれる拡張が提供されており，メモ
リに加えてレジスタの状態も暗号化することができる．第
3世代以降では SEV-Secure Nested Paging (SEV-SNP)と
呼ばれる拡張が提供されており，さらにセキュリティが
強化されている．Amazon Web Services，Google Cloud，
Microsoft Azureなどで SEVを適用した Confidential VM

が提供されている．
一方，クラウドにおいてネストした仮想化を用いた様々

なシステムが提案されている．ネストした仮想化は VM内
で VMを動作させる技術であり，本稿ではクラウドが提供
する外側の VMを L1 VM，その中で動作する VM を L2

VMと呼ぶ．例えば，クラウドの L1 VMをホストとして
用いることにより仮想クラウドを提供することができる．
ネストした仮想化を用いるシステムに L2 VM にも SEV

と SEV-ES を適用することを可能にするために，我々は
Nested SEVと Nested SEV-ESを提案してきた [1, 2]．
本稿では，SEV-SNP を適用した L1 VM の中で SEV-

SNP を適用した L2 VM を動作させることを可能にする
Nested SEV-SNPを提案する．
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2. Nested SEV-SNP

SEVは VMのメモリの暗号化を行うための機能である．
暗号鍵の生成と管理や，VM用の UEFIといったファーム
ウェアや，ディスクの秘密鍵を VMが実行する前に暗号
化する必要があるため，これらをプロセッサの内部に存在
する AMD セキュアプロセッサ (AMD-SP)が行う．ハイ
パーバイザが書き換えても検知できるように DH鍵交換や
HMACなどが用いられる．VMの実行中にはメモリコン
トローラがメモリの暗号化を行う．SEV-ESはレジスタも
暗号化する．メモリやレジスタを暗号化しただけでは VM

のメモリの内容の破壊や，内容の入れ替えが可能であるた
め，暗号化されたメモリの中身を取得する攻撃やコードイ
ンジェクション攻撃が提案されている．
SEV-SNPではメモリとレジスタの暗号化に加えて，メ

モリの整合性の保護などを行うために Reverse Map Table

(RMP)と呼ばれるテーブルが新たに導入された．RMPは
物理マシンに一つ，エントリは物理ページ単位で存在し，
ゲストの物理アドレスや VMの暗号鍵を識別する ASID，
validate 済みかどうかのフラグなどが格納されている．
RMP自体は物理メモリ上に存在し，読み出すことは可能
であるが，書き換えることは専用の命令か AMD-SPを介
すことでのみ可能である．RMPのエントリを書き換える
と validate済みのフラグは 0に設定され，ゲストがアクセ
スすると例外が発生する．ゲストが専用の命令を使うとフ
ラグを 1に設定することができ，ハイパーバイザが RMP

を書き換えても検知できる仕組みとなっている．RMPの
エントリにはゲスト物理アドレスが存在し，アドレスが一
致しない場合動作が停止するため VMのメモリを入れ替え
ることはできない．また，VMの暗号鍵を識別する ASID

も含んでいるため，同一のゲスト物理アドレスのメモリを
VM間で入れ替えることも不可能である．
我々は Linux 6.1とQEMU 7.1に SEV-SNP対応パッチ

を当てたもの [3]に対して，暗号鍵が同一の構成と暗号鍵
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が異なる構成の 2 種類を実装した．暗号鍵が異なる構成
では，L0 KVMと L0 QEMUの仮想 AMD-SP実装を拡張
し，SEV-SNPに対応を行った．暗号鍵が同一の構成では，
L1ハイパーバイザから L2 VMのメモリに自由にアクセス
できないため，Nested SEVやNested SEV-ESであった利
点が存在しない．これは，SEV-SNPではゲスト物理アド
レスが一致しなければアクセスできないためである．その
うえ，L2 VM間でのメモリの入れ替えが可能であるため，
セキュリティに課題がある．
L1 KVMが RMPを L2 VMのために書き換える必要が

あるため，そのインターフェースの実装を L0 KVMに行
い，L1 KVMはそのインターフェースを利用して RMPの
書き換えを行うようにした．そのほかにも L0 KVM，L1

KVM，L1 Linuxカーネルを変更して適切に RMPの制御
を行うようにした．

3. 実験
VM内の Apache HTTP Server 2.4.48に bombardierを

用いてVM内から並列にリクエストを送信した．Webサー
バのリクエスト処理性能を図 1に示す．L1 VMには 12個
の仮想 CPUと 16 GiBのメモリを割り当て，L0で使われ
ていない物理 CPUを割り当てた．L2 VMには 6個の仮
想 CPUと 8 GiBのメモリを割り当て，L1 VMで使われて
いない仮想 CPU を割り当てた．ネストした仮想化を用い
ない場合は L1 VMに 6個の仮想 CPUと 8 GiBのメモリ
を割り当てた．なお，RMPチェックのオーバーヘッドは
SEV-SNP以外の VMの書き込みアクセスとページテーブ
ルのメモリアクセスにも及ぶため，ベンチマークによって
は RMPを有効にしたかどうかで性能に差が出ることがあ
る．図 1の測定では SEV-SNPの測定以外では RMPを無
効にしている．ネストしていない場合でも非 SEVと比べ
て 1並列と 1000並列でそれぞれ 46.2 %，32.0 %と大きく
低下しており，SEV-SNPのオーバーヘッドやRMPチェッ
クのオーバーヘッドによるものと考えられる．ネストして
いる場合，異なる暗号鍵の構成では非 SEVと比べて 1並
列と 1000並列でそれぞれ 58.7 %，31.0 %と低下している．
同一の暗号鍵の構成でも 55.3 %，32.3 %の低下し，異なる
暗号鍵の構成と同様だった．

4. まとめ
本稿では，SEV-SNP を適用した L1 VM の中で SEV-

SNP を適用した L2 VM を動作させることを可能にする
Nested SEV-SNPを提案した．
今後の課題は，SEV-SNPが提供する他の機能への対応
や，Nested SEVで対応していた Xenや BitVisorを L1ハ
イパーバイザとして使えるようにすることである．
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図 1 HTTP サーバのリクエスト処理性能
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