gooooooood
IPSJ SIG Technical Report

oot ouobogd
ooooooooooogogn

oo ot

1. OO0

000000000 (Trusted Execution Environment,
TEE)OOO0O0OO00O000O000O00D000D00000O0
oooooOooooosSoboOoooooboOoooOoooo
oooobooO0o0ooooOoOooooOooooOoOooooo
oooobooOoO0o0ooooOoOoOooooOo0ooooOoobooo
ooo0oboooOoO0booOoOoobo pCcOb0bOOOOCDOO
oooo0obOoO0o0oO0ooOoO00o0oO00oO0booOoOoOoBooo
ooo

ooo0ooooOo0ooOoO0oO0O0oOO0OOOoboOOoOnn
oooo0oboOoO0o0oO0ooOoO0oO0ooO0oOO0ooOOoOoOobooo
oooO0oboOoO0o0oO0ooOoO0o0oO0oOoOoO0booOOoOoOoBooo
oooO0oboOoO0o0oO0ooOoO0o0oOooO0oOoO0ooOOoOoOoBooo
ooooboOoO0o0oO0oooOoOo0oOooOoOO0booOoOoOoBooo
oooobooboOo0ooooOoOoOoooOoOoOobooOoOooobooo
boooooOoOoooobooOooo

ocooOooooOo0oooboOooOoooOoOoOooooOoOooo
oooooobooOoooboOooobOoooobooo
oooobooOo0oooooOooooOoOobooOoOooboo
oooooobooOoooboOooobOoooobooo
ocoooboooOobooboOoO0ooooOoOoOooooOoobooo
oooobooooooOo0oooOoOoobooboOoOooobooo
oooobooOoOooooOoOoooOoOoOoooOoOoobooo
oooo0obooOo0o0oo0ooOo0o0ooO0oOo0obooOoOoOoBooo
o0o0oO0oooO0o0ooooonon

2. OO

gobooooooocooboooooobocooooooo
ooooooooon
ooooOC0 OoOoooooOocoOoboooooobooooo
cooboocoobooooboooooooo
ooooOooo0ob0 ooooOoocoooooooboooo
cooooooobOocooboooooobooOooobooo
ooooooo

1 pooo
Uniersity of Tsukuba

oo gt

3. 0O0OoO0

coboboooooooooboooooooooon

e JOOOUODOOOODOOOODOOOOON

e JO0OOOODOOOODOOOODOOOODOOOO
cooboooboooobooooooOooooa
cooboooobooooboooooboooooooa
cooboocooboooobooocooon
O00000000000000000000Intel SGX
gobooooobooooooooooooOooboooo
oboooooooooocoobooooooo

e JOOOUODOOOODOOOODOO

e (DDOODO)ODOODO

4. 00000

goobooooobooooooooboooooogd
Ooooo0ooooooooooooooooosoon
gbooooooboobooooooooooboobooboooon
goooooobooooooocoooooooboooo
ooooooooooooobooobooodgoooooon
ooboooooooooooboocoooooooboooo
oobooooobooooooocoOooooooooooo
ooboooooboooooboocoooooooboOooo
gooooogo

5. 0000

5.1 00O
goooooooooobooooooooooono 1d
goboooooboooooooooooooobooooo
oboboOoooooooboooobooOooono roooo
goboooooboooooobooooooooobooooo
goooooobooooooboooooooooboooon
oobooooooooosoooboooooon
gooboodoobooooooooobooooooog
oooooz2000b00000o004d
gooooooo oooboooboobooboooooo
oooboooobooooooooobboOoooood



gooooooood
IPSJ SIG Technical Report

UE-F
FFRF—Sav
< S

BETORERTRIE BEFTORBERITRE

233y b

A A
\A 4

RED
KigEt

RED
K

KigEactE

01 000000000

coooboboooooooboeobObCOOOODOOO
coooogoooo
coooOooobooooboo oooooooboooo
coooocoobooooooOooOoOoboOoOoooooo
coooooobooboooboooobooooao
cobooocoooooooboocoooooOooobooooo
coooboooooocoobooOooooOobocOooobooooo
tooobooooooooobOoboooooooooooa
cooooooboooobOOoooOooooOoboooooao
coooocoobooooooocooon

5.2 000000000

uobooooo100000002000000000
coboooocooooooOoooboboOobboOooogo20
cOoooOoocbooocboobOooobooobooooooao
coboooooooocoOobooooooOobooobooooo
coooboooooocoobooooooOoboOoobooooo
Oo0o0oo0OoO00oOOo0O0o0oo0Oo0cO000 TLSoO00oO
0000000*000000000000000000
ooo:000o0o0ooc0o0ooooboobcooooooen
coooOooooOoocoOobOoOo 200000000000

uobooooooocoooooooobcoooooono
cooooooooo20000000000000 20
coooOoooooooobooooooOoocOooobooooo
cOooooOoocbOOoocoobOoobooobOooobOoooao
oobooooobooooboooooocooOoboooooaon
O0000000000000 Ariadnel2 000000
coooooooooooboooooboboooobooooo
cooooono

01 000o0o0oooodoo

oo oo
0 ooooooooooo
1 goooooooo
S-prepared
D-prepared
) 20000000000 (DOoOooO)
Commit

*1 https://github.com/cloud-security-research/sgx-ra-

tls

53 O0OOOOO
goobooooobooooooooboooooog
goooooobooooooooooooooboooo
goooooobooooooocoooooooooooo
gooooooboooooboooooooooooooo
gooooooooooboooooo
goobooooobooooooooobooooooog
oobooooobooooooooooooooobooooo
oobooooobooooooboocoooooooboooo
oobooooooooooboooooooooboooo
goboooooooooocoOobooOooobooOoon
ooooooOOoOOOOO TLSOODODOOOOODOOO
oooooooooocoobooooooooobooooo
ooboooooooooboooon

6. 0OOO

Strackx U000 [3]|000000000000O0O0OO0O
Jd000oO0oO0oO0oO0oO0O0oOoO0OO0oOoO0OO0OO0OO0OoOOoOoOoOoOoOo
00000000000000Alder0000 [1]O0000O
000000000 Intel SGX enclave 00000000
dd000000U00oQ0O0O0oO0oO0OOoUOUOoUOUooOoooo
dd00d00000U000oUUoOoOoUOOoOOoOoOoOooOoo
odoooooooo

7. OO0

gogoobooboooobboooobobobooooboboo
gogobbooobbooobobooobbooo200n0b
goobbooobbooobbuooobbooobobo2n
gogbooobobobbooboobuoobboooboon
ggno

goobobboooooooooboobbbobooooog
gogboooboobboooboobuoobboooboon
gogboobobobobooboobuoobboooboon
gobooooboobobooobg

ggod

[1] Alder, F., Kurnikov, A., Paverd, A. and Asokan, N.: Mi-
grating SGX Enclaves with Persistent State, 2018 48th
Annual IEEE/IFIP International Conference on De-
pendable Systems and Networks (DSN), pp. 195206 (on-
line), DOI: 10.1109/DSN.2018.00031 (2018).

[2] Strackx, R. and Piessens, F.: Ariadne: A Minimal Ap-
proach to State Continuity, 25th USENIX Security Sym-
posium (USENIX Security 16), pp. 875-892 (2016).

[3] Strackx, Raoul and Lambrigts, Niels: Idea: State-
Continuous Transfer of State in Protected-Module Archi-
tectures, Engineering Secure Software and Systems, pp.
43-50 (2015).



