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TEEを用いたProvenance AuditingのIoT機器への適用
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概要：近年，ステルス攻撃の数が増加しており，従来の検知システムでは検知できない状況にある．
Provenance Auditing (PA)は，コンピュータに対する攻撃の影響を判断するための強力な手法である．PA

では，システムで発生したイベントのログから DAG（Directed Acyclic Graph）を構築し，管理者はその
DAGから攻撃の影響を判断することができる．しかし，PAはパーソナルコンピュータ用に設計されてお
り，低消費電力の IoTデバイスには適合しない．
IoT デバイスのシステムコールログを TEE（Trusted Execution Environment）を用いて安全に収集し，
リモートの PAサーバに安全に送信する方法を提案する．システムコールログは，カーネルから TEEに
直接転送され，ユーザー空間には公開されない．カーネルは REEで動作するが，保護オプションにより
TCB（Trusted Computing Base）として扱われるように強化する．提案手法のプロトタイプを Raspberry

Pi3の Arm TrustZoneに実装し，PAのフレームワークとして SPADEを使用した．
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1. はじめに
IoT 機器を対象とした初期のマルウェアである Mirai，

BASHLITEは，DDoS（Distributed Denial of Service at-

tack）やネットワークのスキャンを目的としていた．しか
し，最新のマルウェアでは，IoT機器の破壊，暗号通貨の
採掘，プロキシサービスの提供など幅広い機能が追加され
ている [1]．さらに，ファイルレスマルウェアやシェルコ
マンドを利用する攻撃といったステルス性の高い攻撃も増
加しており，ブラックリストや IDS（Intrusion Detection

System）を利用した従来の攻撃の検知手法では検知できな
い．これらの攻撃を検知するために，Provenance Auditing

（PA） [2]に代表されるような調査手法を用いる必要があ
る．PAは OSレベルのログを収集し，システムで実行さ
れるイベントの関係性をDAGとして構築する手法であり，
攻撃の調査のために幅広く活用されている．しかし，端末
資源等に制限がある IoT機器では，既存の PAをそのまま
適用することができない [3]．本研究では，TEE（Trusted

Execution Environment）を用いて IoT機器上で安全にロ
グを収集しクラウド上のサーバに送信し，クラウド上の
サーバで PAを行う手法を提案する．
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2. 背景
前述の PAは，システムで実行されたイベントを記録し

たシステムコールログを基に，実行されたイベントの因果
関係をDAG（Directed Acyclic Graph）として表す．DAG

のノードはプロセスやファイル，ソケットのイベントを表
し，エッジはノード間の関係性を示す．管理者は DAGか
ら攻撃の影響範囲の調査や攻撃者の侵入方法の特定を行
う．また，PAはデスクトップパソコンで使われることを
想定するため，OSカーネルは安全としている．そのため，
攻撃者は Linux Auditへの攻撃や監査ログの削除や改竄は
行えない．
TEEは，ハードウェアによって提供される隔離された実

行環境であり，TEEの実現のために，CPU自体が OSか
ら隔離した環境を用意する必要がある [4]．代表的な TEE

として，Arm TrustZone，Intel SGX，RISC-V Keystone

が挙げられる．本研究では，Arm TrustZoneを利用する．

3. 提案手法
図 1に従来の PAを用いる従来手法と提案手法の動作概

要を示す．なお，本図では灰色の濃淡によってセキュリ
ティ強度を表現することとする．図 1 (a)に示すように従
来手法では，Linux Auditを用いてシステムで実行された
イベントを記録し，端末上で PAが行われる．まず，Linux
Auditは，カーネル内で実行されるシステムコールに対して
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図 1 従来手法と提案手法の動作概要

Auditルールに基づいて監査を行う．ここで Auditルール
とマッチしたシステムコールは，システムコールログとし
て生成される．カーネルスレッドである kauditdはシステ
ムコールログを netlinkを経由してユーザランドの auditd

に送信され，auditdは受信したシステムコールログを監査
ログとしてファイルに出力する．
ここで，PAを IoT機器に適用するためには，次の二つ

の問題がある．一つ目は，十分な計算資源を有していない
IoT機器において，計算負荷の高い PAを端末上で行うこ
とは困難であるということである．二つ目は，セキュリ
ティが欠落している IoT機器において，OSカーネルが安
全であるという前提を用いることは困難であり，攻撃者が
Linux Audit自体への攻撃や監査ログの改竄を行う可能性
があるということである．
図 1 (b)に提案手法の概要を示す．まず，一つ目の問題

を解決するため，PAを IoT機器の端末上ではなく，計算
資源が豊富なクラウド上のサーバで行う．次に，二つ目の
問題を解決するために，OSカーネルの堅牢化と隔離実行
環境である TEEを用いて Linux Auditの保護を行う．OS

カーネル内で生成されるシステムコールログはカーネルか
ら直接 TEEに渡され，TEEから安全にクラウドサーバに
送信する．ユーザランドを経由せずにシステムコールログ
をクラウドに送信するため，ユーザランドの攻撃から隔離
されている．さらに，攻撃者が LAのログを削除や改変を
行うと試みた場合，リモートからの Heartbeatと TEEに
保護されたWatchdog Timer(RO-IoT [5])の連携によりそ
の問題を検出し，問題が発生した際には IoT機器のシステ
ムリセットを行う．

4. 実装
本研究では，提案手法の有効性検証のため，実機実装を

用いた動作実験を行う．本実装では，システムでの実行

イベント記録のために Linux Audit，ログ収集とサーバへ
の送信に OP-TEE，送信されたログの解析に SPADE [2]

を採用し，Raspberry Pi3 Model B（Arm Cortex-A53/4

コア/1.2GHz， RAM 1GB，ストレージ 16GB）上に実装
した．

5. むすび
本研究では，TEE による Linux Audit の保護を行い，

CPU性能に制限がある IoT機器に対して PAを適用する
手法の提案を行った．これにより，提案手法を IoTシステ
ムに導入することで，ステルス性が高い攻撃を検出するこ
とが可能となり，インシデント発生時の管理者負担を低減
したシステム構築が可能となると考えられる．
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