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1. はじめに

OSは計算機が動作するために必要不可欠な大黒柱のよ

うなソフトウェアである. 新しい機能の実装や新しいハー

ドウェアの対応のために OSのコードは日々増加し続けて

いる. OSは非常に複雑なソフトウェアとなっており今ま

でに多くのバグが見つかっている [1]. また, OSは一番高

い特権レベルで動作するため OSが危殆化すると, その上

で動作するすべてのアプリケーションに悪影響を及ぼすと

いう問題がある. OSがカーネルパニックに陥ると, すべて

のアプリケーションを再起動する必要があり処理途中の情

報は失われる. 悪意のある者が OSの脆弱性を利用するこ

とで OSの制御を奪うことも考えられる. これらの理由か

ら, 安全にプログラムを実行できる計算環境が重要である.

2. 目標

ネットワーク経由での攻撃で攻撃対象の計算機に侵入す

るためにまず空いているポートを探す. ポートスキャンに

よる空きポートの特定や, OSを特定することで計算機の制

御を奪うための準備を行う.

本研究ではこの攻撃を防ぐためにハイパーバイザでパ

ケットをフィルタリングすることでポートスキャンを検出

する. そしてハイパーバイザで動作する SDNコントロー

ラでポートスキャンを行う計算機からの通信を遮断するこ

とで攻撃を防ぎ安全な計算環境を実現する. ハイパーバイ

ザでのパケットフィルタリングではパケットの送信元で

の DDoS攻撃の防止に応用されている [2]. この論文では

eBPFにより柔軟なパケットフィルタリングを行うが OS

が動作する PC外のネットワークの制御までは行わない.

提案手法では, ハイパーバイザでのパケットフィルタリン

グに加えて SDNによるプログラマブルなネットワークの
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制御を行う.

3. 全体構成

本研究で提案するシステムの構成を次の図 1に示す. こ

のシステムでは SDNスイッチに接続された複数の計算機

が SDNによる仮想ネットワークで通信する. これらの計

算機はハイパーバイザ上では動作してもしなくても良いが

ハイパーバイザを使用することでセキュリティの向上が期

待できる. このネットワークではハイパーバイザで動作す

る SDNコントローラが 1つあり SDNスイッチを制御し

て, SDNスイッチに接続された計算機への攻撃から守る.

攻撃を検出するとゲスト OSへの通知を行い, SDNコント

ローラが SDNスイッチを制御して攻撃を行う計算機から

の通信を遮断する.

SDNコントローラは VMX rootモードの Ring 3で動作

する保護ドメインがプログラムによるネットワークの制御

を行う. OSより高い特権レベルで OSに依存せずに動作

することから OSの危殆化による影響を受けずにセキュリ

ティを向上できる.
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図 1 提案システムの構成
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3.1 提案システムの特徴

提案システムの構成要素と特徴を次に示す.

• ハイパーバイザ
BitVisorを使用する. ディスクやネットワーク I/Oを

ゲスト OSから透過的に暗号化動作させることでゲス

ト OSのセキュリティを強化するためのハイパーバイ

ザであり, 動作させることのできるOSを 1つに制限す

ることで仮想化によるオーバーヘッドを最小限にする.

• SDN

ネットワークの制御には SDNを利用する. 従来 1つ

のネットワーク機器で行われていたネットワークの制

御と転送を, それぞれコントロールプレーンとデータ

プレーンに分けて行う. SDNによってコントロールプ

レーンでプログラムによるネットワークの制御ができ

るようになる. この SDNを OpenFlowプロトコルに

よって実現する.

– コントロールプレーン

コントロールプレーンの SDNコントローラは BitVi-

sorに組み込まれた TCP/IPプロトコルスタックの

lwipを使用して OpenFlowを扱うプログラムを実装

する. BitVisorのプログラムの小ささから汎用的な

OSと比較してもハイパーバイザに対する攻撃範囲も

小さいことと, 動作する特権レベルの高さからより安

全に動作すると言える.

– データプレーン

ソフトウェアスイッチの Open vSwitchを使用する.

SDNコントローラから挿入されたパケットのヘッダ

にマッチする条件と, その条件にマッチしたときに行

うアクションで構成されるフローエントリをもとに

パケットの転送を行う.

3.2 実験

実験は図 2の環境で次の手順で行い, SDNスイッチに 2

つの計算機を接続してAからの攻撃からBを守ることがで

きることを確認した. 将来的に lwipと SDNコントローラ

を保護ドメインで動作させたいが BitVisorのコアと lwip

が密接に関係しているため, 保護ドメインで使えず今回は

BitVisorのコアと同じ VMX rootモードの Ring 0で動作

させている.　

1⃝ Aが BitVisor上で動作する OSにポートスキャン

2⃝ SDNスイッチに入ってきたフローエントリにマッチ

しないパケットの処理方法を問い合わせる

3⃝ SDNコントローラでポートスキャンを検出して通信

を遮断するためのフローエントリを SDNスイッチに

挿入する

4⃝ ポートスキャンを行った Aからの通信が遮断される

この実験によって Aによるポートスキャンを SDNコン

トローラで検出してAからの通信を遮断するフローエント

リを挿入することができた. これによって Aからの攻撃を

SDNスイッチで遮断し, Bを守ることができた.
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図 2 SDN でポートスキャンを防ぐ実験

3.3 現状

BitVisorで動作する SDNコントローラで OpenFlowを

扱いとパケットのフィルタリング, そしてポートスキャン

を検出して通信の遮断ができるようになった. しかし, ポー

トスキャンによって通信を遮断するまでに大量のパケット

を処理することで通信が遮断されてしまうことがあり通信

が不安定となっている.

4. おわりに

本研究では BitVisor で動作する SDN コントローラに

よって, その攻撃層の小ささから高セキュアに, また OSに

依存せずに動作するネットワーク監視・制御を行うシステ

ムを提案した.

今後は lwipと SDNコントローラを保護ドメインで動作

させることやよりセキュアに動作させるために OpenFlow

の通信の暗号化することが課題である.
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