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ハイパーバイザBitVisorの保護ドメインを用いた
高セキュアなコンテナの研究
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1. はじめに

コンテナ技術による仮想化を利用したアプリケーション

の開発や運用が一般的となってきている．コンテナはホス

ト OSのカーネルを共有するためホストの権限が不正に獲

得され他のコンテナへ攻撃できる可能性があるためセキュ

リティ対策としてクラウド上ではテナントごとに仮想マシ

ン（VM）を起動させその上でコンテナを構築している．

セキュリティを確保するために，コンテナを構築するため

の余裕を持ったリソースで VMを起動させることが必要で

あり，さらにはその VMの管理をしなくてはならない問題

が発生する．

本研究ではこうしたセキュリティに起因するコンテナの

利用時の非効率性を解消するために，ハイパーバイザであ

る BitVisorの保護ドメインを利用したコンテナ構築の手

法を提案する．

2. 研究の課題

コンテナのセキュリティを確保するため，従来の仮想化

基盤の拡張を行うことで VMの分離特性を備えたコンテナ

構築手法が提案されている [1]．また従来の仮想化基盤は

軽量な VMを高速に起動させることは不得意であるとし

て，Linuxや BSDを仮想化のバックエンドとし，システム

コールの発行制限をしながら OS上のプロセスとして起動

させる手法も提案されている [2]．いずれも従来の大規模

な仮想化基盤としてのソフトウェアあるいは仮想化を目的

とすることに対しては多くの機能を備えた巨大な汎用 OS

を利用し，これらは脆弱性も毎年報告されている．

コンテナに特化したものであり，仮想化を行う基盤自体

のセキュリティに信頼をおける高セキュアな仮想化の実行

基盤が必要である．
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図 1 全体構成図

3. 提案

本研究では，BitVisor の Root Mode の Ring 3 の実行

である保護ドメインを利用して Unikernelを動作させるこ

とでコンテナを構築する手法を提案する．BitVisorが専用

のインターフェースを提供し，Unikernelがこのインター

フェースを利用して保護ドメインで動作する．本研究では

これをコンテナとする．

Root Modeの実行であるため仮想化支援機構によるCPU

のモード遷移をすることなく高速化が期待できる．しかし

短所として I/O命令を仮想化機構によって容易にトラッ

プできなくなるため，セキュリティを確保することが難し

い．そこで I/Oの監視と仲介，メッセージ I/Fによるハイ

パーバイザのコア機能から分離された実行空間である保護

ドメインを備える BitVisorを利用することで Unikernelを
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表 1 BitVisor ハイパーバイザコール

ハイパーバイザコール 機能

bv net send BitVisor へパケットを送る

bv net receive BitVisor からパケットを受け取る

bv block write BitVisor へブロックデータを書き込む

bv block read BitVisor からブロックデータを読み込む

bv get time BitVisor から時刻を取得する

セキュアに動作させることができる．

全体の構成を図 1に示す．コンテナではネットワーク

プロトコルスタック，読み込み専用のファイルシステム，

BitVisor のインターフェースを満たすドライバを備えた

Unikernelを利用する．BitVisorではネットデバイス，ブ

ロックデバイスとしてのインタフェースを定義して，仮想

デバイスとする．

3.1 BitVisor

Unikernelに対してブロックデバイスとネットワークデ

バイスのインターフェースを提供する．これは BitVisorハ

イパーバイザコールとして多機能であることよりも最小な

構成で定義をして（表 1）かつ BitVisorのコアの部分を大

幅に変更することなく最低限の追加である．これらのハイ

パーバイザコールは BitVisorが I/Oの監視と制御のため

に備えているドライバを利用して最終的に物理デバイスへ

の I/Oとなる．

3.2 Unikernel

Unikernelはライブラリ OSとアプリケーションが一体

となり単一のアドレス空間で動作する特徴があり，起動時

間も短く，保護ドメインで動作させるコンテナとの適性が

高い．Unikernelのアプリケーションはカーネルと同一の

1プロセスである．1つの Unikernelは保護ドメインでは 1

プロセスでの動作となり，保護ドメイン上では複数の動作

となる（図 2）．つまり保護ドメインで複数のコンテナが

動作する．Unikernelは CPUの仮想化支援機構を利用し

た仮想化基盤上の動作を前提として実装され，各プラット

フォームに合わせて最低限のドライバを備えている．本研

究では BitVisorをプラットフォームとする軽量なドライ

バを追加する．Unikernelに追加するドライバは，表 2に

示す最低限の機能を実装する．

コンテナとしての Unikernelの動作はライフサイクルが

短く，VMと異なり起動後に構成を整えることはせず，決

まった定義及び初期値によって起動する．このことはファ

イルへの書き込みができることの重要性が低いことを意味

し，重要性の低いファイルへの書き込みは利用しない．

4. おわりに

我々は現在，BitVisorのハイパーバイザコールの動作を

確認できる段階まで実装して Unikenelのドライバを追加
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図 2 コンテナの複数動作

表 2 BitVisor 向け Unikernel デバイスドライバの機能

名称 デバイス 機能

create packet ネットワーク パケットを生成する

transmit 〃 パケットを送る

receive packet 〃 パケットを受け取る

block size ブロック ブロックの大きさを返す

write 〃 ブロックデータを書き込む

read 〃 ブロックデータを読み込む
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図 3 ゲスト OS とコンテナの連携

している．今後は実装を完了させ評価をする予定である．

また今後の展望として，保護ドメインでコンテナを構

築して動作させ評価を行うだけにとどまらず，Non Root

Modeでの実行で BitVisor上で動作するゲスト OSとコン

テナが連携する図 3の機構も検討している．この機構の実

現により BitVisorで動作するコンテナがゲストOSよりも

特権レベルが高いという優位性を持ちながら連携をするこ

とで，例えばゲスト OSと通信するファイルサーバやプロ

キシサーバなどをセキュアにかつコンテナの単位であたか

も機能を追加するような形で提供することができると考え

ている．
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