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1. はじめに
テキストチャットやビデオ通話などのコミュニケーショ

ンツールが広く普及しており，人々の生活に必要不可欠な
ものになっている．このようなツールは中央サーバに依存
しているよるものが多く，管理者による検閲や過度な規制，
および持続可能性に関する問題がある．
ユーザの端末同士が直接通信すれば中央サーバに起因

する問題は解消する．しかし，中央サーバなしでコミュニ
ケーションツールを実装する時に，通信相手の発見および
認証において様々な問題がある．たとえば VPN (Virtual

Private Network) で友人の PCと接続するためには，変化
する友人の IPアドレスの取得においてしばしばなんらか
の中央サーバを必要とする．
上記の問題を解決するため，本研究では分散台帳技術を

用いたコミュニケーションチャネルを実現する．コミュニ
ケーションチャネルとして具体的には，デスクトップ PC

間を接続するための VPN，および携帯端末間を接続する
SIP (Session Initiation Protocol) を実現する．これらのコ
ミュニケーションチャネルを用いるツールを使う時には，
通信相手の IPアドレスが必要になる．本研究では分散台
帳技術を用いることでこれを取得する．この時，通信相手
は分散台帳技術により認証される．

2. ソーシャルVPN

ソーシャルVPNとは，インターネット越しの友人の PC

との間で安全な通信路を提供する VPNである．これによ
り，友人との交流を既存の LAN用アプリケーションを用
いて容易かつ安全に行うことが可能になる．
ソーシャルVPNでは接続確立時に変化する友人の IPア

ドレスの取得する必要がある．本研究では，分散台帳技術
の 1つである Ethereumを用いてこの問題を解決する [1]．
Ethereumはスマートコントラクトと呼ばれる分散台帳上
で動作するプログラム実行機能と，ウォレット機能を有す
る．本研究で実装するソーシャル VPNでは，2人のユー
ザが交流を開始する時，ウォレットアドレスと VPN接続
の認証に使う公開鍵を交換する．各ユーザの PCではデー
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タベースを持ち，これらの情報を友人の名前で取り出せる
ようにする．
本研究では，友人の IPアドレスを取得するためにスマー

トコントラクトを用いる．このスマートコントラクトは，
表 1に示した関数を持つ．各ユーザの PCでは自分自身の
IPアドレスを調べ，それが変化すると関数 putIPv4()また
は putIPv6()を呼び出して公開する．これらの関数は，ト
ランザクションを実行し，呼び出したユーザのウォレット
アドレスをキーとして IPアドレスをスマートコントラク
トのストレージに保存する．getIPv4() および getIPv6()

は，スマートコントラクトのストレージに保存された IP

アドレスを取得する関数である．これらの関数は，ブロッ
クチェーン内に保存されたデータを参照するだけなので，
トランザクションは行われない．よって，トランザクショ
ンの費用はかからず，また，ブロックチェーンを更新する
間隔（Ethereumでは約 16秒）を待たずに完了する．
本研究では，strongSwanを用いてソーシャル VPNを実

装している．本研究では strongSwanVPNを制御するプロ
グラムであるコントローラを実装した．ユーザはこのコン
トローラを利用して，容易に VPNの接続，切断，コンタ
クトリスト管理などを行うことができる．たとえば友人の
PCに VPNの接続を行う際，友人の名前を指定してコン
トローラのコマンドを実行する．このとき，コントローラ
は以下の処理を行う．
( 1 ) データベースから友人の名前でウォレットアドレスと

公開鍵を取得する．
( 2 ) (1)で得られたウォレットアドレスを指定して，スマー

トコントラクトの getIPv4()または getIPv6()関数を
呼び出して IPアドレスを取得する．

( 3 ) (2)得られた IPアドレスと (1)で得られた友人の公開
鍵を指定して strongSwanに接続を指示する．

strongSwanは指示を受け付けると，受け取った IPアドレ

表 1 IP アドレスの交換に用いるコントラクト関数
関数名 説明
putIPv4(v4) 自分の IPv4 または v6 アドレスを公開する．
putIPv6(v6)

getIPv4(w) ウォレットアドレス w を持つ
getIPv6(w) 友人の IP アドレスを返す．
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図 1 分散台帳技術を用いたソーシャル VPN とソーシャル SIP

スと公開鍵を使って友人の PCで動作している strongSwan

に接続要求を送る．接続要求を受けた strongSwanは，接
続相手を保存してある公開鍵のリストにより認証する．
本研究では，ユーザ名に基づくドメインを名前解決でき

るDNSサーバを各 PCで実行する．このDNSサーバは友
人の名前を含むドメイン名（たとえば alice.socialvpn）の
解決が要求されると，ドメイン名からユーザ名を抽出し，
データベースからユーザ名に対応するウォレットアドレス
を取得する．そして，ウォレットアドレスをもとに VPN

セッションを特定し，接続先の IPアドレスを取得する．最
後に，取得した IPアドレスを名前解決の結果として返す．
実験により，コントローラに友人の名前を与えてから

VPN接続が完了するまでの時間を測定した．その結果，論
文 [1]の環境では，1秒程度で VPN接続の確立が完了する
ことを確認した．

3. 携帯端末のためのソーシャル SIP

ソーシャル VPNでは，PCで VPNサーバや DNSサー
バを立ち上げておく必要がある．したがって，サーバ機能
を有することが難しい携帯端末では利用が困難である．携
帯端末では，コミュニケーションツールとしては，音声通
話やビデオ通話に対する要求が高い．これらのツールで
は，SIPを利用するものが多い．そこで本研究では，携帯
端末における友人間のコミュニケーションチャネルを実装
するために，SIPをサポートすることにした．この機能を
本研究では，ソーシャル SIPと呼ぶことにする．
本研究で実装するソーシャル SIPでは図 1に示すよう

に，各ユーザは自分の携帯端末で SIPのツールを実行し，
自宅の SIPサーバと接続する．そして，SIPサーバ同士を
分散台帳技術を用いて相互に接続する．
本研究では，SIPサーバである Asteriskを拡張し，ソー

シャル SIPの実装する．拡張したAsteriskでは以下のユー
ザ情報を管理する．
• Ethereum のウォレットアドレス．友人の Asterisk

サーバの IPアドレスを取得するために利用する．
• 自分の携帯端末がログインするためのユーザ名とパス
ワード．

• 自分および友人の内線番号．ランダムに生成する．
交流したいユーザは友人と，ウォレットアドレスと内線

番号を交換し，自分のサーバに登録する．各ユーザは携帯
端末で SIPのツール，たとえば，Zoiperを実行し，それぞ
れ自身のログイン用のユーザ名とパスワードを使って，そ
れぞれの自宅の SIPサーバにログインする．携帯端末の
SIPツールで通信を行いたい場合，友人の内線番号を指定
して，発信の操作を行う．すると，以下のように SIPの通
信を行えるようになる．
( 1 ) 発信側の SIPサーバは，内線番号から友人の内線番号

とウォレットアドレスを取り出す．
( 2 ) 発信側の SIPサーバは友人のウォレットアドレスを用

いて，2章で述べたソーシャル VPNと同様に，友人
の SIPサーバの IPアドレスを得る．

( 3 ) 発信側の SIPサーバは，友人の SIPサーバの IPアド
レスと内線番号を用いて着信側の SIPサーバに接続要
求を送る．

( 4 ) 着信側の SIPサーバは，接続要求を受け付け，携帯端
末を呼び出す．

4. 関連研究
Klukovicr ら [2] は，携帯端末の利用も考慮したプライ

バシーを保護する分散型 SNSを提案している．この研究
では外部のクラウドストレージサービスを必要としている
が，本研究では必要としない．

5. おわりに
本研究では分散台帳技術に基づくソーシャルVPN，およ

びソーシャル SIPを実装している．現在，ソーシャルVPN

は動作しており，ソーシャル SIPの実装を行っている．今
後はこれらに留まらず XMPP (eXtensible Messaging and

Presence Protocol) などに対して拡張を行う予定である．
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