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部分的なメモリ故障への耐性を有するインメモリデータベース

下 村 剛 志 † 山 田 浩 史 †

In-Memory Key-Value Store (In-Memory KVS)

はデータを key と value の組で管理するデータベー
スの中で, 特に key, value を全てメモリ上に展開する
ものを指す. In-Memory KVS では管理しているデー
タがメモリ上に存在するので従来の HDD や SSD な
どのディスク装置を用いるデータベースよりも高い性
能が実現できる. In-Memory である性質上, 大量のメ
モリを消費することが特徴で用途によっては TB 単
位のメモリを使用することもある. 採用例としては実
際に Amazon では DynamoDB1) が, Facebookでは
memcached を用いて秒間 10 億を超えるリクエスト
を処理している5).

メモリは使用しているとモジュール自体は正常であ
るにも関わらずビットが反転してしまうソフトエラー
や, モジュール自体に異常が起き正常にデータを読み
出すことができなくなるハードエラーが発生すること
がある6)3) . メモリにエラーが発生し, 記録したデータ
を正しく呼び出すことができなくなればプログラムは
正常に動作を続けることが困難になる. 前者のソフト
エラーは誤り訂正符号 (ECC) を持ったメモリを用い
てエラー発生時に適切に反転してしまったビットを訂
正することである程度抑制することができるが, ハー
ドエラーが発生すると該当する領域を用いていたアプ
リケーションは正しいメモリの内容を取得できなくな
り, 予期せぬ動作をする可能性があるため, たとえ他
のメモリページが正常だとしても OS に強制的に終了
させられてしまう. 特に近年, 搭載メモリの大容量化
やプロセスルールの微細化が進みハードエラーの発生
確率が向上しており6), 問題となっている.

特に In-Memory KVS では大量のメモリを使用す
ることが多く, 多数の key, value を管理するほど他
のアプリケーションに比べて相対的にメモリエラーに
遭遇する確率が高くなってしまう. 更に, In-Memory

KVS でアプリケーションの再起動を行うと, メモリ
上に存在していた key や value などのデータ群すべ
てを失うため, その間のサービスの可用性が著しく低
下することが知られている. また, In-Memory KVS

を Hot な状態にするには時間がかかり, Facebook で
は元の性能を発揮するまでに 90 分以上要する2). In-
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Memory KVS 上にソフトウェア的に ECC を実装4)

することでメモリエラーへの耐性を向上させる研究も
あるが対象はソフトエラーであり, メモリモジュール
の一部が破損してしまうハードエラーには対応するこ
とができない.

本研究ではマスターデータが別のストレージに保存
されており In-Memory KVS をキャッシュとして用い
る場合を対象として, In-Memory KVS の一部のデー
タがメモリエラーで欠損してもアプリケーションの再
起動の必要無しに動作を継続することができる機構を
提案する. これにより In-Memory KVS の再起動に
よるダウンタイムや, メモリ上に展開されていたキャッ
シュがリセットされることによるスループットの低下
を軽減させることが可能になる.

メモリエラーが起きても In-Memory KVS の動作
を継続させるために, 故障したメモリページ上に存在
したメモリオブジェクトを破棄し, その他のメモリオ
ブジェクトを活用して動作を維持させる. 例えば, 一
部の key, value のペアが消失したとしても, そのペア
さえ取り除けば, In-Memory KVS としては動作可能
である. これを実現するために, Linux Kernel と協
調し In-Memory KVS が使用しているメモリ領域で
エラーが発生した際にはプロセスをキルせずにエラー
領域の仮想アドレスを In-Memory KVS に通知する.

In-Memory KVS ではそのアドレスに対応する領域
を検索し, その領域に保存されているデータの特性に
よって予め決めた破棄/再構築/再読み込みのいずれか
を行い, エラーの起きた領域を修復する. 例えば実際
のデータを保管している key, value は別の場所にマ
スターデータが存在するので破棄, key から value を
検索する為に用いられる hash table は key のデータ
より再構築, 起動時からの統計情報はコピーを取得し
ておき再構築などが想定される. 本アプローチであ
ると key, value の領域が破損してしまった場合には
アクセスできない要素が発生してしまうが, 本研究の
ターゲットである In-Memory KVS のキャッシュ用
途での利用であればディスク装置から再度読み込みを
行えばよい. 厳密にはディスクからの読み込みを行う
分だけシステム全体としての性能は劣化してしまうが
In-Memory KVS 全体を再起動するよりは低い性能劣
化で済むと考えている.

現在, Linux 4.13.9 と memcached 1.4.39 を基盤と
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して提案方式の実装を行っている. 今後は, 実装を完
成させ, 実際にメモリにエラーを混入させて性能劣化
の度合いを測定する実験を実施する予定である.
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