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1.   は じ め に 

現在、Social Networking Service (SNS)がコミ
ュニケーションツールとして、広く利用されている。

それらの多くは、中央サーバに依存する集中型

SNS である。ユーザは中央サーバを信頼し、プラ
イバシに関わる情報を預けなければならない。また、

SNSの運営が終了し、情報が失われることがある。 
これに対し、分散型 SNS が提案されている。分

散型 SNSは、サーバの連邦化や Distributed Hash 
Table (DHT)によって SNSを構築する[1]。相手と
Peer-to-peer (P2P)で通信するには、何らかの手段
を用いて、IP アドレスなどの接続情報を相手と交
換する必要がある。このとき利用する場所を、ラン

デブ・ポイントと呼ぶ。 
本研究室ではこれまで、ソーシャル VPNやソー

シャルルータ、SocialSocket といった分散型 SNS
の通信基盤を開発してきた。ランデブ・ポイントの

実装には、集中型 SNS や eXtensible Messaging 
and Presence Protocol (XMPP)サーバを用いてい
た。しかし、それらの実装はそれぞれ独自に行って

いたため、再利用性が低いという問題があった。 
この問題に対し本研究では、分散型 SNS 基盤か

らランデブ・ポイントの実装を分離し、利用法を共

通化するために、共通ランデブ・ポイント・インタ

ーフェースを実装する。本インターフェースは、通

信対象とランデブ・ポイントの組合せを管理するコ

ンタクトリストを持つ。分散型 SNS 基盤は、本イ
ンターフェースのWeb APIを通じて様々な種類の
ランデブ・ポイントを簡単に利用できる。 

2.   共通ランデブ・ポイント・インターフェース 

本研究では、共通ランデブ・ポイント・インター

フェースを実装する。これにより、ランデブ・ポイ  

	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 

図 1 共通ランデブ・ポイント・インターフェース 
	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	  

ントの実装の再利用が可能となる。また、特定のラ

ンデブ・ポイントを実装したサービスが終了しても、

他のランデブ・ポイントに切り替えることが簡単に

なる。本研究の提案手法の全体図を図 1に示す。各
分散型 SNS 基盤は、共通ランデブ・ポイント・イ
ンターフェースを通して、ランデブ・ポイントを利

用する。各分散型 SNS 基盤は共通ランデブ・ポイ
ント・インターフェースにだけ対応すれば、複数の

ランデブ・ポイントが利用可能になる。 
共通ランデブ・ポイント・インターフェースは、

Web Application Programming Interface (API)、
Web User Interface (UI)、およびコンタクトリスト
を提供する。分散型 SNS基盤はWeb APIと通信す
る。集中型 SNSの提供する APIを利用して、ラン
デブ・ポイントを実装するために、集中型 SNS の
ユーザ認証で保護された Web アプリケーション、
およびそのWeb UIも持つ。コンタクトリストは、
分散型 SNS 基盤の通信対象(メンバ)とランデブ・
ポイントの関係を管理する。 

 



 

2.1   Web API 

共通ランデブ・ポイント・インターフェースは分

散型 SNS 基盤に、JavaScript Object Notation 
(JSON)形式を用いた次のWeb APIを提供する。 
put: 接続情報の通信相手への通知を要求する。対
象のメンバと通知する接続情報を指定する。共通ラ

ンデブ・ポイント・インターフェースは、指定され

たランデブ・ポイントに、接続情報を設置する。 
get: 通信相手の接続情報の取得を要求する。対象
とするメンバと接続情報の種類を指定する。共通ラ

ンデブ・ポイント・インターフェースは、ランデブ・

ポイントから接続情報を取得し、応答を返す。 

2.2   コンタクトリスト 

コンタクトリストは JSON 形式で記述し、キー
としてメンバ名を、バリューとしてランデブ・ポイ

ント名とそれにおける識別情報の組の配列を持つ。

1人のメンバに対し、複数のランデブ・ポイントを
割り当てることができる。接続情報の交換は、すべ

てのランデブ・ポイントに対して行う方法、ランデ

ブ・ポイントの優先度を定め、高い順番に行う方法

などによって冗長化する。これにより、いずれかの

ランデブ・ポイントに障害が発生した場合でも、分

散型 SNS 基盤は影響を受けずに通信が可能となる。 

3.   分散型 SNS ソフトウェア 

本研究では、複数の分散型 SNS ソフトウェアに
共通ランデブ・ポイントを実装する。現在、本研究

室で開発している遠隔会議システムと、P2P 型の
Virtual Private Network (VPN)ソフトウェアであ
る Tinc VPNに実装している。遠隔会議システムは
通信に WebRTC を使用しており、接続情報として
Session Discription Protocol (SDP) お よ び

Interactive Connection Establishment (ICE)が必
要である。Tinc VPN では、同様に IP アドレスと
公開鍵が必要である。これらの情報を共通ランデ

ブ・ポイント・インターフェースを用いて交換する

よう、変更を行っている。 

4.   ランデブ・ポイントの実装 

本研究では、様々なランデブ・ポイントを実装す

る。現在、集中型 SNS と写真共有サービスを用い
て実装を進めている。集中型 SNS については、特
定の相手を指定した情報交換、および情報の全体公

開が可能な SNS をランデブ・ポイントとして実装

する。写真共有サービスでは、接続情報を画像に埋

め込むことで、情報の存在を隠蔽する。実現する方

法として、画像内への QRコードの埋め込みとステ
ガノグラフィがある。これらの方法により、接続情

報の存在を知る者のみが、画像から情報を抽出でき

る。その他に DHT や XMPP サーバ、クラウドス
トレージ、インスタントメッセンジャ、動画共有、

Short Message Service (SMS)などでランデブ・ポ
イントを実装することを考えている。 

5.   関 連 研 究 

分散型 SNS基盤の SocialVPN[2]では、Facebook
および XMPPサーバをランデブ・ポイントとして、
ソフトウェアに統合する方法で実装している。また、

Lorenz らの調査[1]によれば、分散型 SNS では連
邦化されたサーバや DHTをランデブ・ポイントに
用いている。 
本研究では、共通ランデブ・ポイント・インター

フェースを実装することで、分散型 SNS 基盤にお
けるランデブ・ポイントの個別実装が不要となる。

また、通信相手に複数のランデブ・ポイントを割り

当てる冗長化が可能である。 

6.   お わ り に 

本研究では、分散型 SNS 基盤のための、共通ラ
ンデブ・ポイント・インターフェースを実装する。

これにより、ランデブ・ポイントの再利用と冗長化

を可能にする。現在、ランデブ・ポイントとして、

集中型 SNS と写真共有サービスによる方法の実装
を進めている。これまでに、遠隔会議システムと

Tinc VPNから、共通ランデブ・ポイント・インタ
ーフェースを利用可能にした。 
今後は、さらに多くのサービスに対してランデ

ブ・ポイントを実装する。また、暗号化および秘密

分散法による、接続情報の秘匿を実装する。メンバ

のグループ管理機能も実装する。 
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