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1. は じ め に

近年, なりすましによる不正ログインへの対策とし

て, 携帯端末を用いた 2段階認証1)の導入を行うWeb

サービスが増加している.2段階認証とは,セキュリティ

の強化を目的として, 2つの要素を用いて行う認証の

ことである. 例えば, Google 社が提供しているWeb

サービスの 1つであるGmailでは, ログイン時にユー

ザー名とパスワードの入力に加えて, ユーザーの携帯

端末の操作によって得られるワンタイムパスワードの

入力を用いる認証方法を提供している. これはパス

ワードと携帯端末という 2つの要素を用いた 2段階認

証となっている.ログイン時に携帯端末を用いた 2段

階認証を利用していれば, 第三者による不正ログイン

が試行された場合でも 2つ目の認証手段である携帯端

末を用いた認証を通ることができないため, 不正ログ

インを防止することができる.

しかし, 携帯端末を用いた２段階認証の場合, ユー

ザーはログインを行う PC等に加えて携帯端末の操作

を行い, 認証用コード (ワンタイムパスワード等)の取

得をしなければならない. これにより, 認証時の手間

が増加するという問題がある. また, 2段階認証を行う

ためには携帯端末をあらかじめ用意する必要があり, 2

段階認証に使用できる携帯端末を所持していないユー

ザーは 2 段階認証を用いることができない. また, 認

証時に紛失や故障等で携帯端末が使用不能となってい

た場合には認証できないという問題点もある2).

ログイン時の認証方法に２段階認証を用いた場合

の利点である, なりすましに対する有効性を損なわず

に２段階認証の問題点を解決するために, 本研究では

ログインを行うユーザーの PC に仮想マシンモニタ

(VMM)である BitVisor4) を導入し, VMM内部で 2

段階認証時における携帯端末の処理を代替する手法を

提案する. 提案手法により, 携帯端末を所持していな
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いユーザーでも 2段階認証を行うことを可能にし, 加

えて, 認証時の手間を増やさずに 2段階認証を用いる

事を可能にする.また, 携帯端末の処理を VMM内部

で行ったとしても, 第三者が 2つ目の認証を通ること

ができないという点は変わらないため, なりすましに

よる不正ログインに対する有効性も保っている.

2. 提案手法の概要

本研究では, 2 段階認証時の携帯端末が行う認証を

VMM内で行う手法を提案する.ここでの２段階認証

は、パスワードの入力と携帯端末から得る認証用コー

ドの入力を行う. 認証の初めにユーザーはゲスト OS

から VMM に対して認証用コードの取得を要求する

(図 1中 (1)).VMMはユーザーからの要求に応じて認

証用サーバと通信を行い, 認証用コードを取得する (図

1 中 (2)). その後, VMM は取得した認証用コードを

ユーザーに渡し (図 1中 (3)), ユーザーはパスワード

と VMM から渡された認証用コードを入力して認証

を完了する (図 1中 (4)). この手法では携帯端末を用

いた認証の手続きを VMM内部で行い, ログインに必

要な認証用コードをユーザーとやり取りすることで,

ログインを行う PCを操作するだけで 2段階認証を行

うことを可能にする. また, ゲスト OS が悪意ある第

三者によって乗っ取られた場合を想定し, ユーザーと

VMMの間でやり取りされる情報はゲストOS上のプ

ログラムからは自由に取得出来ないようにする.なお,

本研究では脅威として PCの物理的な盗難は想定して

いない.

提案手法によって, ユーザーは２段階認証時に携帯

端末を操作する必要がなくなる. また, 第三者にユー

ザー名とパスワードが知られた場合でもなりすまし

によるログインに対する有効性を失わないので, ユー

ザーの手間を増加させること無く 2段階認証を行うこ

とを可能とする.

3. 現在の状況と今後の予定

現在, Gmail での 2 段階認証に用いる Google-



図 1 提案手法の概要

Authenticator3) と呼ばれるトークンソフトウェアに

よるワンタイムパスワードの生成を BitVisor内で行

う為の実装を行い,正しく動作することを確認した. 今

後は Gmail以外のサービスで用いる 2段階認証でも

対応できるように BitVisorの機能を拡張していく予

定である.
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