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1. は じ め に

近年、クラウドサービスが普及しており、その基盤

として仮想マシンモニタ (VMM)が用いられている。

その中で、“IaaS (Infrastructure as a Service)”と呼

ばれる形式のサービスでは、VMMと各ゲスト OSの

管理者は異なるため、ゲスト OS上でマルウェアが実

行されていてもVMMの管理者はゲストOSの状態を

変更できない。したがって、マルウェアへの対処は、

仮想マシン (VM)全体を停止させるなど、被害者であ

るユーザまで VM を利用できなくなってしまうよう

な粒度の粗い方法に限られる。

　そこで本研究では、ゲスト OS 上で動作するマル

ウェアの実行を、VMMがプロセスレベルで抑止する

システムを構築する。具体的には、ゲスト OS内で実

行されているマルウェアを VMM が検知し、そのプ

ロセスの実行速度のみを著しく低下させるシステムを

構築する。マルウェアの検知はゲスト OSにおけるプ

ロセスごとのシステムコールのシーケンスを動的に解

析することにより行う。そのためのシステムコール情

報の取得は、ゲスト OSが発行する SYSENTER命令を

フックすることで実現する。また、マルウェアの実行

速度低下は、仮想タイマ割り込みの間隔を調整するこ

とやシステム時間のエミュレートを行う4) ことで実現

する。

2. 提案システムの概要

本研究では、KVM1) 上のあるドメイン (VM)内で

マルウェアが実行されているという状況を仮定する。

このマルウェアが動作しているドメインをマルドメイ

ンと呼ぶ。KVM上では、マルドメイン以外の善意の

ドメインや、マルドメイン内においてもマルウェア以

外の善意のプロセスが動作している可能性があり (図

1)、この状態において、マルドメインの外部からマル

ウェアの実行を検知し実行速度を低下させるシステム

を提案する。
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図 1 想定する脅威シナリオ

　提案システムの構成を図 2に示す。提案システムは

プロセス挙動解析部とインターフェース部、仮想タイ

マ割り込み発行部から構成される。

　プロセス挙動解析部はVM上のゲストOSが発行す

るシステムコールを、SYSENTERをフックすることに

よってインターセプトし、その引数や CR3の値を取

得する。得られたCR3の値を擬似的なプロセス IDと

することで、VMM層からプロセスの識別を行なうこ

とが可能となる3) ので、それらを用いてプロセスごと

のふるまいを解析する。そして、プロセスがマルウェ

アだと判定した場合、CR3 の値をインターフェース

部に通知する。

　インターフェース部は、プロセス挙動解析部と連携

をとり、マルウェアの CR3の値を受け取る。この値

は仮想タイマ割り込み発行部へと通知される。

　仮想タイマ割り込み発行部は、マルドメイン内で動

作するマルウェアの実行を抑止するための処理を行う。

3. マルウェアの検知

3.1 SYSENTERのフック

ゲスト OS が発行するシステムコールの情報は

SYSENTER命令をフックすることによって得ることがで

きる。SYSENTERはシステムコールを高速に呼び出す

命令である。MSR (Model Specific Register)にカー

ネルモードのルーチンを指すセレクタなどを入れてお
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図 2 提案機構の概要図

き、カーネルモードに移行する時にそのレジスタから

CSレジスタ、EIPレジスタ、ESPレジスタに値をロー

ドすることでオーバーヘッドの少ないカーネルモード

移行を実現している。上記のMSRは、rdmsr命令お

よび wrmsr 命令を使用して読み取りおよび書き込み

を行っている。

　そこで提案システムでは、SYSENTER実行時に実在

しないアドレスを EIP と ESP レジスタに割り当て

る。具体的には、VMM は wrmsr 命令が呼ばれる時

に、該当のMSRへの書き込みのみをフックし、本来

書き込む値の代わりに 0xffffffff という実在しないア

ドレスを書き込む。すると、SYSENTER命令によって

MSRの値を読み込む時にページフォールトが起こる

ことで VM Exit が発生し、CPU のコントロールが

VM から VMM に切り替わるので、VMM はその間

にシステムコールの引数や CR3 の値などゲスト OS

の情報を取得することができる。

3.2 ふるまい解析

上述で得られた CR3レジスタの値を元にプロセス

を識別することで、プロセス別のシステムコールの

シーケンス情報を得る。それらは VM 内で動作して

いるプロセスがマルウェアであるかどうかを動的に検

知するために用いられる。

　実際の解析方法は検討中であるが、現在候補にあげ

ているのは、システムコール列の N-gramを用いて既

存のマルウェアとの類似度を判定する手法である。ま

た、k近傍法を用いたクラスタリング手法を取り入れ

るという方法も考えている。

4. マルウェアの実行抑止

マルウェアの実行を抑止する機構では、タイマ割り

込みの間隔を短くし、システム時間の経過速度を速く

することで、マルウェアの実行速度を低下させる。実

装の詳細については、岡村らの論文4) で説明されて

いる。簡単に説明すると、インターフェース部から通

知された CR3の値を持つプロセスが、マルドメイン

の仮想 CPUにスケジューリングされ、かつその仮想

CPU が物理 CPU に割り当てられている間だけ、そ

の仮想 CPUに配送するタイマ割り込み間隔を短くす

る。さらに、このタイマ割り込み発生時に、システム

時間のエミュレートを行う。これは、ハイパーバイザ

とマルドメインの共有メモリ内に存在するシステム時

間を表す変数を書き換えることで実現する。

5. 現状と今後の課題

現在はKVMの中に、マルウェアを検知するシステ

ムの実装を行っている段階であり、KVM上でテスト

OS2) を動作させての実験では wrmsrと rdmsrをフッ

クすることでMSRを書き換えて SYSENTERをトラッ

プすることに成功している。マルウェアの具体的な解

析方法や検知方法は検討中である。

　今後の課題は、まずはシステムコールの解析方法を

決定し、簡易的なマルウェア検知機構を完成させるこ

とである。その次に実行抑止機構を KVM に実装し

検知機構と連携させ、提案システムの有効性を評価し

たい。
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