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1. は じ め に

現在、FacebookやTwitterに代表されるSNS(Social

Network Service)は重要なインフラとなっている。従
来の SNSでは中央サーバにデータは蓄積される。デー
タが蓄積される中央サーバは信頼出来るとは限らない。
SNS の中央サーバが攻撃され、蓄積されるユーザの
プライバシや機密情報が漏れる危険性がある。
中央のサーバを介さずに SNSメンバ同士でネット
ワークを通したアプリケーションを利用したい要望が
ある。この場合、DNS やルータのアクセス制御リス
トを設定すれば可能ではあるが、それには高いスキル
が必要であり、手間も大きい。また、SNS のメンバ以
外からもアクセス可能になるので、インターネットか
らの攻撃にさらされてしまうことがある。
このような問題を解決するために本研究では、SNS

に特化した家庭用ルータを提案する。このルータをソー
シャル・ルータと呼ぶ。ソーシャル・ルータは SNSメ
ンバの PC間の、中央サーバを経由しない、通信を容
易にする。ソーシャル・ルータでは相手の PCをユー
ザ名で指定可能にする。ソーシャル・ルータでは SNS

のユーザ IDと SNSグループ IDを用いてアクセス制
御の設定を行えるようにする。本研究では、SNSメン
バ同士で NFSでのファイル共有や talkなどの LAN

用のアプリケーションを容易に利用できるようにする。

2. SNS における家庭用ルータと VPN の
問題

家庭用ルータは簡単な設定でインターネットへアク
セスできるように設計されている。家庭用ルータは
ルーティング以外に利用者への利便性を向上させる機
能として、DHCPによる IPアドレスの割当や DNS

キャッシュサーバの機能を持っている、さらに、セキュ
リティを高める機能を持っている。家庭用のルータで
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はパケットフィルタより外部のネットワークから LAN

内のネットワーク機器への TCP接続を受け入れない
ように設定することが一般的である。その場合、外部
からの接続を待ち受けるサーバアプリケーションやク
ライアントを LAN 内では実行することはできない。
例えば SNS のユーザ間でファイルサーバを用いて、
データを共有することを考える。この時、サーバを提
供する側で外部からの接続を受け入れるためにルータ
のパケットフィルタの設定を変更し、SNS メンバに
IP アドレスを通知する必要がある。このことは、１
章で述べたようにスキルと手間の問題がある。家庭用
ルータにはUPnP2)によりパケットフィルタの設定や
Dynamic DNSで IPアドレスの設定を自動化できる
ものもある。そうしたとしても、1章で述べたように
攻撃される問題がある。

VPN(Virtual Private Network)は LANとネット
ワーク外の PCを暗号化通信でトンネリング接続し、
ネットワーク外の PCを LAN内の PCとして通信で
きるようにする。VPNを用いることでルータのパケッ
トフィルタをバイパスして外部 PCから通信を受け入
れることができる。VPNではすべての通信が許可さ
れるので、SNS のメンバ間で利用するには問題があ
る。例えば SNSのメンバに悪意のあるメンバがいた
場合、攻撃される可能性がある。

3. ソーシャル・ルータ

本研究で提案するソーシャル・ルータは家庭用ルー
タに次のようなソーシャル機能を追加したものである。
• 接続相手の PCを SNSユーザ名を含むドメイン
名で指定できる。

• SNSユーザ IDと利用サービスによるアクセス制
御を行うことができない。

3.1 SNSユーザ名による PC指定
本研究では SNSグループに所属するユーザ同士で
通信する場合、ユーザ名で相手の PCを指定できるよ
うにする。例えばユーザ名が Aliceなら PCのアドレ
スは alice.socialrouter、ユーザ名が Bobなら PCの



図 1 ソーシャル・ルータの外部サーバを用いた設定

アドレスは bob.socialrouterとして付けることを可能
にする。PCのアドレスは DNS(Domain Name Ser-

vice)へ IPv4はAレコードとして、IPv6ならAAAA

レコードで登録される。ユーザが複数の PCを持って
いる場合、サブドメインを利用して名前をつける。例
えば alice-1.alice.socialrouterとすることができる。

3.2 SNSユーザ IDによるアクセス制御
ソーシャル・ルータではパケットフィルタによるアク
セス制御を、SNSのユーザ IDとグループ IDで行え
るようにする。また、SNSメンバが利用できるサービ
スを限定する。たとえば NFSなら Linuxのパケット
フィルタの iptablesでは次のコマンドで設定できる。

iptables -A FORWARD -d alice.socialrouter -p tcp

-dport 111,1023,2049 -s bob.socialrouter

この例はクライアントとなる Bobの PCが、Alice

の PCで動くサーバへ NFSでアクセスするために必
要な通信ポートへアクセスを許可している。ポート番
号 111、1023、2049 は NFS サーバで必要なもので
ある。

3.3 IPv4でのトネリング
家庭用ルータでは IPv4 の通信を行うには NAPT

（Network Address Port Translation）を用いて一つ
の外部アドレスを複数の PCと共有することが一般的
である。IPv4で SNSメンバが NAPTを超えて通信
するにはソーシャル・ルータ間に IPトンネルを構築
し、通信を可能にする。IPv6では IPトンネルを構築
する必要はない。

4. OAuth を利用する SNS を対象とした
実装

本研究では、Facebook や Twitter などの OAuth

を用いている SNSを対象としてソーシャル・ルータ
を実装している。図 1にその全体像を示す。

Facebookにはグループ機能があり、SNSメンバが
グループ内で交流できる。本実装ではグループに属す
る SNSメンバの PC間の通信を簡単に可能にする。

OAuth を用いてソーシャル・ルータを実現するた
めにはインターネット上に外部サーバが必要になる。
外部サーバは SNS メンバを OAuth で認証すると各
SNSメンバの家庭にあるソーシャル・ルータに次のよ
うな情報を送信する。
• SNSメンバの IDと所属するグループ
• SNSメンバのソーシャル・ルータの IPアドレス
• IPトンネルに必要な情報（IPv4のみ）
ソーシャル・ルータはこのような情報を受け取るとパ
ケットフィルタを設定し、ローカルの DNSサーバに
SNS メンバの PC を登録する。すると、グループに
属する SNSメンバは他の SNSメンバと通信が可能に
なる。

5. 関 連 研 究

本研究の関連研究として Social VPN1) がある。こ
の研究は P2P-VPNというVPNのユーザ認証をソー
シャルネットワークのアカウントを利用して行える。
この Social VPNではXMPP(Extensible Messaging

and Presence Protocol)に対応しているサービスのア
カウントなら利用することができる。本研究で提案す
るソーシャル・ルータは、PCではなくルータを利用
している点が異なる。また、VPNのように PCの接
続が全面的な開放ではなく特定のサービスのみアクセ
ス可能にしている点も異なる。

6. ま と め

本研究では SNS内のメンバ間の通信を容易にする
ソーシャル・ルータを提案した。ソーシャル・ルータで
は DNSにより、メンバの PCを簡単に指定でき、パ
ケットフィルタを用いることでセキュリティを保つ。
今後は実装を完成させ、多くの SNSメンバで利用し
た場合の動作を検証していく。
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