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近年, ヒューマノイドロボットに見られる高度なシステムでの障害が問題となっている. ロボット
システムは人間とのインタラクション実現のため障害の未然回避や迅速対応が必須であるが, この実
現にはオンラインで障害を監視する基盤システムが必要となる.本研究の目的は,オンライン監視のた
めの基盤として動作時の詳細なログを大量に取得し、そのログを元に障害 (error)とその要因 (fault)
解析を行うための支援を行うシステムを提供する. 本発表では, オンライン監視への要求を満たすシ
ステムを提供するか現状と課題について述べる。

1. は じ め に

近年のヒューマノイドロボットや自動車を代表とす

る高性能な組込みシステムでは, 環境とのインタラク

ションしつつ動作することや, 人間の判断に対して臨

機応変に対応することなど、高度な自律サービスを提

供する事が要求される. これらのシステムは人間と接

するため, 安全上の理由から障害の未然回避や, 迅速

対応が求められている. 障害の未然回避や迅速対応に

は,オンラインでのシステム監視機能が必要となる.

高性能な組込み機器、特にリアルタイムシステムの

複雑な障害を解析するために, デバッガや可視化など

の統合環境1)2) や、トレースプロファイラ3)4) などの

取り組みが数多くなされている.しかしこれらのツー

ルは基本的に事後に人間が障害解析を行う事を支援す

る仕組みであり, オンライン監視のように動作時の障

害検知ではない.

プラントや汎用機など信頼性が必要とされる分野で

は, オンライン監視は既に研究や商用化が行われてき

た.ここでは本体や周辺機器の入出力系統とその劣化

など, ハードウエアの物理的な動作の監視5), サーバ管

理システムでは, 侵入検知やシステムの過負荷状態や

通信状態の監視などが主である6)7). これらと比較し,

ロボットは多様なハードウエアや多様なソフトウエア

を統合的に動作させたり, 新しいコンポーネントの追

加を随時行う要求がある.そのため, 複雑な障害を検知

したり, 障害時の要因解析をできるだけ早く行い知識

化して行く機能がオンライン監視機能に求められる.

本研究では, 将来的な高性能なシステムにおける動

作時のオンライン監視と継続的な改善に取り組む.障
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害の知識化に取り組む.本稿ではこれらの内容につい

て, 2節にて提案, 3節にて現状の課題と結論を述べる.

2. Online Logging and Analysis

2.1 オンライン監視への要求

我々は高性能な組込みシステム向けのオンライン監

視への要求を次のようにまとめた.

( 1 ) リアルタイム処理とその障害監視

( 2 ) 要因解析と知識化への取り組み

( 3 ) 空間, 時間コストの削減

(1) ロボットシステムでは, 監視対象とするシステム

上では制御を行うリアルタイムタスクと, 外界の情報

を取得するセンサーなど複数のリアルタイムタスクを

動作させる必要がある.また同時に, ロボットの歩行設

計や三次元画像処理など高負荷な処理など, 様々なシ

ステム要求を並列化処理する必要がある.これらの環

境で発生する障害検知手法と要因解析手法が必要であ

る. (2)の障害の知識化への要求では, 障害検知時の情

報 (例,優先度継承, ロックによる応答性の低下)につ

いて実例をもとにした要因解析とその知識を長期的に

再利用するための仕組みが必要である. (3)組込みシ

ステムには汎用機と比べ, CPU 性能やメモリ容量に

制限がある. そのため, これらの制限に配慮した仕組

みが必要である.

2.2 提案システム

本研究では, これらの課題に対してオンラインでロ

グ解析を行う基盤およびツールを提供することで障害

監視を行う手法を提案する.アーキテクチャの全体構

成を図 1に示した.

• リアルタイムOSとアプリケーションの障害検知

: リアルタイムシステムでは, タイミング問題や

予測不可能な計算タスクの実行を監視するのは重

要な課題である.本研究では, ART-Linux を例に



図 1 Integrated Logging and Analysis System (ILAS)

取り, 優先度継承がミスをを発生させる障害, ア

プリケーションの実装や設計ミスによりアルタイ

ムタスクの遅延が発生している事をログから検知

するための検知システムを提案する.実現のため

に OSとアプリの双方のログを容易に取得可能と

する.

• 資源予約と解析専用コアの分離によるオーバー
ヘッドの削減 : システムの監視は, 対象からのイ

ベント情報の取得を行うロギングと, ロギングし

たデータを解析するアナライザーの二つにより実

現する. 本研究では, (1) CPU予約技術によるロ

ギングのオーバーヘッドの固定化, (2) 解析オー

バーヘッド削減のため, OS を複数起動するマル

チ OSアーキテクチャを提案する.本構成のもと

では監視対象のリアルタイム OS から, 専用ファ

イルシステムを経由してログを解析専用コアに転

送する.

• ストリームマイニングによるメモリ量の削減 : ロ

グをオンラインで解析するストリーム処理エンジ

ン (Stream Evidence Engine) を提案する. これ

は外部ネットワークと連携し, ログを一元的に管

理し,解析アナライザー記述のためのAPIを提供

する.ログの生成速度と解析速度が非対称な場合,

負荷を分散し障害検知に必要な詳細で膨大なログ

に対処する.

• 障害の知識化と変化への対応 : オンライン監視

と障害木 (Fault Tree) の更新を連携させた FT-

online を提案する.これは障害発生時の情報のも

とに障害 (error)とその要因 (fault)とをツリー構

造で保持し, 障害が起こった場合には, ログから

障害と要因に関する時系列情報を抽出し, 解析結

果に従って障害ツリーの更新をできるだけ自動で

行い人間の判断を支援する.障害が発生するごと

に, ツリーを更新することで, 最新の知識に基づ

いた障害モデルを構築し保存, 再利用する事がで

きる. 継続的な利用により, 現場の障害の知識化

を行う.

3. 課題と結論

本研究は JST CREST ディペンダブルな組込みシ

ステムオペレーティングシステムのプロジェクトの一

つである. 本研究は現在, 各種要素技術の実装および

ロボットシステムの上での実例を利用し検証を進めて

いる.また, データマイニング手法 (アプリオリ)によ

り障害の相関を計算する事で, 複雑な障害に対するヒ

ントを与える機能を検証している. 未検討課題として,

ログの完全性, 診断, 障害回避や迅速対応やなどの連

携などがある.
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