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仮想マシンモニタを用いたOSコードの秘匿化

佐 久 間 充† 大 山 恵 弘†

1. は じ め に

プログラムの処理内容を隠したい場合にはバイナリ

コードのみを公開するが、リバースエンジニアリン

グ1) により、バイナリコードからプログラムの処理内

容を解析することは可能である。リバースエンジニア

リングには、失われた情報を復元する利点としての目

的もあるが、例えば知的財産を侵害する悪意を持った

利用としての目的も存在する。

そこで、プログラムの難読化2)3) による防衛手法が

提案されている。しかしそれらの手法は、あくまでプ

ログラム解析の手間を増加させるようにコードを変換

するのであって、努力次第ではやはり難読化したプロ

グラムの処理内容も解析されてしまう。

コードの処理内容の解析を防ぐためには、コード全

体をユーザに与えない手法、つまりコードを秘匿化す

る手法がより効果的である。

そこで本研究では、OSコードの秘匿化を可能にす

るシステムの構築を目的とする。本システムでは、一

部の命令が秘匿化された OSコードを、特殊な仮想マ

シンモニタ (VMM)上で動作させる。本システムは、

通常の OSコードを受け取り秘匿化した OSコードを

返す「変換機構」と、その秘匿化した OSを動作させ

る「拡張 VMM」から構成される。

VMM とは一般に、仮想的な計算機環境 (VM) の

生成や操作を行うプログラムのことである。VMMの

特徴として、VM上で OSが動作可能であることと、

VM上で実行される命令のうち特定の命令 (hlt, cpuid

など)をインターセプトし、エミュレーション実行可

能であることを本研究では利用する。本研究では、通

常の VMM を、秘匿化した OS を動作させる機能で

拡張した。以降ではそれを拡張 VMMと呼ぶ。

2. システムの設計

本システムの設計を説明する。
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2.1 変 換 機 構

変換機構は、秘匿化していない OSコードを受け取

り「秘匿化した OSコード」と「対応表」を作成する

システム (図 1)である。

秘匿化したOSコードとは、公開したくない命令 (実

命令)を hlt命令 (秘匿命令)で上書きした OSコード

(図 2)であり、対応表とは、実命令と秘匿命令の対応

を記録した表 (図 3) である。対応表の具体的な内容

は、秘匿命令で上書きされた実命令とそのメモリアド

レスとなる。

2.2 拡張VMM

拡張 VMMは、変換機構が作成した秘匿化したOS

コードを VM 上で動作させるための VMM(図 4) で

図 1 変換機構

図 2 OS コードの秘匿化

図 3 対応表
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図 4 拡張 VMM による処理の流れ

ある。

拡張 VMM において、どの様な処理によって秘匿

化した OS を動作可能にするかを説明する。VM 上

で秘匿命令、つまり hlt命令が実行された場合、拡張

VMMはその命令をインターセプトする。拡張 VMM

は続いて、対応表と、インターセプトした秘匿命令が

存在するメモリアドレスから、その秘匿命令に対応す

る実命令を調べる。そしてその実命令をエミュレート

(または CPUで直接実行)した後に、OSを再開させ

る。これらの処理によって、秘匿化した OSは、秘匿

化された状態のまま VM上で動作可能となる。

3. 現状と今後の課題

システムの設計を行った。現在は VMM の実装を

行っている。今後は、VMMの実装と秘匿化処理の実

装を完了させ、オーバーヘッドの計測などを通じてシ

ステムの評価を行いたい。
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