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仮想マシン上の特定プロセス向け通信のフィルタリング

安積武志† 光来健一†† 千葉滋†

1. は じ め に

近年データセンタが VM を用いた仮想化ホスティ

ングサービスを提供するようになったことで、ユーザ

が OSを管理するようになった。これに伴って充分に

スキルの高くないユーザがOSを管理するケースが増

えてきている。OSが正しく管理されていないと攻撃

者の侵入を許してしまい、VMが踏み台攻撃に利用さ

れる可能性がある。その場合ににはデータセンタ管理

者が通信を遮断すべきであるが、従来は VM内のOS

情報を利用することができなかったため、大雑把な通

信制御しかできなかった。これはVMに対してのサー

ビス可用性を低下させる原因となる。

本稿では、VMモニタからゲスト OSのパケットを

プロセス単位、ユーザ単位でフィルタリングすること

を可能にする xFilter を提案する。xFilter は VMM

からゲスト OS内のプロセス情報を取得し、プロセス

の IDや所有者の情報を用いてパケットフィルタリン

グを行う。VMMからゲスト OSのプロセス情報を取

得するために、VMM のメモリにゲスト OS のメモ

リをマッピングする。ゲスト OSの情報を用いること

で、指定した特定プロセスやユーザの通信のみを遮断

することができ、その他のプロセスやユーザは通信を

行うことができる。我々は Xen1) 上に xFilter を実

装した。

以下、2 章では既存の VM の通信制御の問題点に

ついて述べる。3章では提案するフィルタリングシス

テムの詳細と実装を述べる。4章では実験の結果を示

す。5章では関連研究について触れ、6章で本稿をま

とめる。

2. セキュリティとサービス可用性

従来のホスティングサービスではデータセンタがOS

を用意し、ユーザはその上で動かすサービスだけを管

† 東京工業大学
Tokyo Institute of Technology

†† 九州工業大学
Kyushu Institute of Technology

理すればよい場合が多かった。VMへの攻撃を防ぐに

は、ユーザは OSに最新のセキュリティパッチを適用

し続け、ファイアウォールのルールなどを正しく設定

する必要がある。しかし、OSを管理するユーザのス

キルが低い場合には、システムの脆弱性を利用して攻

撃者の侵入を許してしまう危険性がある。

そこで、我々はデータセンタの管理者が VM への

攻撃に対処できるようにすべきであると考える。VM

のユーザは常時管理しているとは限らず、攻撃が検出

された時に即座に対処できるとは限らない。また、即

座に対処し始めたとしても、ユーザのスキルが低いと

問題の解決に時間がかかってしまう。

しかし、VMM からはゲスト OS 内の情報を利用

できないため、通信の制御は大雑把になってしまい、

VMに対してサービス可用性を低下させてしまう。

3. xFilter

3.1 xFilter

我々は、VMMからゲスト OSのパケットをプロセ

ス単位、ユーザ単位でフィルタリングすることを可能

にする xFilter を提案する。xFilter は、VMM から

ゲスト OSの内部情報を取得し、プロセスの IDや所

有者の情報を用いてパケットフィルタリングを行う。

これにより、VMに対するサービス可用性を上げるこ

とができる。

xFilter のフィルタリングの手順について説明する。

まずVMMがパケットを受信したとき、ゲストOS内

のどのプロセスがそのパケットを送信したかを調べる。

ゲスト OS のメモリを VMM のメモリにマッピング

することによって、VMMから直接参照する。取得す

る情報は各プロセスのユーザ ID、名前、行っている

通信のポート番号と IP アドレスの組である。VMM

はパケットの到着毎にプロセス構造体が持つ通信の情

報 (ポートや IPアドレス)と比較する。送信元のプロ

セスの IDまたはユーザの IDがルールにマッチすれ

ば送信を拒否する。

3.2 実 装

xFilterの実装には、VMMとして Xen1)、対象 OS
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として Linux を使用した。今回 xFilter は、ドメイン

0 上のユーザランドプロセスとして実装した。

ドメイン 0 からドメイン U のプロセスを調べるた

めに、task struct 構造体をたどっていく。Linux で

はプロセスに関する情報は task struct 構造体に格納

されている。

ドメイン U のメモリにアクセスするために、ドメ

イン 0 からドメイン U のメモリを操作する機構4) を

利用した。この機構を用いると、ドメイン U の仮想

アドレスから Xen が管理するメモリフレーム番号を

取得することができる。取得したメモリフレームをド

メイン 0 のプロセスのアドレス空間に割り当てるこ

とで、ドメイン 0 のプロセスからドメイン U のメモ

リにアクセスすることができる。

現在のところ、xFilter によるパケットフィルタリ

ングはドメイン 0 の iptables のルールを追加すると

いう方法で実装している。Xen ではドメイン U の通

信はすべてドメイン 0 を通過するため、ドメイン 0

のファイアウォールで制御が可能である。

4. 実 験

ベンチマークとして httperf3) を用いて通信の性能

を測定した。実験対象の計算機として、Athlon(tm)

64 Processor 3500+ の CPU、メモリ 1GBの計算機

を使用した。VMMとしては、Xen3.1.0、VMM上で

動くOSには Linux2.6.18を用いた。ドメイン 0には

メモリを 512MB、ドメイン Uにはメモリを 256MB

割り当てた。

今回、フィルタリングにマッチしないルールを設定

して、間隔を変えてポーリングを行った。条件は毎秒

150リクエストを送り、総リクエスト数 100000とし

た。実験は、xFilter を使わない場合、ポーリング間

隔を 5秒、3秒、2秒、1秒にした場合の 5通りで行っ

た。実験結果は以下の表のとおりである。

表 1 コネクションの処理時間 (ミリ秒)
polling 間隔 なし 5 秒 3 秒 2 秒 1 秒
最小 0.2 0.2 0.2 0.1 0.1

平均 0.4 0.4 0.5 0.5 0.7

最大 31.0 31.2 33.4 31.0 39.1

中央値 0.5 0.5 0.5 0.5 0.5

標準偏差 1.0 1.4 1.7 1.9 2.5

ポーリングの間隔を短くすると、平均処理時間は長

くなった。これは、ドメイン U のメモリを調べると

きにドメイン U を停止しているためであると思われ

る。さらに、最小、最大、中央値はほぼ変わっていな

いにもかかわらず、ポーリング間隔が短くなるにつれ

て標準偏差が大きくなっていることを見ても、最大値

に近い大きな値を取る回数が多くなっていることが分

かる。つまり、ドメインの停止が処理にかかる時間に

影響している。また実験所要時間は全て同じであり、

つまりスループットには影響はなかった。これはサー

バにまだ余裕があったためと思われる。

5. 関 連 研 究

Antfarm2)は、VMM上からドメインに手を加えず

にプロセスの状態を取得する技術である。ドメイン上

の OSのソースコードに手を加えずに、OSの情報を

取得する点は本研究と同じである。しかし、取得でき

る情報はプロセスの状態の変化だけであり、何のプロ

セスかまでは分からない。ドメイン上のOSに依存せ

ず、Linux 以外でも通用する技術であるという点で本

研究より優れている。

6. ま と め

本稿では VMMからゲスト OS内の情報を取得し、

利用できるシステムである xFilter を提案した。ゲス

ト OS内の情報の取得は、ゲスト OSのメモリのマッ

ピングによって実現した。また、パケットのフィルタ

リングには iptables を用いた。xFilter を用いること

で、データセンタ管理者がOS内の情報を利用してき

め細かい通信制御行うことができ、サービス可用性を

できるだけ保つことができるようになった。
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