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1. はじめにはじめにはじめにはじめに 

プラットフォームのセキュリティを強化する技

術として Trusted Computing（TC）技術が注目され

ている．TC 技術ではハードウェアによる物理的な

セキュリティ保護機能をプラットフォームの信頼

の源として利用することで，そのプラットフォーム

上で稼動するソフトウェアの信頼性を保障する．こ

のためハードウェアとソフトウェアの連携が重要

と なる ．ハー ドウ ェアに つい ては Trusted 

Computing Group (TCG)[1]で仕様の標準化が進めら

れており，セキュリティチップ（Trusted Platform 

Module，TPM）は現在多くの PC に搭載されている．

また TC 技術を使った仮想化技術のセキュリティ確

保の動きも CPU ベンダーを中心として進められて

いる．しかしながらソフトウェア側の TC 機能への

対応はまだ不十分である．そこで我々は，ソフトウ

ェア側の対応する O/S として Linux に注目して， 

Linux の CD 起動拡張である Knoppix を利用した誰

でも利用可能な TC 端末の実現[2]を進めている． 

2. Trusted Computing 技術技術技術技術のののの概要概要概要概要 

従来のセキュリティ技術では O/S や仮想化技術

は RootKit などによる攻撃に対して決定的な対策

法が無く信頼性の確保には限界があった．Trusted 

Computing 技術では，安価なハードウェアレベルで

の保護機能により，従来のソフトウェアのみのセキ

ュリティ対策では難しかったこうした問題に対応

する．TPM と呼ばれるセキュリティチップにはソフ

トウェアの完全性(Integrity)を記録するために

Platform Configuration Registers (PCR)と呼ばれ

る領域を持ち，PCR は電源投入時にのみリセット可

能で，PCR への書き込みは Extend と呼ばれる特殊

な命令でのみ可能である．Extend では 

PCR = HASH(PCR + Digest) 

という操作が本レジスタに対して行われる．したが

って，起動時から記録したハッシュ値の畳み込み値

が PCR であり，この PCR 値を任意の値に操作するこ

とは困難である．これが，TPM を使ったソフトウェ

アの完全性記録と保護の基本的な仕組みである．

PCR は 16 個もしくは 24 個あり，BIOS と仮想化での

PCR の割り当ては TCG により定められている． 

2.1 計測技術計測技術計測技術計測技術 （（（（Trusted Boot）））） 

TPM にソフトウェアの完全性情報を記録する方

法は Trusted Boot と呼ばれる．最初に起動するコ

ー ド は Core Root Of Trust Measurement 

（CRTM）と呼ばれ，物理的に保護されており Root  

of Trust の一部である．CRTM は自身と次に起動

する BIOSのコードの計測と，TPMへの記録を行

い、BIOSへ制御を移す．このように，コードを計

測し，TPM へ記録してから起動するステップを繰

り返すことで，CRTM から始まる信頼の鎖をソフ

トウェア全体につなげる事が可能となり，結果とし

てハードウェア由来の信頼性をソフトウェアに与

えることが可能となる．PC で動作する Linux で

Trusted Bootを利用するためには，まず，BIOSが

TCG仕様に準拠していることが必要である．Linux

については，Bootloader（Grub-IMA）や Kernel

（Linux-IMA）を TCGの計測対応にするパッチは

リリースされており，これらを組み込むことで，

Trusted Bootに対応させることが可能[2]である． 

2.2 検証技術検証技術検証技術検証技術 

計測した結果の検証には２つの方法がある．一つ

は PCR の値を直接確認する方法で，PCR へのハッシ

ュ値の記録順序が固定の場合に利用可能である．も

う一つは PCR への記録をイベントログとして記録

し，PCR 値自体はイベントログの検証に利用し，次

にログ上の個々の記録を確認してゆく方法である．

TPMには Quote と Seal/Unseal と呼ばれるコマンド

があり，Quote は PCR 値に署名を行いその結果を外

部への報告に利用する（Remote Attestation）．そ

の結果第三者による検証が可能になる．TCG ではそ

のために必要となる各種 XML フォーマットを規定

している．Seal/Unseal は PCR の値をチェックする

暗号/復号であり，データをある特定の PCR の値の

ときにのみ利用可能にすることができる． 
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3. Knoppix Trusted Computing Geeks 

TC 技術は本格的に利用可能な状態になりつつあ

るが，実際の市販 OSでのサポートには至っていな

い．問題点としては，1) 従来の PCでは TCG仕様

への準拠が不十分で BIOSの TCG機能の未実装や

バグにより，TPM搭載PCでも正しいTrusted Boot

が可能なマシンが限られること，2) Linuxの計測手

法の組み込みに Kernelの再構成が必要になること，

3) O/S の振舞いすべてが計測できるわけではない

こと，などの制約があげられる． 

1)については TCGの仕様の向上，OSベンダー要

求により TPM Version1.2搭載の PCから改善して

いる．2)については，Linux Integrity Module

（LIM）という，アクセス制御（LSM）とは別の

フックが用意されることで，例えば SELinux と

Linux-IMA を同時に利用することが可能になる．

3)については通常のデスクトップ O/S では利便性

との兼ね合いとなるが，CD起動やネットワーク起

動のO/Sに関してはO/S全体の計測が可能となる．

Knoppix に Trusted Computing 機能を搭載した

“KNOPPIX5.1.1 for Trusted Computing Geeks”

を作成し公開した[2]．この利用により，インスト

ール済み OSには変更を加えることなく，CD起動

するだけで TC機能を体験することが可能である． 

現在公開している Versionでは，Bootloaderから

Kernel, Loadable Kernel Module，アプリケーショ

ン（ELF）まですべての実行形式が TPMに記録さ

れる． また TPM Managerにより，Linux-IMAで

のユーザーランドの計測に伴う PCR[10]の値の変

更がリアルタイムで確認できる． 

表表表表１１１１, , , , 収録収録収録収録コンポーネントコンポーネントコンポーネントコンポーネント一覧一覧一覧一覧    

Bootloader Grub 0.97 + Grub-IMA v1.1.0.0 

Linux Kernel 2.6.19+Linux-IMA 

TSS TrouSerS v0.2.9.1 

CLI Tpm-tools v1.2.5.1 

GUI TPM Manager v0.4 

今後，計測技術に関しては HTTP-FUSEによる，

RootFSのブロック検証[3]や，仮想化で利用可能に

なる Intel TXTや AMD-SVM(skinit) の Dynamic 

Root Of Trust  Measurement (DRTM)にも対応

を広げてゆく予定である．また検証技術に関しては，

TCG で仕様策定中の Platform Trust Services 

（PTS） の搭載と Remote Attestationで必要とな

る検証サーバーの構築を予定している． 
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