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1. は じ め に

Social Networking Service(SNS)は世界中のユーザが
利用しており、有用なコミュニケーションツールとし

て普及している。SNS上のアプリケーションの多くは
Webアプリケーションとして実装されている。

LAN上で動作するアプリケーションを SNSのアプ
リケーションとして利用したいという要求がある。こ

の要求を満たすものとして Social VPN1)が提案されて

いる。このシステムでは SNS ユーザの計算機を P2P
型の VPNで接続できる。その際、認証に用いるパス
ワードを各ユーザに配布する代わりに SNSのパスワー
ドを使うことができる。しかし、この Social VPNを
利用するためには専用のソフトウェアが必要であり、

利用できる環境が限られてしまう。また、この Social
VPNのユーザインタフェースでは SNSのサーバで認
証をしていることが確認できないという問題がある。

さらに、アプリケーションのバイナリをどのように配

布し、安全に実行するかという問題もある。

本研究では SoftEther VPNを用いたソーシャルアプ
リケーション実行環境を構築する。本研究では、Face-
book, Twitter,及び Google+による VPNの認証機能を
SoftEther VPNに付加し、SNSのグループ内のユーザ
間で VPNを簡単に導入できるようにする。認証はブ
ラウザによるインターフェースで行い、ユーザが SNS
のサーバで認証をしていることを確認できるようにす

る。また、SNSのユーザ名を含むホスト名を利用可能
にする。さらに、Webアプリケーションを利用すると
きに、VPNの認証とWebアプリケーションの認証を
連携させ、認証が 1回で済むようにする。

2. SoftEther VPN

本研究で用いるVPNソフトウェアはSoftEther VPN2)

である。このソフトウェアは、イーサネット通信の仕

組みをソフトウェアで実装することにより、VPNを実
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図 1 構築する実行環境

現している。スイッチングハブは仮想ハブ、LANカー
ドは仮想 LANカードとして実装されている。
本研究では認証方法に署名済み証明書認証という方

法を使用する。これは、サーバに信頼する認証局を登

録し、クライアントがその認証局で署名された X.509
証明書と、対応する秘密鍵を保持していることを確認

する方法である。

SoftEther VPNではクライアントに IPアドレスを割
り当てるために、内部の DHCP サーバを使う方法の
他に仮想ハブと同一のセグメントにある既設の DHCP
サーバを用いる方法がある。

3. ソーシャルアプリケーション実行環境

本研究では図 1に示すネットワークを構成する。ユー
ザはまずブラウザで VPNサーバと同一のホストで動
作している SNSアプリケーションを実行し、SNSの
認証を行う。次に VPN 制御プログラムを起動する。
VPN制御プログラムは先の SNSアプリケーションの
証明書発行スクリプトを実行する。これはサーバに用

意された認証局で証明書を発行し、それをクライアン

トに送る。VPN制御プログラムはこの証明書を VPN
クライアントに登録する。最後に VPN制御プログラ
ムは仮想計算機を実行し、それが利用する TAP デバ
イスを SoftEther VPNの仮想 LANカードに接続する。
この後実行されたゲスト OSは、DHCPサーバから



図 2 ブラウザを用いたユーザインタフェース

IPアドレスを取得し、VPNサーバで動いている IPア
ドレス登録スクリプトを実行する。このスクリプトは

VPNサーバのユーザ情報から SNSのユーザ名を取得
し、それを元に生成したホスト名の正引きと逆引きを

DNSサーバに登録する。例えばユーザ名が Aliceの場
合は Alice.social-vmvpnのようなホスト名になる。

4. ブラウザによるユーザインタフェース

本研究ではブラウザを用いたユーザインタフェース

を作成する。SNS の認証をブラウザで行うことによ
り、ユーザは確かに SNS のサーバで認証をしたこと
を確認できる。また、既にブラウザで SNSの認証を
していた場合、ユーザ名とパスワードの入力は必要な

い。ユーザは VPN サーバで動いている SNS アプリ
ケーションを実行し、認証を終えると図 2 のような
証明書取得のための乱数を含む URLが書かれたWeb
ページが表示される。ユーザは Web ブラウザのアド
オンの接続ボタンを押して VPN制御プログラムを実
行する。VPN制御プログラムはこの URLを用いて証
明書を取得し、VPN接続をする。

5. ユーザ認証の連携

VPN内でユーザ認証の必要なWebアプリケーショ
ンを使用する場合、VPNと、Webアプリケーション
で 2回の認証をする必要があり、不便である。この問
題を解決するために、本研究では VPNの認証とWeb
アプリケーションの認証を連携させる。本研究では

Apache HTTP Serverの認証モジュールを作成する。こ
のモジュールは、まず、環境変数 REMOTE ADDRか
らユーザの IP アドレスを取得し、その IP アドレス
を用いて VPN 内の DNS サーバに問い合わせる。次
に、DNSサーバは SNSのユーザ名を含むホスト名を
モジュールに返す。このホスト名は 3章で述べたよう
に、VPN サーバから得られたものであり、信頼でき
る。最後に、モジュールはホスト名からユーザ名を取

り出し、ユーザ名を環境変数 REMOTE USERに入れ
る。Webサーバから実行された Webアプリケーショ

ンは環境変数 REMOTE USERからユーザ名を取り出
して利用できる。

6. 関 連 研 究

Social VPN1) という研究は、SNSの基盤を利用した
VPNソフトウェアを作成している。VPNには IP over
P2P を用いている。また、この Social VPN を利用す
るには専用のソフトウェアが必要である。本研究とは

VPNに SoftEther VPNを用いている点、仮想計算機を
用いているので、ゲスト OSに VPNクライアントを
インストールする必要がない点、及びブラウザを用い

たユーザインタフェースを作成している点で異なる。

Virtual private social networks3) という研究は、既存

のWebベースのソーシャルネットワークで外部には偽
の情報を表示して、内部のユーザにだけ本来の情報を

表示する。ただし、内部のユーザに本来の情報を予め

メールで送る必要がある。これに対して本研究では、

内部の情報をメールではなくユーザが管理しているコ

ンピュータに置ける点、及び LAN上で動作するWeb
以外のアプリケーションを利用できる点で異なる。

7. お わ り に

本研究では SoftEther VPNを用いたソーシャルアプ
リケーション実行環境の構築をする。SNSのアカウン
トを用いた VPN の認証機能を作成し VPN を簡単に
導入できるようにする。また、ブラウザを用いたユー

ザインタフェースを作成し、SNSのサーバで認証をし
ていることを確認できるようにする。さらに、VPNの
認証と Web アプリケーションの認証を連携させ、認
証が 1回で済むようにする。
今後はユーザインターフェースを完成させ、どの

ユーザの VPNサーバを使用して通信するのかを決定
する機能の作成、及び認証連携のためのApache HTTP
Serverのモジュールの作成を行う。
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