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1. はじめに 

インターネットが重要な社会基盤になるに伴い, 

サーバに対するサイバー攻撃が問題となっている. 

その中でも標的となるサーバやネットワーク処理

能力以上の大量のパケットを送ることにより, サ

ービスを機能停止状態にする DoS (Denial of 

Service) 攻撃や複数の端末から DoS 攻撃を仕掛け

るDDoS (Distributed DoS) 攻撃は実際のECサイ

トを停止させるような深刻な事態になっている. 

DDoS 攻撃に対しては TCP SYN, UDP, HTTP 

GET等の Flood攻撃や DNS amp攻撃などのそれ

ぞれの攻撃の種類に応じたプロトコルレベルでの

対策が必要となり, これまでは高価な専用機器で

の実現されていた. 

本研究では, このプロトコルレベルの DDoS 対

策を OpenFlow[1]を用いて実現する. OpenFlowは

Software Defined Network を実現する主要技術の

一つで通信の経路制御機構を OpenFlow スイッチ 

(OF スイッチ) と OpenFlowコントローラ (OFコ

ントローラ) に分離し, 様々な処理を OF コントロ

ーラのソフトウェアとして実現を可能にしている. 

この OpenFlow を用いてネットワーク基盤全体で

の柔軟な DDoS攻撃の防御を実現する. 

2. TCP SYN Authentication 

SYN Flood 攻撃は TCP 接続確立時の 3way 

handshakeを悪用して行われる. 攻撃者は SYNパ

ケットを送り, サーバからの SYN-ACK パケット

を無視することで, サーバに half-open な状態の

TCP セッションを一定時間保持させる. これを大

量に行うことで, サーバのメモリ領域や管理構造

を枯渇させることになり, 通信帯域に余裕があっ

てもサービスの正常な提供が阻害される. 

SYN Flood 攻撃の対策として, TCP 接続を中断

する RST パケットを用いて, 正常なクライアント

か 攻 撃 者 か を 判 別 す る TCP SYN 

Authentication[2]と呼ばれる手法がある. これは

異常パケットを正しく処理しているかを見ており, 

RST パケットを返してくるクライアントのみ通信

を許可する. 殆どの DDoS クライアントの通信は

遮断される. 以下に具体的な処理を示す. 

1. クライアントからサーバ宛に送られた SYN

パケットを緩和装置が受信 

2. 緩和装置がSYNの送信元アドレスに対して, 

不正な値の確認応答番号の SYN-ACK パケ

ットを送信 

3. 不正な SYN-ACK を受け取った正常なクラ

イアントは, 接続を中断するために RST パ

ケットを送信 

4. 緩和装置が RST パケットを受信し, クライ

アントを認証してサーバへの通信を許可 

3. 提案手法 

本論文では TCP SYN Authentication による

SYN Flood攻撃の緩和対策を OpenFlow上で実現

する. ここでは OFスイッチで複数のフローテーブ

ルを使用し, TCP 接続の認証状態の遷移を管理す

る. 未認証・認証中・認証済みの 3つのフローテー

ブルを用意し, コントローラでフロー情報を適切

なテーブルに登録・抹消する. これにより, 認証の

済んだ非DDoS攻撃の通信はOFスイッチのみで処

理されるようになる. 図 2 に一つの TCP セッショ

ンに対して TCP SYN Authentication の処理を行

う際のOpenFlowメッセージの流れを示す. この 2

回のPacket In前後に対して, UNCHECKED_TCP, 

CHECKING_TCP, CHECKED_TCPの 3つのフロ
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ーテーブルを割り当てて, 認証状態の管理を行う.

システム構成を図 3に示し, 以下に処理手順を説明

する. 

1. クライアントからサーバ宛に送られた SYN パ

ケットを OFスイッチが受信 

2. OFスイッチが SYNパケットをOFコントロー

ラに Packet Inメッセージで転送 

3. Packet In メッセージを受け取った OF コント

ローラが不正な SYN-ACK パケットを生成し

Packet Outメッセージで指示 

SYN パケットの MAC アドレス, IP アドレス, 

ポート番号をマッチ条件とするエントリの登録

を Flow Modメッセージで指示 

4. OF スイッチは , クライアントに不正な

SYN-ACK パケットを送信し, フローテーブル

を追加 

5. 不正な SYN-ACKを受け取ったクライアントは, 

RSTパケットを送信 

6. OFスイッチがクライアントからの RSTパケッ

トを受信し, それを OFコントローラに Packet 

Inメッセージで転送 

7. Packet In メッセージを受け取った OF コント

ローラが RSTパケットのMACアドレス, IPア

ドレス, ポート番号をマッチ条件とするエント

リの登録を Flow Modメッセージで指示 

4. 実装 

Ryu[3]を用いて前節に提案した TCP SYN 

Authenticationの仕組みをL2スイッチコントロー

ラに組み込んだコントローラを実装した. ここで

はOpenFlow1.3のLagopus switch[4]を用いて, 動

作の確認と初期的なスループットの測定を行った. 

TCP SYN Authenticationを実装したOFスイッチ

に 2台のマシンを接続し, 一方から他方へ片方向で

SYN パケットを送信した. SYN Flood 攻撃と同様

に SYN パケットを送信するだけのものは遮断し, 

通常の TCP の通信は確立するという期待通りの挙

動を確認した. 現段階の性能は, 1000pps 程度でパ

ケットのロスが発生しており, 処理の余裕がなく

なることが判明している. 

5. まとめ 

本研究では TCP SYN Authentication による

DDoS防御を OpenFlowで実現した. OpenFlowで

実現することにより, IP アドレスレベルのフィル

タリングとプロトコルレベルの処理を別スイッチ

に負荷分散させたり, 非 DDoS 攻撃と判定された

通信に別経路や別優先度を与えたりとネットワー

ク基盤全体での柔軟な制御が期待できる. 性能面

ではチューニングや実装の改良によるスループッ

トの改善が必要な面はあるが, OpenFlow1.5 では

SYNパケットやRSTパケットの判定をスイッチ側

でできるようになるため, 将来的には性能の改善

を見込むことができる. 
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