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RDMAを用いたプロセスの物理隔離実行の提案
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概要：近年，仮想化技術やハードウェア支援機能を用いたアプリケーションの隔離実行の手法が数多く提
案されている．しかし，隔離実行環境を実現するソフトウェアに脆弱性があった場合には，システム全体
が乗っ取られてしまう可能性があるほか，Spectreに代表されるハードウェアの脆弱性を利用したサイド
チャネル攻撃を完全に防止することは極めて難しい．本研究では，隔離対象のプロセスのみを 1台の物理
マシン上で独立して実行させる物理隔離実行の手法を提案する．隔離対象のプロセスが発行するシステ
ムコールを遠隔のホストマシンから RDMAで処理することにより，隔離マシン上で動作する特権ソフト
ウェアを最小化し，ローカル権限昇格のアタック・サーフェスを極限まで削減する．また，実行環境を物
理的に隔離することによって，サイドチャネル攻撃の可能性を大幅に低減させる．本稿では，NetTLPの
RDMA機能を用いて初歩的なシステムコールの遠隔実行を実装した内容を報告する．

1. はじめに
セキュリティ意識の高まりにより，アプリケーションを

隔離実行する環境の必要性は日々高まっている．隔離実行
を実現する手法としては，システムコールの仲介によるサ
ンドボックスをはじめとして，仮想マシンを利用した手法
やコンテナを利用した手法など，様々な手法が提案されて
きた．また，近年は Intel SGXや Arm TrustZoneのよう
な隔離実行のための様々なハードウェア支援機能が利用
可能になっている．これらの手法は，信頼できないソフト
ウェアを隔離して安全に実行できることから，クラウドコ
ンピューティングをはじめとして広く注目を集めている．
しかし，攻撃手法の進化により，これらの手法も必ずし

も安全とは言い切れなくなっている．例えばコンテナによ
る隔離は，OSカーネルに脆弱性があった場合には，ロー
カル権限昇格によりホスト全体が乗っ取られてしまうこ
とが知られている．仮想マシンによる隔離はコンテナによ
る隔離よりも堅牢であるとされているが，仮想マシンモニ
タも複雑化しているため，脆弱性をなくすことは容易では
ない．ハードウェア支援機能による隔離実行環境であって
も，様々なセキュリティ上の脆弱性が指摘されており [1]，
安全な隔離実行環境の構築には依然として課題がある．
脆弱性を突いた攻撃を防止するためには，アタック・サー

フェスと呼ばれる攻撃される可能性のある個所を減らすこ
とが有効である．例えば，コンテナにおいては発行可能な
システムコールの種類や時間を制限する手法 [2] が提案さ
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れているほか，仮想マシン環境においては仮想マシンモニ
タのサイズや機能を削減する手法 [3] や Library OSを用い
る手法 [4] などが提案されている．しかし，いずれの手法
でも隔離実行環境を実現するために特権レベルで動作する
ソフトウェアが多く残っており，それらの脆弱性をなくす
ことは難しい．さらに，Spectre のような過渡実行攻撃 [5]

は今後も続くことが予想されるが，そのようなハードウェ
アの脆弱性を利用したサイドチャネル攻撃を防止すること
は極めて難しい．
本研究では，アプリケーションを実行するマシンを OS

機能を提供するマシンから物理的に分離することで強力な
隔離を実現する物理隔離実行の手法を提案する．隔離マシ
ン上で動作するアプリケーションが発行したシステムコー
ルの大部分を，遠隔のホストマシンから RDMAで処理す
ることにより，隔離マシン上で動作する特権ソフトウェア
を最小化し，ローカル権限昇格のアタック・サーフェスを
極限まで削減したサンドボックスを実現する．また，実行
環境を物理的に隔離することによって，Spectreのような
サイドチャネル攻撃の可能性を大幅に低減させる．
提案手法の実装には，NetTLP [6]を用いることで，隔離

マシン上でドライバなどの特権ソフトウェアのサポートな
しで RDMA機能や割り込み機能を実現する．
本稿では，プロトタイプ実装として隔離マシン上で Linux

を動作させ，RDMA機能を用いて初歩的なシステムコー
ルの遠隔実行を実装した内容を報告する．
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図 1 提案手法の構成

2. 提案手法
図 1に提案手法の概要を示す．提案手法では，隔離実行

するアプリケーションが動作するマシン（隔離マシン）を，
システムコールを実行するマシン（ホストマシン）から物
理的に隔離する．隔離マシン上のプロセス（隔離プロセ
ス）がシステムコールを発行する際は，隔離マシンのユー
ザ空間にマッピングされたメモリ領域に確保したバッファ
にシステムコール番号や引数を格納してホストマシンに通
知する．ホストマシン上のプロセス（ホストプロセス）は，
RDMAでバッファの内容を読み込み，ホストOSでシステ
ムコールを実行し，その結果を RDMAで隔離プロセスに
反映する．
隔離マシン上の特権モードで動作するコードを最小化す

るために，スケジューリングやメモリ管理など隔離マシン
上のカーネル空間で処理する内容も可能な限り RDMAで
遠隔から行い，コンテキストスイッチやページテーブルの
切り替えなど CPUに対する処理が必要なコードのみ隔離
マシン上で実行する．ディスクやネットワークなどの I/O

は，RDMAを用いてユーザ空間のバッファに直接読み書
きすることで，カーネル空間を経由せずに実行する．
システムコールの実行は，FlexSC [7]のように非同期的

に実行することで，RDMAによるレイテンシを隠蔽する．
また，システムコールは必要に応じてフィルタリングをお
こなうことで，サンドボックスの機能を実現するとともに，
ホスト OSへの攻撃を防止する．

3. 実装
実装にはNetTLPを利用した．NetTLPは，Transaction

Layer Packet (TLP) という PCIe バスでやり取りされる
パケットを Ethernet経由で転送することで，PCIeデバイ
スを遠隔でソフトウェア的に実装できるシステムである．
NetTLPを用いることで，隔離マシン上での OSやデバイ
スドライバのサポートなしでホストマシンからの RDMA

や隔離マシンからホストマシンへの通知をおこなうことが
できる．現在は，プロトタイプ実装として隔離マシンとホ
ストマシンの両方で Linux 環境を使用して開発を進めて

おり，open, close, read, writeといった初歩的なシステム
コールを実装して動作することを確認している．
例として，隔離マシンで readシステムコールを発行し

たときの流れを以下に示す．
( 1 ) 隔離プロセスが read(fd, buf, count)を実行する
( 2 ) bufのアドレスを物理アドレスに変換し，システムコー

ルバッファに引数などを書き込む
( 3 ) システムコールバッファのアドレスを，NetTLPが監

視する特定メモリ領域（BAR空間）に書き込む
( 4 ) BAR空間への書き込みに対して，ホストプロセスの

コールバック関数が実行される
( 5 ) コールバック関数は，システムコールバッファの内容

を RDMA readで読み込む
( 6 ) ホストプロセスは，システムコールバッファの内容を

調べて，対応する readシステムコールを発行する
( 7 ) readしたデータをRDMA writeで隔離プロセスの buf

に書き込む
( 8 ) システムコールの返り値をシステムコールバッファに

書き込む

4. まとめと今後の予定
本稿では，RDMAを用いて隔離プロセスのシステムコー

ル処理を遠隔のホストマシンへ委託することで，プロセス
を物理隔離実行するシステムを提案した．今後は，実装す
るシステムコールの策定やmmapなど複雑なシステムコー
ルの実装を行うほか，隔離マシン上でブートして最低限の
隔離実行環境だけを構築するベアメタル OSの実装を行う
予定である．
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