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言語処理系を組み込んだハイパーバイザによるSDN基盤

尾内 智哉1,a) 並木 美太郎1,b)

1. はじめに

IoT機器の急速な普及に伴い, 多くの IoT機器がネット

ワークに接続されている. それと同時に多くの IoT 機器

が攻撃の対象となっている. NICTサイバーセキュリティ

研究所の観測結果によると 2020年に観測したすべてのパ

ケット数の 53.7%が日本国外からの調査目的と見られるス

キャンであったと報告されており, その数は年々増加して

いる [1]. IoT機器は長期間に渡って使用されるためセキュ

リティに気をつける必要があるが, セキュリティに関する

知識がないユーザは攻撃への対策が難しい. 危殆化した

IoT機器はボットとしてスパムの送信や DDos攻撃を行う

ことで大きな被害と混乱をもたらすためセキュリティの確

保は重要な課題である.

本研究では攻撃の契機となるポートスキャンを防ぐシス

テムとして軽量なハイパーバイザ BitVisor[2]の保護ドメ

インで動作する Unikernelに組み込んだ Lua言語処理系に

よる SDN基盤を提案する.

2. 目標

BitVisor の保護ドメイン上の Unikernel に組み込んだ

Lua 言語処理系で動作する SDN コントローラによって

ネットワークをプログラマブルに制御する. SDN で制御す

るネットワーク内の IoT 機器への攻撃を防ぐために, Lua

で記述したルールスクリプトによって SDN スイッチから

SDN コントローラに送信される Packet In メッセージを

分析する. そして, ポートスキャンを検出して SDN スイッ

チで通信を遮断する. また, ハイパーバイザでゲスト OS

のネットワークをフックして Lua で記述したルールスク

リプトによってフィルタリングして SDN による通信の制

御に活用する.

3. 提案

本研究で提案するシステムの構成を次の図 1に示す.
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図 1 提案システムの構成

肥沼らが提案した, ハイパーバイザによる高セキュアな

コンテナの実行基盤 [3] 上に提案システムを構築する. これ

は BitVisorの保護ドメインをコンテナの実行基盤として活

用する研究であり, コンテナとしてUnikernelの IncludeOS

を使い, ネットワークデバイスが利用できる. この保護ド

メインで動作する Unikernelにスクリプト言語処理系を移

植して OpenFlowプロトコルを扱う SDNコントローラが

動作する SDN基盤を構築する.

このシステムはハイパーバイザの保護ドメインで動作

するし, ゲスト OSよりも高い特権レベルで動作するため,

OSに依存せずにWindowsや信頼できないOSでも安全に

プログラムを実行することができる

3.1 Luaの移植と活用

スクリプト言語処理系には依存ライブラリが少なく軽量

であることから Luaを採用する. IncludeOSは musl libc

を使うことができるため Luaを移植することができる.

提案システムでは Luaで記述したスクリプトによって

SDNスイッチで通信を制御するためのフローエントリを挿

入する. このスクリプトをルールスクリプトと呼び, Uniker-
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nel にブロックデバイスのドライバを追加して Unikernel

のファイルシステムを使いディスクからルールスクリプト

を読み込んで実行する.

ハイパーバイザにスクリプト言語処理系を移植すること

で, ハイパーバイザに変更を加えることなくスクリプト言

語で書いたプログラムをハイパーバイザ上で動作させるこ

とができ, ハイパーバイザの拡張性が向上する.

3.2 保護ドメインで動作する SDNコントローラ

Luaでネットワークを扱う SDNコントローラのプログ

ラムを実行するために IncludeOSの TCP/IPプロトコル

スタックに変更を加える. IncludeOSでは Node.jsにイン

スパイアされて同様のイベントモデルと抽象化を行い, イ

ベントドリブンで非同期にネットワークプログラムが動作

する. このため, Luaで扱いやすいように同期型で動作す

るよう変更を加えて Unikernel用のネットワークライブラ

リを作成する.

SDNコントローラは SDNスイッチから受信した Packet

Inメッセージをディスクから読み込んだルールスクリプト

に継続的に渡して分析する. そのために SDNコントロー

ラとルールスクリプトはコルーチンとして協調的に実行す

る. telnetの通信を遮断するルールスクリプトの例を次に

示す.

プログラム 1 Lua で記述した通信を遮断するためのルール

1 function filter_telnet(ethhdr)

2 iphdr = string.sub(ethhdr, ETH_HEADER_LEN + 1)

3 ip_type = string.unpack("B", string.sub(iphdr,

10, 10))

4 if ip_type == TCP then

5 tcphdr = string.sub(iphdr, IP_HEADER_LEN + 1)

6 port_dst = string.unpack(">H", string.sub(

tcphdr, 3, 4))

7 if port_dst == TELNET then

8 drop(ip_src, port_dst)

9 end

10 end

11 end

ルールスクリプトでは SDNコントローラから Packet In

メッセージを受け取り, パースして telnetの接続を確認す

ると drop()によって, その通信を遮断するフローエントリ

を SDNスイッチに挿入する.

3.3 ハイパーバイザでのゲストOSのネットワーク監視

アプリケーションレベルの攻撃によってゲスト OSが危

殆化した場合にネットワーク内の他の計算機への被害の拡

大を防ぐためにハイパーバイザで通信を遮断できるように

する. 図 2のようにゲスト OSのネットワークをフックし

て Luaで記述したフィルタリング用のスクリプトによっ

てパケットをフィルタリングしてパケットを通すか遮断す

る. また, フィルタリングによって得た情報を SDNによる

ネットワーク制御に活用することもできる.

BitVisor

保護ドメイン VMX root ring 3

VMX root ring 0

 
Lua

Unikernel

ゲストOS VMX non-root

フィルタリングスクリプト

図 2 ゲスト OS のネットワークのフィルタリング

4. おわりに

本研究では BitVisorの保護ドメインを活用した, 言語処

理系を組み込んだ SDN基盤を提案した. このシステムに

よって攻撃の契機となるポートスキャンを検出して遮断す

ることができ, 計算機のセキュリティの向上に活用できる.

現状, Luaの移植と SDNコントローラの実装, ディスクド

ライバの追加を完了し, Luaで記述したルールでのゲスト

OSのネットワークのフィルタリングに取り組んでいる.

今後の展望としてセキュリティ面での仕様に限らず,より

SDN基盤が汎用的に活用できること示すために BitVisor

に組み込まれた VPNの活用やQoSによる優先制御などを

ルールスクリプトで行うことを考えている.
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