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ユーザトラッキングを防ぐための
連動して動作するWebブラウザの提案
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1. はじめに

現在，インターネットが普及し，多くの人々が毎日様々な

Webページを閲覧している．Webサイトはユーザトラッ

キング，すなわち，様々な手法を用いてユーザを追跡し情

報を収集している．その情報はターゲット広告などに利用

されるが，情報がどのように利用されているかをユーザが

確実に知る方法がなく，ユーザのプライバシが侵害されて

いる可能性がある．近年では，実行環境やブラウザ特有の

値（Browser Fingerprint）を使用してユーザトラッキング

を行うという手法も利用されている．

本研究室では，ユーザトラッキングを検知するために双

子のWebブラウザを提案した [1]．このブラウザは親ブラ

ウザと 2つの子ブラウザで構成され，2つの子ブラウザに

おいて親ブラウザ上で行われた操作と同一の操作が行わ

れる．このブラウザでは，2つの子ブラウザから発生する

HTTPリクエストを保存し比較することでユーザを識別す

るための情報（識別子や属性）を検出する．しかし，この

研究ではトラッキングの防止を行うことができなかった．

そこで本研究では，双子のWebブラウザの考え方を発

展させ，Webページから得られる情報を維持したままユー

ザトラッキングを防止することを目指す．本研究では双子

のWebブラウザと異なり，子ブラウザを 1つだけ使用す

る．そして，親ブラウザと子ブラウザの HTTPリクエス

トを比較し，差が存在した場合には削除もしくはランダム

化を行う．これにより，ユーザトラッキングに使用される

情報が送信されることを防ぎ，トラッキングを防止する．

2. ユーザトラッキングの手法

現在，利用されているユーザトラッキングの手法として

Cookieを利用したものと Fingerprintを利用したものがあ

る．Cookieを利用したものでは Cookieに識別子を保存し

それをもとにユーザを追跡する．Fingerprintを利用した

ものでは，ブラウザを実行している環境やブラウザに特有

の属性を組み合わせることで Fingerprintとしユーザを追

跡する．組み合わせる属性として，30種類以上知られてお

り例として利用可能なフォント，画面解像度，ユーザエー
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ジェントなどが存在する [2]．

3. 連動して動作するWebブラウザの設計と
実装

図 1に本研究で実装するブラウザの構成を示す．本研究

で実装するブラウザでは図 1で示されている通り親ブラウ

ザと子ブラウザを異なるコンピュータ（環境）で動作させ

る．Webサーバに送信されるリクエストの中から親子で異

なる情報を削除もしくはランダム化する．また，同一のブ

ラウザを基にした場合や OSが同じ場合，ブラウザや OS

に関する情報が送信される可能性があるため異なる OS，

ブラウザを組み合わせる．

3.1 子ブラウザにおける操作の再現

親ブラウザでは，行われた操作を取得するために，Web

ページの Document Object Modelノードにイベントハン

ドラを登録する．子ブラウザでは，親ブラウザでなされた

操作を，Selenium*1を利用して再現する．再現する操作に

は，クリック，キーボードからの入力，ウィンドウのリサ

イズなどがある．基本的に親ブラウザで行われた操作と同

じ操作を子ブラウザで行うが，ウィンドウのリサイズのみ，

親ブラウザのウィンドウのサイズから 1px引いたサイズに

リサイズを行う．これにより，親子で差が生まれるように

し差の削除やランダム化を可能にする．

*1 https://www.selenium.dev/

c⃝ 1959 Information Processing Society of Japan 1



情報処理学会研究報告
IPSJ SIG Technical Report

3.2 リクエストの書き換え

親子の各ブラウザではユーザがWebページを閲覧しよ

うとしても，すぐにはWebサーバにリクエストを送らせ

ず，それをコントローラに通知する．そして，コントロー

ラからのリクエスト修正の指示を待つ．

親コントローラでは各ブラウザから送信されてきたリク

エストの以下の項目を比較する．

• Request URLの query string

• ヘッダ（Cookieと Content-Lengthは別に処理）

• ボディ（x-www-form-urlencodedと JSON）

親コントローラは，差を見つけると，それを削除するか，ま

たは，ランダム化することを決定し，各ブラウザに指示す

る．また，リクエストボディが対応していない形式の場合

には比較のみを行い，異なる場合にはリクエストをブロッ

クするように各ブラウザに指示する．

各ブラウザはコントローラから指示を受け取ると，リク

エストのブロック，およびリクエストの内容の書き換えを

行う．

4. 実験

提案手法をWebブラウザ Firefox*2で実装した．これを

2台のコンピュータで実行し実験を行った．コンピュータ

1 は Linux Ubuntu 20.04LTS，コンピュータ 2 は Oracle

VM Virtual Box*3を利用した仮想環境でWindows 10を

実行した．差を処理する方法としては削除かランダム化か

選択できるが今回は削除を行った．

4.1 Googleでの検索

多くの人が利用しており，ユーザトラッキングが行われて

いると考えられる https://www.google.com/へのアクセス

を行った．検索を行ったところ通常とユーザインタフェー

スは異なるが，同じ検索結果が表示された．このことから

得られる情報は同じであったと言える．また，このアクセス

を行った際に発生する https://www.google.com/client 204

へのリクエストを記録し，通常の Firefoxを用いてアクセ

スした場合の結果と比較を行った．client 204へのリクエ

ストを比較しているのは，最初のリクエストではブラウザ

側にデータが保存されておらず，通常の場合とのリクエ

ストの差が HTTPヘッダの User-Agentに限られるためで

ある．

送信されたリクエストを比較すると，文献 [2]で列挙さ

れた属性の中で HTTPヘッダの User-Agentが削除されて

いることが確認された．また，文献 [2]で列挙された属性

の中には存在しないが query string中からユーザトラッキ

ングでしばしば利用される，ウィンドウサイズであると考

えられる biwや bihが削除された．文献 [2]で列挙された

*2 https://www.mozilla.org/en-US/firefox/
*3 https://www.virtualbox.org/

属性のうち，削除されなかった属性としてはHTTPヘッダ

の Accept，Accept-Language，Accept-Encoding がある．

Acceptは親子のブラウザの種類を変更すると削除される．

Accept-Languageは，親子のブラウザで言語設定を変更す

ると削除できる．しかしそれで表示内容まで変化してし

まう．

4.2 Youtubeでの動画視聴

Youtubeで動画を再生する実験を行った．その結果，動

画を再生することはできなかった．この原因としてこのサ

イトではアクセスごとに動画の URLを変化させているこ

とが考えられる．

5. 関連研究

PriVaricatorは Browser Fingerprintを利用したユーザ

トラッキングを防止するために，Fingerprintに使われる属

性の値を変化させる [3]．PriVaricatorでは Fingerprintに

利用される属性が増えるごとに対応する必要があるが，本

研究ではそのような必要はない．

6. まとめ

本研究では，得られる情報を維持したままユーザトラッ

キングを防止することを目的として，親ブラウザと子ブラ

ウザという連動する 2つの Web ブラウザを利用したユー

ザトラッキングの防止を提案し，それを実装する．

現在までに各コントローラと Firefoxをもとにした各ブ

ラウザの実装を完了し実験を行った．今後，異なる種類の

ブラウザで提案手法を実装し，評価を行う．
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