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1. は じ め に

PCで動作するアプリケーションは、Webブラウザ

のように明示的に通信を行うものだけでなく、オフィ

スツールのように、ユーザの意図しない通信を行うも

のがある。Web ブラウザであっても、キャプティブ

ポータルの検出や危険なサイトのリストの取得のため

に暗黙的に通信を行うことがある。このような意図し

ない通信により個人情報が漏れる可能性がある。

本研究では、コンテナという OS層の仮想実行環境

を利用し、個人情報が含まれているファイルと通信を

検出することを提案する。そして、ファイルや通信か

ら不要な個人情報を削除するツールを実装する。

2. 双子の環境による個人情報の検出

本研究では、次の２つを対象として個人情報を検出

する。

• ファイルに保存された個人情報
• ネットワーク通信に含まれる個人情報
たとえば、Webブラウザは、個人情報として訪問履歴

や、フォームの内容、Cookie などを保存する。ユー

ザトラッキングでよく利用される Cookieにはサーバ

が配るユニークな IDやセッション IDが含まれてい

る。しかし、現在のWebブラウザやオフィスツール

は、非常に複雑であり、これらの情報がどのファイル

にどのような形式で保存されているかを調べることは

容易ではない。そこで、本研究では、双子の環境を利

用して、個人情報が含まれているファイルや通信を検

出することを提案する。

2.1 双子の環境

双子の環境とは、プログラムファイルやデータファ

イル等の内容がほとんど同じであるような 2つの仮想

実行環境である (図 1)。双子の環境は、人間の双子の

研究を参考にして考案した。人間の双子の研究では、

双子の医学的、遺伝子的、心理学的性格を調査する。
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双子が異なる環境で育てられた際に、どのような違い

が生まれるかを調査する場合が多い。本研究で提案す

る双子の環境では、類似の 2つの環境で同一のプログ

ラムをそれぞれ実行し、同一の入力を与える。そして、

2つのプログラムの動作上の相違点を検出する。

2.2 双子のブラウザ

双子のブラウザとは、双子の環境で動作する組に

なったブラウザである。本研究では、双子のブラウザ

を用いてサーバによるユーザトラッキングを検出し

たいと考えている。ユーザトラッキングの手法として

は、Cookie を使う方法や URL にタグを埋め込む方

法がある。それ以外に、Flash Cookieや HTML5の

IndexedDBなどのストレージを使う方法もある。本

研究では双子の環境を用いて全てのファイルの差分を

調査する。その差分にユーザトラッキングのための情

報が含まれる可能性が高い。その差分を削除、または

修正することでユーザトラッキングを阻止することが

できると思われる。

2.3 コンテナによる双子の環境の実装

双子の環境を実現するためには、様々な手法が考え

られる。本研究では、環境内のファイルを調査するが、

一般的な仮想マシンではホストはゲスト OSのファイ

ルシステムを直接的アクセスできないという問題があ

る。そこで本研究では、コンテナという OS層の仮想

マシンを使う。

本研究はコンテナを実装する仕組みとしてDocker1)

を使う。Docker では、Overlay File System という

ファイルシステムが利用可能である。このファイルシ

ステムではゲスト OS のファイルをホスト OS から

観測でき、またファイルの差分を取得することが容易

である。本研究では、さらに 2 つのゲスト OS から

Overlay File Systemで取得したファイルに対して差

分を取る。

ファイルがテキストデータのみを含むものであれ

ば、diffコマンド等で簡単に差分を調査することがで

きる。しかし、ファイルの中身にはテキストデータで

はないものもある。そこで本研究では、表１に示すよ

うなツールを用いて差分を取る。
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図 1 双子の環境

表 1 ファイルの保存によく使われるフォーマットと差分を取るツー
ル

フォーマット 　ツール

text diff

JSON json-diff

XML Canonical XML, diff

SQLite sqldiff

Berkeley DB db dump, diff

本研究では、コンテナから発信される通信の内容を

検査する。HTTPSのように情報が暗号化されている

こともある。そこで本研究では Man-In-The-Middle

Proxy2) を使って HTTPと HTTPSの情報をキャプ

チャする。

メールリーダやテキストエディタのようなプログラ

ムにはユーザ入力がある。本研究ではホストでのキー

ボードやマウスなどの入力を２つのコンテナに送信す

る。また、双子のブラウザの実装には Selenium3) と

いうブラウザの自動テストツールを用いることを検討

している。

3. ランダム性の排除

ファイルや通信の差分は、個人情報の違いだけでな

く、その他のコンテナの動作の違いによっても生じる。

そのような個人情報とは関係がない差分が大量に存在

した場合、個人情報の検出が困難になる。本研究では、

そのような動作の違いを排除したい。

個人情報とは関係ない動作の違いは、様々なラン

ダム性に起因する。アプリケーションの乱数生成器

は/dev/randomを読み込む。またマルチスレッドプ

ログラムのスケジューリングもランダム性を引き起こ

す。本研究では、コンテナエンジンや OSカーネルの

一部を変えることで、これらのランダム性を排除した

いと考えている。

4. 関 連 研 究

Qubes-OS4) は高いセキュリティを実現するための

OSである。Qubes-OSは仮想計算機 (Xen)を用いて、

アプリケーションを隔離されたドメインで実行する。

Qubes-OSには、複数のドメインのファイルを比較す

る機能はない。

Blink-Docker5)はコンテナ中でブラウザを実行する

ことで、Canvas Fingerprintを利用したユーザトラッ

キングからユーザを保護する。Canvas Fingerprintは

ハードウェアや OSのわずかな違いによってクライア

ントを特定する。Blink-Docker はコンテナ技術を利

用し、毎回 Fingerprintを変えることができる。本研

究では、通信内容を検査し、そのようなユーザトラッ

キングを検出したいと考えている。

5. ま と め

本研究では人間の双子の研究に参考した双子の環境

を提案した。本研究ではDockerコンテナを利用し、軽

量で類似の仮想環境を作り、ファイルと通信内容に含

まれる個人情報を検出する。検出の妨げとなるランダ

ム性を排除するために、コンテナエンジンや OSカー

ネルを修正することを考えている。

現在までに、Webブラウザ Firefoxを手動で 2つの

コンテナ内で実行し、それらが生成するファイルの差

分を調査している。また、Man-In-The-Midle Proxy

を用いて、通信内容を比較することができている。今

後の課題は、提案方式を実装することである。そして、

ファイルや通信内容から不用な個人情報を自動的に削

除するツールを実装したいと考えている。
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