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1. は じ め に

現在，準仮想化においては主にディスクアクセスや

ネットワークアクセスなどの I/Oについて，専用のデ

バイスドライバを組み込むことで，VMMを通してホ

スト OSに要求を送るという方法が取られている．こ

の方法では，ホストOSは抽象度の低いデバイスのレ

ベルでしかゲスト OSの要求を知ることができない．

本研究では，ゲスト OSからホスト OSへ要求を送

る方法として，アウトソーシング1) と呼ばれるより高

いレベルでの準仮想化を行う．ゲストOSからの要求

を今までのデバイスのレベルよりも抽象度の高い段階

でホスト OSに伝えることで，ホスト側でゲスト側の

要求をより柔軟に処理することを可能とする．例えば，

ゲスト側の通信要求をホスト側で SSL などにのせて

安全な通信路を通して送信することを可能にする．本

稿では，ゲスト–ホスト間RPCとそれを用いたソケッ

トアウトソーシングについて述べる．

2. ゲスト–ホスト間RPCとイベントキュー

ソケットオブジェクトにおいてアウトソーシング

を実現するために，仮想計算機のゲスト–ホスト間で

RPCを行う機構を提供する．これはホスト OS側の

VMMにサーバを追加し，その機能をゲスト側で動作

するクライアントから呼び出すための枠組みで，VM

RPCと呼ぶ．

VM RPCのインターフェイスを表 1,表 2に示す．

VM RPCでは，ホスト OS側のサーバを機能毎にモ

ジュールとして追加することができる．ホストモジュー

ルはカーネル空間で動作するものとユーザ空間で動作

するもの両方をサポートし，register_hm()を呼ぶこ

とで登録することができる．登録したホストモジュー

ルはゲスト OS側で名前とバージョン番号を指定して

bind_module() を呼ぶことでバインドし，ハンドル

を取得できる．このハンドルに対して呼び出したい機

能番号と引数を指定して perform_rpc()を呼ぶこと

で，ホスト OS側サーバの機能を呼び出すことができ
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る．perform_rpc() は呼び出すとブロックし，ホス

ト側で処理が終わるとその結果が返り値となるため，

ゲスト OS側からはホスト OSの機能を通常の関数呼

び出しのように扱うことができる．またゲストOSと

ホスト OS の間で，make_ev_queue() によって相互

に出し入れ可能なイベントキューを作成できる．この

キューは共有メモリの上に作成され，ゲスト-ホスト

間の状態遷移なしに読み書きすることができる．

3. アウトソーシングによるネットワークアク
セス

ソケットアウトソーシングによるゲストOSからの

ネットワーク入出力について述べる．一般的な準仮想

化の場合，VMMの機能を利用しホストOSに処理要

求を伝えるだけの特別なデバイスドライバの組み込み

を行う．これにより図 1の左側のように，ゲスト OS

からホスト OSのバックエンドドライバに直接接続す

ることで余計な処理を省いて高速化できるという利点

がある．

これに対してソケットアウトソーシングでは，図 1

の右のようにソケットオブジェクト，すなわちプロト

コルスタックでの準仮想化の考え方を導入する．ゲ

スト OS 上の置き換えられたプロトコルスタックで

表 1 VM RPC のホスト側インターフェイス

名前 説明

register hm ホストモジュールを登録する

unregister hm ホストモジュールを登録解除する

make ev queue イベントキューを作る

del ev queue イベントキューを破棄する

put event イベントキューにイベントを入れる

get event イベントキューからイベントを取り出す

表 2 VM RPC のゲスト側インターフェイス

名前 説明

bind module ホストモジュールをバインドする

unbind module ホストモジュールを解放する

perform rpc ホストモジュールの関数を呼ぶ

put event イベントキューにイベントを入れる

get event イベントキューからイベントを取り出す



図 1 ネットワークアクセスの流れ

は実際の処理を行わず，かわりに bind や connect，

getsockoptなどのソケットインターフェイスを備え

たホストモジュールを導入し，これを通してVM RPC

によってホスト OS上のプロトコルスタックに通信処

理を行わせる．

ソケットレベルでのアウトソーシングでは，ホスト

モジュールはゲストから通信に関する情報をVM RPC

により高レベルで受け取るため，ゲストの要求どおり

に通常のソケットの APIにより外部と通信するだけ

でなく，より柔軟な通信の制御を容易に行えるという

利点がある．例として，ゲストOSからの特定の通信

に関してはホスト OS 側で SSL に乗せることで安全

に通信を行うことが考えられる．アウトソーシングに

よって接続先など通信に関する様々なパラメータを容

易に知ることが出来るので，それらの組み合わせが事

前に記述しておいたルールにマッチしたときは重要な

通信と判断し，強制的に暗号化して機密を確保するこ

とができる．暗号化の他にも，通信をそのままネット

ワークに流さずに，例えば Skype のオーバレイネッ

トワークに乗せるなど，様々な操作を行うことが考え

られる．

本研究ではゲストのソケットオブジェクトとして，

要求された操作やパラメータに応じてゲスト側のモ

ジュールとホスト側のモジュールの対応付けの方法を

切り替えるものを用意する．このオブジェクトを利用

して，実際の処理が確定したときにモジュールの対応

付けを行う動的特化の手法を用いることで，効率的に

処理を行うことができるようにする．例えば，通信相

手がゲスト OS 内のプロセスだとわかった段階でソ

ケットオブジェクトをゲストOS内で通信を完結させ

るゲストモジュールと対応付けることで，ホスト OS

側で実際に使われないソケットオブジェクトを作った

りするなどの余計な処理を省くことができる．

4. 関 連 研 究

Linux KVMでは低レベルでの準仮想化を支援する

ために，Virtio2) と呼ばれる仕組みを提供している．

これは，ゲストの IOをエミュレートなしでホストに

伝えるキューであり，これを用いてドライバを書くこ

とでドライバレベルでの準仮想化が実現できる．これ

に対し，本研究では VM RPCによる手続き呼び出し

を利用して，より抽象度の高いソケットオブジェクト

のレベルでの準仮想化を実現する．

ゲスト OSからの通信をホスト OS上で操作する方

法として，VMM内にプロトコルスタックを持たせて

ゲスト OSからの IPパケットを解析する方法3) があ

る．これによってゲスト OSに手を加えることなくゲ

ストの通信を操作することができる．これに対して本

研究では，ゲスト OSを変更してプロトコルスタック

を省くことで，パケット解析を不要にしている．

通信を外部から暗号化する方法として，カーネルレ

ベルで SSLをサポートする方法4)がある．これによっ

て，アプリケーションに意識させることなく安全な通

信を行うことができるようになる．本研究では，ホス

ト OSのユーザプロセスで SSLによる暗号化を行う．

5. お わ り に

本論文では，モジュールにより機能追加可能なゲス

ト-ホスト間 RPC と，それを用いたソケットアウト

ソーシングについて述べた．アウトソーシングによ

り，ホスト OSの機能を使ってゲスト OSの機能を拡

張することができる．今後は，通信の暗号化などのモ

ジュールを実装し，性能を評価する．
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