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仮想マシンモニタを用いたマルウェア実行抑止機構

岡 村 圭 祐† 大 山 恵 弘†

1. は じ め に

近年，ホスティングサービスの一つの形態として，

事業者が仮想マシン単位で計算機資源をユーザ（サー

ビスの受け手）に貸し出し，仮想マシン上で動作する

ゲスト OSの root権限もユーザに与える，“IaaS” が

注目されている．IaaS を提供している事業者の例と

して，Amazon1) などが挙げられる．

IaaSにおいてユーザは，仮想マシン（VM）と呼ば

れる仮想的な計算機資源を管理する．この VM 内の

OSを，「ゲストOS」と呼ぶ．VMは，仮想マシンモニ

タ（VMM）を用いて実現される．このとき，VMM

上で動く各VMは，そのVMを割り当てられた各ユー

ザによって管理され，VMMや物理マシンは IaaSプ

ロバイダによって管理される．つまり，VMMの管理

者と各 VMの管理者は異なる．

さてここで，ある VM 上のゲスト OS がマルウェ

アに感染している事態を考える．このマルウェアが有

害な処理を行っていたり，無意味なループの実行など

により，計算機資源を不当に占有している場合，他の

ユーザのVMへの計算機資源割り当て量が減少し，処

理速度の低下を招く恐れがある．そこで VMM の管

理者（IaaSプロバイダ）は，サービスの品質低下を嫌

い，このマルウェアへの素早い対処を望むだろう．し

かしながら現状では，VMM層からゲスト OS内のマ

ルウェアの検知はできる3)4)5) ものの，そのマルウェ

アに対処することは困難である．すなわち，IaaS プ

ロバイダがゲスト OS上でマルウェアが動作している

ことを発見しても，そのマルウェアを IaaSプロバイ

ダ自身が駆除することは難しい．これは，IaaS のよ

うな利用場面では VMM とゲスト OS の管理者が異

なっており，IaaSプロバイダはゲストOSのデータを

勝手に書き換えるわけにはいかないからである．

2. 目的と方針

本研究では，ゲスト OS内で動作しているマルウェ

† 電気通信大学

アに対し，VMM層から対処する機構を提案する．本

機構は，VM内で動作しうるOSの種類の多くに対応

するため，ゲストOSの実装に依存しない手法をとる．

提案する手法は，仮想タイマ割り込みのタイミング

の変更と，システム時間のエミュレートからなる．こ

れにより，任意のプロセスの実行速度を大幅に低下さ

せる．つまり，マルウェアの動作を妨害できるように

なる．なお，マルウェアを killするには，ゲスト OS

の知識（実装）が必要になるため，本機構ではマルウェ

アを完全に無効化せず，あくまで実行速度の低下を強

制する．我々は，IaaSプロバイダがマルウェアの実行

を抑止した上で，マルウェアが動作している VM の

ユーザに，マルウェアへの対応を求めることを想定し

ている．つまり本機構は，マルウェア発生時に初期対

応を行うための機構と位置付ける．本機構はXen2)の

改変にて実現し，ゲストOSのカーネルを変更しない．

3. タイマ割り込みとシステム時間

OSのプロセススケジューラは通常，タイマ割り込

みを契機に，現在動作中のプロセスがその割り当てら

れた CPU時間（タイムスライス）を使い切ったか否

かを判定し，使い切っているのであれば，別のプロセ

スをスケジューリングする．現代的な OS において，

この判定にはタイマ割り込みの回数や，システム時間

が用いられると考えられる．システム時間とは，OS

がブートしてからの経過時間である．

実機（物理マシン）上で直接動作している OSは当

然，タイマ割り込みは一定間隔で発生し，ハードウェ

アから取得するシステム時間は正しいものであると信

じている．これは，Xen上のゲストOSであっても同

じである．それゆえXenには，一定間隔で仮想タイマ

割り込みを発行し，正しいシステム時間をゲスト OS

に提供する責任がある．

4. 提 案 手 法

提案手法では，タイマ割り込みの間隔を短くし，シ

ステム時間の経過速度を速くすることで，マルウェア

の実行速度を低下させる．以下で例を用いて説明する．
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図 1 タイマ間隔の短縮と時間の経過延長に伴うスケジューリング

の変化

今，ドメイン内でプロセス Aとプロセス Bの 2つの

プロセスが動作しているとし，プロセススケジューラ

は，40msごとにこれらを交互にスケジューリングす

ると仮定する．このとき，これらのプロセスが割り当

てられる VCPUは 1つであるとする．仮想タイマ割

り込みは通常，10msごとに発行される．この割り込

みを契機にプロセススケジューラは，そのプロセスが

スケジューリングされてから 40msが経過したか判定

する．この判定のための時間は，システム時間から算

出される．このときの CPU利用状況を，図 1の上段

に示す．図中黒塗りの部分が，CPUを利用しているこ

とを表す．また破線はタイマ割り込みのタイミングを

表し，実線はプロセスが切り替わるタイミングを示す．

さてここで，一方のプロセスがマルウェアであり，

もう一方のプロセスは善意のプロセスである場合を考

える．このときVMMは，マルウェアの実行中のみ仮

想タイマ割り込みの間隔を，例えば 1/2 である 5ms

とする．さらにこの割り込みの配送時に，実際に経過

した時間である 5msの 2倍，すなわちあたかも 10ms

経過したかのように書き換える（図 1下段）．つまり

OSにとって，マルウェアの動作中は 2倍の速さで時

間が経過することになる．この結果，OSはマルウェ

アの CPU使用時間を誤認識し，本来与えるべき時間

である 40msの半分，20msしか与えずにプロセス切

り替えを行う．このとき OSは，マルウェアに十分な

時間を与えていると誤解している．これらは，ゲスト

OSの外からマルウェアの実行速度を 1/2にすること

ができることを示している．

5. 予 備 実 験

提案手法によって特定のプロセスの実行速度を変更

できるかを，実験により確認した．実験は，CPUが

Intel Core 2 Duo 2.53GHz，メモリが 2Gバイトの物

理マシン上で行った．Xenハイパーバイザのバージョ

ンは 4.0.0とした．提案する手法を適用するためのゲ

スト OSとして Debian lenny (Linux 2.6.26)を準仮

想化し用いた．また，このゲスト OSには，メモリを

512Mバイト割り当てた．

対象となるゲスト OS内で，CPUを集中的に使用

しながら一定の計算を繰り返すプロセスを複数動作さ

せ，そのうちの 1 つをマルウェアと見立てた．この

「マルウェア」が動作している間のみ，タイマ割り込み

とシステム時間を操作し，割り込みの間隔を 1/1000

に，システム時間の経過を 1000倍にした．これらの

プロセスには，一定の計算を終えるごとにその旨を標

準出力に出力させた．このそれぞれの出力の頻度を比

較することで，各プロセスの速度を見積もった．

対象となるゲスト OSのもつ VCPUが割り当てら

れる PCPUを，ある 1つに固定した場合，VCPUの

個数にかかわらず，特定プロセスの実行速度を低下さ

せることに成功し，およそ 1/4000の速度に減じるこ

とができた．この結果より，提案手法の実現可能性は

充分に高いと考えられる．

6. 現状と今後

仮想タイマ割り込みの間隔の操作と，システム時間

のエミュレートを行う機構を実装した．また，提案機

構の実現可能性を調査するため実験を行い，対象とな

るプロセスの実行速度が低下したことを確認した．

今後は他の検知機構と連携させ，有効性を評価する．
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