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VMマイグレーションに対応した IDSオフロード機構

宇都宮 寿仁† 光 来 健 一 †,††

1. は じ め に

サーバへの不正アクセスが年々増加してきている。

このような攻撃を検出するために侵入者検知システム

(IDS)が用いられている。IDSはストレージやメモリ

内容、ネットワークの監視を行う。しかし近年、IDS

を停止させた後で被害を及ぼす攻撃が増加している。

そこで IDS への攻撃を緩和する方法として仮想マシ

ンを用いた IDS オフロードという手法が提案されて

いる?)。この手法はサーバのサービスと IDSを別々の

仮想マシンで動作させることで IDS の安全な実行を

可能にする。しかし IDS のオフロードを行うと IDS

オフロードを行ったマシンは監視対象のマシンと一緒

に別のマシンにマイグレーションを行うことができな

いという問題が発生する。これは、Xenにおいてはド

メイン 0という特殊な仮想マシンでしか IDSを動か

すことができないが、ドメイン 0はマイグレーション

できないためである。

そこで本研究ではオフロードした IDS を動作させ

ることができ、マイグレーションも行うことができる

オフロード専用マシンドメインMを提案する。

2. ドメインM

ドメインM上の IDSは現在のところ、ドメイン U

のストレージとメモリを監視することができる。

2.1 ストレージの監視

ドメイン M は図 1 のように NFS サーバを用いる

ことでストレージの監視を可能にする。ドメイン 0は

NFSサーバ上に置かれたドメインUのディスクイメー

ジを使ってドメイン Uを起動する。ドメインMもこ

のディスクイメージを同様に NFSマウントする。こ

れによってドメインMからドメイン Uのストレージ

の監視を行うことができる。NFS サーバを用いるこ

とでドメインMのマイグレーション後もドメイン U

のストレージ監視を継続することができる。ドメイン
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Mはマイグレーション後も IPアドレスが変わらない

ため NFSマウントが継続されるためである。またド

メインMをマイグレーションするためにドメインM

のイメージファイルも NFSサーバ上に配置する。

図 1 マイグレーション後のストレージの監視

2.2 メモリの監視

ドメインMはドメイン Uのメモリぺージをマップ

することでメモリの監視を行う。しかし、従来はドメ

イン 0以外はドメイン Uにアクセスすることができ

なかった。そこでXenのスタブドメインの機能を利用

することで指定したドメイン U へのアクセスを許可

する。ドメインMに特定のドメイン Uのアクセス権

を与えるには、ドメイン 0から domctlハイパーコー

ルを用いて行う。

さらに、ドメイン U のメモリにアクセスできるよ

うにドメインMの Linuxカーネルに privcmdインタ

フェースを追加し、ドメインUのメモリページをマッ

プ可能にした。ドメイン U のメモリページをマップ

する際にドメイン 0は privcmdインターフェースを用

いてマップを行うが、ドメイン 0以外には privcmdイ

ンターフェースが存在しなかった。加えて、ドメイン

Uのメモリ情報を取得するために呼び出す domctlハ

イパーコールの実行許可をドメインMを与えた。こ

のハイパーコールはドメイン U を管理するために用

いるものであり、ほとんどはドメイン 0にしか許可さ

れていなかった。

監視を継続したままドメイン M のマイグレーショ

ンを可能にするために、ドメインMのメモリイメージ
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図 2 ドメイン M におけるメモリマップ

の保存を行う際にドメインUのメモリページのマップ

状態についても保存を行う。そのために、ドメインM

のページテーブルに DomUビットというドメイン U

のマップ状態を記録するためのビットを追加する。保

存したメモリイメージを送信した後、マイグレーショ

ン先でドメインMを復元する際にページテーブルエ

ントリの DomUビットを確認する。DomUビットが

立っていれば監視しているドメイン U のメモリを再

マップし監視の継続を行う。

マイグレーションを行うと監視対象のドメインUへ

のアクセス権限が失われる。そこでドメインMのコ

ンフィグに target uuid オプションを追加し、このオ

プションに監視しているドメインUのUUIDを設定し

ておく。マイグレーション先でコンフィグ内の UUID

を基に監視対象のドメイン U を見つけ出し、再びア

クセス権限を与える。

3. 実 験

ドメインMを Xen 4.0.1に実装し、オフロードし

た IDSの性能及びマイグレーションのオーバーヘッド

を調べる実験を行った。

まずドメイン M の NFS マウントの有無がマイグ

レーション時間に与える影響を調べた。マイグレーショ

ン時間を計測した平均値を表 1に示す。この結果より

NFSマウントの有無にかかわらず、マイグレーション

時間はほぼ同じであることが分かった。

表 1 NFS マウントのマイグレーション時間への影響
時間 (秒)

NFS マウントなし 92.6

NFS マウントあり 92.3

ドメイン M がメモリマップを行っている状態と、

行っていない状態でそれぞれマイグレーションを行

い、その時間を計測した。10 回計測した平均値を表

2に示す。メモリマップの状態に関わらずマイグレー

ション時間はほぼ同じであることが分かった。

表 2 メモリ監視時のマイグレーション時間への影響
時間 (秒)

メモリマップなし 92.6

メモリマップあり 92.2

4. ま と め

本研究ではマイグレーション後も監視を継続するこ

とができる IDSオフロード機構であるドメインMを

提案した。ドメイン M には IDS をオフロードでき、

監視しているドメイン U と一緒にマイグレーション

を行うことができる。今後の課題はライブマイグレー

ションに対応させ、ネットワークの監視を実装するこ

とである。
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