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偽アンチウイルスソフトのスキャン動作時における振る舞いの調査

糟 谷 正 樹 †1 河 野 健 二†1,†2

1. は じ め に

偽アンチウイルスソフトウェア (Fake AV) は商用

のアンチウイルスソフトウェア (Real AV) を模した

マルウェアである．Fake AV は，見せかけのファイル

スキャンを行い，マルウェアに感染しているという嘘

の警告を出す．この警告に騙されたユーザはクレジッ

トカード番号などの個人情報を入力してしまい金銭被

害を受ける．Fake AV に感染する具体例の一つとし

て，Black Hat SEO を利用して不正に Google など

の検索結果を釣り上げたウェブページにユーザを誘導

して Fake AV の実行ファイルをダウンロードさせる

方法がある1) ．

近年，Fake AV は犯罪者集団が収益を得るために

利用しており，その被害は増大しつつある．実際に

McAfee の調査2) では，ある Fake AV を販売してい

るサーバを監視したところ，11 ヶ月間で被害総額が

1 億 8000 万ドルを超えたという報告がなされている．

また，Kaspersky の調査3) によると，ユーザサポー

ト機能を実装している Fake AV が存在すると述べて

おり，本物に近い機能を提供することにより，効率よ

く収益を上げようとしているといえる．このような背

景から Fake AV の対策を行う必要があるといえる．

しかし，現在 Fake AV への対策は十分とはいえな

い．Rajabら4) や Covaら5) の研究によりシグネチャ

やブラックリストを利用した対策は，基本的に後追い

の対策となるため根本的な解決には至らない．

そこで本研究では Real AV と Fake AV の違いを

判断するためにスキャン時のメモリ使用量の変化に着

目した．直感的に Real AV はマルウェアをスキャン

したときに多くのメモリを使用し，反対に Fake AV

は使用するメモリが少ないと考えられるためである．

この考えを確かめるために，Real AVを 8個，Fake

AV を 38 個収集して，各々に対してマルウェアが存

在するときと存在しないときのスキャン時のメモリ使
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図 1 Fake AV のサンプル

用量のデータを取得した．その結果から Real AV は

マルウェアの有無によってメモリ使用量に明らかな違

いがあるのに対して，Fake AV では Real AV のよう

な目立った変化が生じなかった．

2. Fake AV の振る舞い

Fake AVはユーザを騙すために，あたかも Real AV

が提供するようなスキャンを行う．図 1 は実在する

Fake AV のサンプルであり，あたかもマルウェアを

検出したかのように表示をしている．しかし，この検

出結果は全て偽物である．実際に図 1 の Fake AV は

感染した環境上の個々のファイルにアクセスしておら

ず，ディレクトリにアクセスするのみである．このこ

とから Fake AV がスキャンを行う理由は，ユーザの

環境に存在するディレクトリ名を用いて本物らしいス

キャン結果を表示するためと推測できる．

また，Fake AVはスキャンに要する時間が Real AV

に比べて非常に少ない．これはマルウェアファイルを

スキャンするときに行うパターンマッチングやエミュ

レーションの動作を行わないためと考えられる．

3. 着 目 点

本研究ではマルウェアの有無によって生じる Real

AV と Fake AV のスキャン時におけるメモリ使用量

の変化に着目する．Fake AV のスキャン時間が短い

のは Real AV と比べて十分な機能を提供していない
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図 2 ある Real AV のスキャン時におけるマルウェアの有
無によるメモリ使用量の違い
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図 3 ある Fake AV のスキャン時におけるマルウェアの有
無によるメモリ使用量の違い

ためといえる．そのため，Real AV ではメモリ使用

量に明らかな差が生じ，Fake AV ではその差はほと

んどないと推測できる．

4. 実 験

Real AV と Fake AV のスキャン時におけるメモリ

使用量の違いを確かめるために，Norton や Kasper-

skyなどのよく利用されている Real AVを 8個，Fake

AV をマルウェア収集サイト6),7) やインターネット上

から 38個集めた．各々のアンチウイルスソフトがイン

ストールされている環境に，合計約 500 MB の様々な

タイプのマルウェアを配置したときと配置しなかった

ときのメモリ使用量の違いを調べた．実験環境は使用

OS が Windows XP SP3 on VMware Fusion 3.1.3，

CPUが Quad-Core Intel Xeon 2.4 GHz，SSDを 80

GB 割り当て，搭載メモリが 2 GB である．

Real AV はマルウェアが実験環境上にある場合に，

メモリを多く消費していることが図 2 の 200 秒から

400 秒の部分から読み取ることができる．他の Real

AV も図 2 のようにマルウェアがあるときはメモリ使

用量が明らかに変化した．一方，Fake AV では，マ

ルウェアの有無によってメモリ消費量に著しい変化が

ないことが図 3 のグラフから読み取ることができる．

同様に，他の Fake AV も図 3 のようにマルウェアの

有無によりスキャン時にメモリ使用量に目立った違い

が表れなかった．しかし，一部の Fake AV ではマル

ウェアの有無によらずメモリ使用量がきまぐれに変わ

るものが存在した．これらの Fake AV に対してどの

ように分類を行うか議論していく必要がある．

5. まとめと今後の課題

Real AV と Fake AV はマルウェアのスキャン時に

メモリ使用量に違いが出ることが分かった．Real AV

はマルウェアをスキャンする際に多くのメモリを利用

するのに対して，Fake AV はマルウェアの有無によっ

てメモリ使用量が変化しない．今後の課題として両者

の差が統計的に違うことを示すこと，気まぐれにメモ

リ使用量が変わる Fake AV に対処することである．
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