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ゲストOS情報を用いたVMMレベル・パケットフィルタ

安積武志† 光来健一††,††† 千葉滋†

1. は じ め に

クラウドコンピューティングなどのために利用者に

仮想マシン（VM）を提供しているデータセンターに

とって、踏み台攻撃は大きな脅威である。このタイプ

の攻撃は、攻撃者自身のホストからではなく、VM内

のソフトウェアの脆弱性を利用し、VMに侵入して攻

撃を行う。そのためデータセンターは、攻撃の被害者

であると同時に加害者にもなってしまう。データセン

ターにとって、できるだけ早く踏み台攻撃を止めるこ

とが重要である。データセンターのファイアウォール

でパケットフィルタリングを行えば、安全で効果的で

ある。この方法では、侵入されたVMからの踏み台攻

撃を完全に遮断することができる。しかし、踏み台と

なった VM のサービス可用性が著しく低下する。攻

撃パケットを遮断するだけでなく、正常なアプリケー

ションまでパケットを送信できなくなってしまう。

そこで我々は、仮想マシンモニタ（VMM）内でき

め細かいパケットフィルタリングを行う xFilterを提

案する。xFilterはVMのメモリを解析してゲストOS

内部の情報を取得し、できるだけ攻撃パケットだけを

遮断する。例えば、パケットの送信元を特定すること

で、攻撃プロセスから送信されたパケットだけを遮断

できる。

2. 踏み台攻撃への従来の対処法

外部ファイアウォールによるパケットフィルタリン

グは踏み台にされた VM の外部にあるため、侵入者

が攻撃することは困難であり、安全であるといえる。

しかし、IP アドレスやポートといったパケットに含

まれる情報のみを元にフィルタリングを行うため、踏

み台 VM のサービス可用性が著しく低下する。例え

ば、メールの SPAM攻撃が検出された時、25番ポー
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図 1 VMM 内で動作する xFilter

トへのパケットをすべて遮断すると、その VM 内の

すべてのアプリケーションがメールを送信できなくな

る。SPAM攻撃は防ぎつつ、正常なアプリケーション

はメールを送信できるようにするのが望ましい。

他方、踏み台VM内のファイアウォールを利用する

と、高いサービス可用性を実現できる。このファイア

ウォールは OSカーネル内に存在するので、フィルタ

リングに送信元プロセスの情報を利用することができ

るためである。しかし内部ファイアウォールは侵入者

の攻撃を受けやすく、攻撃パケットを遮断するルール

を削除することも容易である。

3. xFilter

安全性とサービス可用性を両立した踏み台攻撃への

対処法として、我々は xFilterを提案する。

3.1 VMM内でのきめ細かいフィルタリング

xFilterは VMM内で動作するパケットフィルター

である。VMM は VM とは隔離されており、VM へ

の侵入者が VMM内にある xFilterを攻撃することは

困難である。さらに全てのパケットは VMM を通過

するので、VMからのネットワークパケットを全て検

査することができる。

xFilterはVMのメモリを解析することでゲストOS

内の情報を利用し、サービス可用性を向上させている。

Linuxの場合、task struct構造体がプロセスを管理し

ており、ソケット情報も保持している。これらの構造

体をたどって調べることで、特定のパケットを送信し
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たプロセスが分かる。この情報をフィルタリングルー

ルに指定することにより、特定のプロセスやユーザが

送信したパケットだけを遮断することが可能になる。

xFilter は開発者がフィルタモジュールを実装する

ことで、ゲスト OS内の様々な情報を利用したフィル

タリングを実現することができる。xFilterは図??本

体とモジュールで構成されている。VM内のプロセス

がパケットを送信したら、VMMがそれを横取りして

xFilter本体に渡す。xFilter本体はモジュールを呼び

出し、IPアドレスやポートなどのパケットのヘッダ情

報を渡す。フィルタリングルールとメモリ解析によっ

てゲスト OSから取得した情報に基づいて、パケット

フィルタの結果を xFilter本体に返す。その結果に基づ

いて、xFilter本体はパケットを送信するか破棄する。

3.2 xFilterモジュールの開発サポート

xFilter モジュールは VMM 内に実装されるため、

その開発は容易ではない。少しでも変更すれば、新し

いモジュールを有効にするためにシステム全体を再起

動する必要がある。またモジュールにバグがあった場

合、VMM全体がクラッシュしてしまい、システム全

体を再起動することになってしまう。

そこで xFilter では、ヘルパー VM と呼ばれる別

VM上のプロセスとしてモジュールを動作させること

を可能としている。モジュールがクラッシュしてもプ

ロセスを再起動するだけでよく、他のシステムにも影

響を及ぼさない。対象VMのメモリ解析は、VMMの

提供している機能を利用する。新しいモジュールのデ

バッグが終わったら、変更なしに VMM に組み込む

ことができる。再コンパイルだけで済ませるために、

xFilterは、VMMとヘルパー VMの両方のモジュー

ルで同じ APIを提供している。

3.3 フィルタリングルールの自動最適化

送信パケットに対してNIDSを適用し、攻撃が検出

されると自動的にフィルタリングルールを追加する。

この際に、xFilter モジュールがメモリ解析によって

そのパケットの送信元プロセスを特定し、そのプロセ

ス IDを指定したルールを生成する。

また、xFilter は自動でフィルタリングルールの最

適化を行う。送信元プロセスが次々と変わるような攻

撃の場合、送信元プロセスをルールに追加し続けると

ルールが肥大化してしまう。送信元プロセスが異なって

もそれらのプロセスの所有者が同一であれば、xFilter

はユーザ IDを指定するルールに置き換える。

4. 実 験

我々は xFilterを Xen 3.4.21) に実装し、xFilterの
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図 2 xFilter によるウェブサーバの性能低下

オーバーヘッドを調べる実験を行った。サーバマシン

の CPU は Intel Core i7 860、メモリは 8GB、NIC

はギガビットイーサーネットであった。メモリは、ド

メイン 0に 7GB、ドメイン Uに 1GB割り当て、ゲ

スト OSは Linux 2.6.18を動かした。

実際のアプリケーションにおける性能の低下を調べ

るため、ApacheBenchベンチマークを用いてApache

ウェブサーバのスループットとレスポンスを測定した。

xFilter のオーバヘッドはソケットの数に依存するた

め、ソケットの数を様々に変えて性能を測定した。ス

ループットとレスポンスは図 2 のとおりである。パ

フォーマンス低下はソケット数に比例していることが

分かる。すべてのパケットについてゲスト OSのメモ

リ解析を行った場合（no cache）、1000ソケットでの

性能低下はスループットで 43%、レスポンスで 76%に

なった。ただし、同一コネクション内のパケットに対

してはメモリ解析を行わないようにするキャッシュを

有効にすると、スループットの低下は 10%、レスポン

スの低下は 12%であった。100ソケットでは、性能低

下は 3.9%になった。

5. ま と め

本稿では、VMM内で行うきめ細かいパケットフィ

ルタリングシステム xFilterを提案した。踏み台 VM

のサービス可用性を向上させるため、VMのメモリ解

析を行うことで、ゲスト OSの情報をフィルタリング

に利用できるようにした。実験では、xFilter のオー

バーヘッドがソケット数に比例しているが、100ソケッ

ト程度では 4%以下であることを示した。
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