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1 背景: コード注入攻撃

本研究が扱うテーマは、計算機を乗っ取るタイプの

ウィルスや攻撃コードの多くが実行する、コード注入

攻撃と呼ばれる攻撃の防止である。コード注入攻撃は、

プログラム中のバッファなどのメモリ領域に悪意のコー

ドを注入し、さらに、バッファをオーバフローさせる

ことなどによりプログラムの制御をそのコードに移動

させる。注入されたコードは資源を不正に操作したり

外部プログラムを起動するなどの形で計算機システム

に被害を与える。たとえば、UNIX上のプログラムに
注入したコードに execve("/bin/sh", ...) という

システムコールを呼び出させれば、攻撃者はその計算

機上でシェルを利用できる。Linux/x86用の注入され
るコードの例を以下に示す。

unsigned char exploit[]=

...

/* システムコール番号をセット */

"\xb8\x1b\x11\x11\x11" /* movl $0x1111111b, %eax */

"\x2d\x10\x11\x11\x11" /* subl $0x11111110, %eax */

/* システムコール引数をセット */

"\x8b\x5d\x08" /* movl 0x8(%ebp), %ebx */

"\x8b\x4d\x0c" /* movl 0xc(%ebp), %ecx */

"\x8b\x55\x10" /* movl 0x10(%ebp), %edx */

/* ソフトウェア割り込み */

"\xcd\x80"; /* int $0x80 */

このコードは execveのシステムコール番号である 11
をレジスタ eax にセットし、システムコール引数を
ebx、ecx、edxにセットした後、システムコール呼び
出しを示すソフトウェア割り込みを発生させている。

2 提案手法

本研究では、システムコール番号およびシステムコー

ル引数を暗号化・ランダム化することによりコード注入

攻撃を防止する手法を提案する。提案手法に基づくシ

ステムは、カーネルモジュールと動的リンクされる標

準ライブラリの改造版の二つからなる。改造標準ライ

ブラリは、カーネルに制御を移す直前（すなわちソフ

トウェア割り込みを発生させる直前）にシステムコー

ルの番号と引数を暗号化する。カーネルモジュールは

システムコールをフックし、改造標準ライブラリとの

間で共有している鍵でシステムコールの番号と引数を

復号する。復号した結果の番号を用いて元々のシステ

ムコール表を引き、システムコールハンドラ関数を呼

び出す。暗号化には RC4などのストリーム暗号を利
用する1。暗号化の鍵はプロセスごとに異なるものが

生成される。

本手法を利用すると、システムコール呼び出し時（ソ

フトウェア割り込み時）にレジスタおよびメモリが持

つ値と、カーネルに渡されるシステムコール番号お

よび引数との間の対応付けが、システムコール呼び出

しごとに変わる。その結果、攻撃者が望みのシステム

コール呼び出しを実行することが困難になる。攻撃者

が execve("/bin/sh", ...)を実行しようとしても、

復号の結果 execveのシステムコール番号になる値や

"/bin/sh"へのポインタになる値を得ることが難しい。

暗号化の鍵はプロセスの fork時にカーネルモジュー
ルによって作成される。鍵のデータは、改造標準ライ

ブラリが静的に確保している領域に格納する。ユーザ

プログラムが forkシステムコールを呼び出すと、改

造標準ライブラリを経由し、カーネルに対しては、

pid_t cfork(char *buf);

という特殊システムコールが呼び出される。改造標準

ライブラリは鍵を格納するための領域へのポインタを

bufとして cforkに与える。cforkシステムコールは

forkシステムコールと動作は同じであるが、鍵を生成

して、引数に受け取った領域に書き込む点のみが異な
1提案手法では、システムコールの「正しい」番号と引数を予測

しにくくできれば十分なので、暗号には大きな強度は必要ない。
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る。カーネルモジュールは、プロセス番号と暗号化の

鍵との対応付けを表で管理している。

3 関連研究

文献 [2]は、ランダム性の導入により攻撃を防ぐた
めの多くの手法を提案している。その中には、システ

ムコール表を乱数でかき混ぜて、システムコール番号

とシステムコールハンドラ関数の対応付けを変える手

法がある。カーネルの再コンパイルによってランダム

化されたシステムコール表を実現し、プログラムをそ

れに合わせてバイナリ変換している。全プロセスが同

じ対応付けを共有し、それは再コンパイル以外のタイ

ミングでは変化しない。よって、悪意の者は、正しい

プログラムを解析することにより、ランダム化された

システムコール表の内容を予測できる。本研究の手法

では、プロセスごとに、また、呼び出しごとに対応付

けが変わるので、攻撃がより困難になる。

StackGuard [4]では、スタック上の制御情報を乱数
と XORする形で保存することにより、攻撃者が望み
の制御情報をスタック上に作ることを難しくする。本

研究はスタック上の情報ではなくシステムコールの番

号と引数を対象としている。

文献 [1, 3, 5]の研究は命令セットをランダム化して
攻撃を防ぐ手法を提案している。これらの手法ではプ

ログラムが仮想機械上で実行されるため、本研究の手

法よりもオーバヘッドが大きい。

4 議論

提案手法には以下の制限がある。

• 注入されたコードが標準ライブラリに制御を移す
ような攻撃（いわゆる return-into-libc攻撃など）
を防止することはできない。本研究の対象は、注

入されたコードが自らソフトウェア割り込みを発

生させてシステムコールを呼び出すような攻撃で

ある。

• 改造されていない標準ライブラリを静的にリンク
したプログラムの実行では、システムコールの番

号と引数は暗号化されない。

• 攻撃者が鍵を盗むことは（面倒ではあるが）可能

である。バッファオーバフローなどの形で制御を

乗っ取った時点で、攻撃者はプログラムの全メモ

リイメージを読む権限を得る。改造標準ライブラ

リが鍵を格納するために確保している領域を探し

出し、そこを読み出せば、鍵を得られる。

• システムコールフックを利用するシステム（デバッ
ガ、トレーサなど）の動作が異常になる。

今後、システムの実装を完了させ、暗号化のオーバ

ヘッドを測定する予定である。また、現実の攻撃コー

ドを収集し、提案手法による防御が成功する攻撃コー

ドの割合についても調査したい。
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