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1. 概 要

近年，インターネットに代表されるオープンなネッ

トワークが普及している．このため，様々な作者によ

るソフトウェアの流通やネットワークを通じた計算機

へのアクセスが盛んになっている．流通しているソフ

トウェアの中には，悪意を持って計算機の資源へアク

セスを行うものや，悪用されることで計算機システム

を乗っ取ることが可能な脆弱性をもつ物も存在する．

このため，私達の研究グループでは，オープンなネッ

トワーク上で流通されるソフトウェアを安全に実行す

るためのシステムである SoftwarePot を開発してい

る．SoftwarePot は，完全には信頼することのできな

いソフトウェアの実行を資源へのアクセスを制限した

仮想的な実行環境 (ポット空間) で行う (図 1). たと

えば，ポット空間内で動作するソフトウェアからは，

ローカルのファイルシステムとは異なる仮想的なファ

イルシステムが見える．仮想的なファイルシステムの

ファイル名とファイル実体との対応付けは，ソフトウェ

ア実行時に決定することができる．この対応付けを適

切に指定することで，ソフトウェアの実行に必要の無

いファイルを隠蔽したり，ファイルの必要な一部分だ

けをソフトウェアに見せたりすることができる．ほか

にアクセスを制限できる資源として，ネットワーク資

源が挙げられる．このような資源へのアクセス制限は

セキュリティポリシーとしてユーザーから与えられる.

仮想的な実行環境と資源へのアクセス制御は，システ

ムコールの引数の検査と書き換えによって実装されて
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いる．SoftwarePotによるソフトウェアの実行制御の

様子を図 2に示す。

SoftwarePotはソフトウェアから透過的なミドルウェ

アとして実現されている．そのため，SoftwarePotの

中で動作するソフトウェアは，特別な言語または，ラ

イブラリを使用する必要がなく，既存のレガシーバイ

ナリを SoftwarePotで動作させることができる．

また，SoftwarePotではソフトウェアをポットファ

イルとよばれるアーカイブファイル形式で流通する．

ソフトウェアの利用者は，このポットファイルを直接

実行することで，ソフトウェアを計算機システムにイ

ンストールすること無く実行することができる．この

ため，ソフトウェアのインストールによって，計算機

システムが不正に改竄されたり，不安定になったりす

ることを防ぐことができる．
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図 1 SoftwarePot の概観
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図 2 SoftwarePot によるソフトウェアの実行制御


