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1. はじめに 
ハッキング競技 CTF は，サーバ側に隠された

情報を旗(フラッグ)に見立て，ハッカーとしての

知識や技能を総動員して，探し出すものである．

世界各地で開催されている．近年は，初心者向

けのイベントも行われ，関心が広がっている．

米国では，picoCTF[1]など，教育機関でゲーム性

の高い CTF大会も実施されている． 
本研究室でも，初心者を対象とする情報セキ

ュリティの導入教育として，出題型(ジェパディ

型)の CTF の大会イベントを提案している[2]．ハ

ッカー向けの本格的な CTF と異なり，ゲーム感

覚で楽しみながら，誰でも気軽に参加できる大

会を目指す．そのため，パソコンやインターネ

ットの入門者でも参加できる内容とする． 
2. 情報セキュリティの導入教育の CTF 大会 

CTF の大会運営サーバ BeeCon の試作版を開発

し，試行的に運用している．問題は，下記の分

野が用意されている．目的や対象者に応じて，

主催者が何問か選んで出題する．競技者のチー

ムは，メンバで分担して取り組む．大会の進捗

状況を Web で公開し，観戦者にも広く関心を持

ってもらう．観戦者にも，特定の競技チームへ

の応援団という役割を与える．大会の後は，十

分な講評の時間を設け，復習を促す． 
 
 
 
 
 
 
 
 
本イベントは，当初，一般的な大学新入生か

ら大学情報系の上級生までを対象としていた．

一方，最近は，セキュリティに強い関心を示す

意欲的な高校生も増えている．大学のオープン

キャンパスや，技術系の展示会でも，一般向け

のイベントとして開催したりしている．そこで，

より裾野を広げるべく，教育機関でのオープン

利用を目指すことにした[3]． 
BeeCon 本体は，本研究室が管理するが，機関

ごとに仮想環境を構築し，仮想サーバvBeeConを
SaaS 型のサービスとして貸し出す方式である．

機関の主催者が利用を申請し，目的や対象者な

どの開催要項を入力する．管理者は，問題を選

定し，運営サイトをカスタマイズして提供する．

管理者は，仮想環境のパフォーマンスをチュー

ニングしたり，障害の対応をする．機関ごとの

個人情報は，本体サーバ BeeCon 上では匿名化し

て管理する．これにより，機関に固有の情報を

埋め込んだ出題などもしやすくなる．また，問

題を広く募集するため，有志の出題者をコント

リビュータとして，問題作成を委託する． 
3. CTF と連動する応援者への余興ゲーム 

本イベントでは，競技者と応援者が協調して

取り組む余興ゲームを取り入れている．余興ゲ

ームは，CTFと連動し，ゲームのポイントが競技

の過程や結果に影響を与える．例えば，競技の

得点に加算されたり，ヒントを閲覧する機会を

得たり，時間延長の権利になる．これにより，

競技者を具体的にアシストし，競技に間接的に

参加することになる．具体的には，神経衰弱，

陣取り，ポーカーなどを検討している． 
高校など学校現場での利用を考えると，これ

までの余興ゲームは，ゲーム要素が強く，敬遠

される可能性がある．また，一部を除いて，競

技者と応援者の技能の差は大きくはない．情報

セキュリティという用語を聞いたこともない生

徒も多い．そこで，Web 情報検索をしながらク

イズ形式を導入し，余興ゲームとしての要素は，

学校を舞台としたアドベンチャーゲームとして

盛り込むことにする． 
4. 情報セキュリティの知識を問うクイズ 

本研究では，教育機関でのシステムの利用を

意識し，余興ゲームの 1 つとして，情報セキュリ

ティの知識を問うクイズ形式のアドベンチャー

ゲーム(ADV)を提案する[4]．これまで，ゲーム
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要素の高い余興ゲームを検討してきたが，応援

者の競技者への移行を促すには，情報セキュリ

ティの内容に直結するゲームも必要である．特

に，高大連携での利用を想定し，各学校の個別

情報を反映したシナリオを，ADV に盛り込める

ようにする[5]．これにより，生徒の興味を高め

るとともに，学校現場での導入を容易にする． 
高校では，十分な時間を割いて，情報セキュ

リティに関連する事項を教えているところは少

ない．情報科の特殊事情から，特に詳しい教員

も在籍していないことも多い．出題においては，

IPA の情報セキュリティマネジメント試験や IT
パスポートの内容も参考にする．しかし，一定

の教科書やカリキュラムに沿った知識を復習し

たりテストするという性質は薄い．むしろ，生

徒が独学で，関心と興味を高める方向性が求め

られている．したがって，学内外での情報機器

やネットワークの利用において，遭遇する可能

性のある事案を幅広く取り上げる．すなわち，

学んだ知識を再確認するというより，初めての

用語や知らない概念にも諦めず，Web 上の情報

検索で解決方法に迫っていくことを推奨する． 
5. 学校を舞台とするアドベンチャーゲーム 

ADV では，CTF 競技の分野に関する 4 択形式

のクイズを出題する．応援者は，正解すること

で CTF 競技に加点されたり，ADV としての所持

金が増える．所持金を使うと，CTF競技のボーナ

ス点やヒント券などのアイテムを獲得できる．

シナリオは複数のステージから構成される双六

のようなものである(図 1)．ステージごとに次に

移動できるステージの候補が決まっている．ゴ

ールに到達すると，CTF競技にボーナス得点が加

算される．情報セキュリティに関連するストー

リー仕立てにし，各場面での設定に応じた問題

を出題する．ただし，あまり教育的な要素に拘

らず，ゲーム性は残すようにする． 
シナリオは，概略を用意しておき，各クライ

アントのデータを埋め込むことで，ローカライ

ズを行う．埋め込むデータは，学校名や先生の

名前などである．画像についても，各クライア

ントに学校の写真などを登録してもらい，シナ

リオに合わせて表示する．学校情報や画像など

は，予め Web ページから入力する．名前や写真

を登録するかは選ぶことができ，登録しなかっ

た場合はサンプルを用いる． 
高校生に親近感を持たせるため，学校を舞台

に，音楽室や校長室などを探索していくシナリ

オを用いる．各場所に関するイベントと，エピ

ソードに関連するクイズを出題する．隠された

情報を見つけたり，暗号メッセージを解読する

という行為が，ADV と親和性が高い．ゲーム画

面には，画像とテキストメッセージを表示する

(図 2)．プレイヤは，ゲーム画面内をクリックし

てシナリオを進めていく．クイズが出題された

際は，画面内のボタンをクリックして回答する． 
現在，JavaScript と Ruby on Rails で，開発を進

めている．シナリオの進行や，クイズへの解答

の正誤判定など，基本的な機能については実装

済である．シナリオは，JSON 形式で記述する． 
6. おわりに 

情報セキュリティの導入教育の一環として，大学

新入生や高校生を対象とする初心者向けのCTF大会

を提案し，大会運営サーバ BeeCon を開発している．

競技チームに対する応援者という立場を導入し，余

興ゲームに参加して，競技者の得点に関与する．教

育機関などでのシステムのオープン利用を目指し，

仮想化を導入している． 
本論では，高大連携での利用を想定し，情報セキ

ュリティの入門的なクイズを取り入れたアドベンチ

ャーゲームを余興ゲームとして提案した．学校を舞

台とするシナリオを用意し，各ステージに関連した

四択クイズを出題する．今後は，実際の運用に向け

て，未実装の機能を実現していく． 
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