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1.  はじめに 

近年，スマートフォンの普及に伴い，スマー

トフォンからも利用できるオンラインバンキン

グや SNS が増加している．それぞれのアカウン

トには重要な個人情報が含まれている場合が多

いため、利用には安全な個人認証が必要となる．

しかし，スマートフォンにおける認証として一

般的に用いられているテキストパスワードや PI

N，パターンロックは第 3 者がユーザの認証行為

を覗き見・録画することで認証情報を不正に取

得することができてしまう．  

本研究では，スマートフォンに標準で備わっ

ている振動機能を用いて，覗き見攻撃・録画攻

撃に耐性を持つ認証手法を検討する． 

 

2.  関連研究 

近年，多数回の録画攻撃に耐性を持つ数字を

用いた認証方式が提案されている．多数回の録

画攻撃に耐性を持つ[1]，[2]，[3]について，以下

で概要を述べる． 

まず，手法[1]，[2]は図 1 のようなダイヤル状

のインターフェースを用いる．認証の際は外側

の枠に P0～P9 で表された指定位置に，内側の

枠に 0～9 で表されたパスワードを当てはめる．

認証ごとにランダムに変化する指定位置を，音

声でユーザに伝えられるのが[1]，認証開始時に

P0～P9 までを図 2 に示す黒いインジケータが一

定速度で 1 周し，指定位置に到達した際に振動

で伝えられるのが[2]である．[3]は端末を左右に

傾けてチャレンジ/レスポンンス画面を切り替え

ることで，左右片方向からの録画耐性を実現し

た方式である．  

 問題点として， [1]は音を用いるためイヤホン

の装着が必要となり，[2]は機器の装着は必要無

いが，インジケータが 1 周するのを待つため認

証時間が長くなっていた．[3]は画面を左右に傾

けるが，その両側から録画された際に録画耐性

を持たない． 

 

 

 

 

 

図 1  [1]，[2]の画面   図 2  [3]の認証画面 

 

3.  予備実験 

予備実験として，振動を複数パターン用意し，
振動に対応したインジケータを追加することで， 

インジケータの回転時間を削減し，[2]の問題点
であった認証時間を短縮する試みを行った． 

図 3 にインジケータ 3 つのときの画面を示す．
画面は上部にパスワードを指定位置に移動させ
るための矢印，中央に認証用のダイヤル，下部
に振動とインジケータの対応を確認するための
アイコンで構成されている．振動とインジケー
タの対応は表 1 の通りである．なお，インジケ
ータの回転速度は 1～5 秒の間で 1 秒ごとに区切
った．実験結果を表 2，表 3 に示す． 

表 1  振動とインジケータの対応 

振動の種類 対応するインジケータ 

長い振動 1 回 赤いインジケータ(右側) 

短い振動 2 回 青いインジケータ(下側) 

短い振動 3 回 黒いインジケータ(左側) 

表 2  予備実験の平均認証成功率 

 
回転速度 

1 秒 2 秒 3 秒 4 秒 5 秒 

インジ 

ケータ数 

1 31% 75% 88% 94% 94% 

2 75% 88% 88% 94% 94% 

3 25% 50% 75% 69% 94% 

表 3  予備実験の平均認証時間(秒) 

 
回転速度 

1 秒 2 秒 3 秒 4 秒 5 秒 

インジ 

ケータ数 

1 13.1 15.7 20.4 24.9 29.5 

2 14.4 17.0 20.8 26.9 31.5 

3 15.2 18.9 22.0 29.1 33.0 
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予備実験の結果を見ると，インジケータの数
を 1 つから 2 つに増やしたときは認証時間をほ
とんど下げずに認証成功率を上げることが出来
たが，2 つから 3 つに増やしたときには認証成功
率はインジケータ 1 つのときよりも下がってし
まっていた．この結果から，視覚と触覚両方を
同時に用いて指定位置を特定するのには限界が
あるのではないかと考えることができる． 

 

4.  提案手法 

提案手法ではインジケータを廃止し，ユーザ

が振動(触覚)だけで指定位置を特定できるように

した．インターフェースを図 4 に示す．振動の

種類は 1 回，2 回，3 回の計 3 種類を使用し，ユ

ーザは 2 つ起こる振動の内１つ目の振動と円の 1

番外枠内の丸印との対応，2 つ目の振動と円の外

から 2 番目の枠内の丸印との対応によって指定

位置を絞り込めるようになっている．例えば短

い振動が 2 回，長い振動が 1 回起きた場合，ユ

ーザは図 4 における「3」の位置を指定位置と特

定する．認証手順を以下に示す． 

手順 1：ユーザは手に持ったスマートフォンが振

動するのを待つ． 

手順 2：2 つの振動の組み合わせによって指定位

置を特定する． 

手順 3：矢印をタップして指定位置にパスワード

を当てはめ，鍵ボタンをタップ． 

手順 4：4 桁目が終わるまで手順 1~3 を繰り返す． 

図 3  予備実験の画面     図 4  提案手法の画面 

 

5.  評価実験 

提案手法の認証成功率，認証時間を評価する

ための実験を行った．実験は 4 手法用意し，芝

浦工業大学の学生 10 名にそれぞれの手法で練習

時間を確保したうえで 4 回ずつ認証を行っても

らった． 手法の詳細を以下に示す． 

手法①：ユーザが画面下部の振動アイコンをタ

ップして振動を起こす手法． 

振動の再確認不可． 

手法②：ユーザが画面下部の振動アイコンをタ

ップして振動を起こす手法． 

振動の再確認可． 

手法③：認証開始後自動的に振動が起こる手法．

振動の再確認不可． 

手法④：認証開始後自動的に振動が起こる手法．

振動の再確認可． 

 評価実験の結果を表 4 に示す．実験では予備

実験の結果と同程度の認証時間では予備実験よ

りも高い認証成功率を，同程度の認証成功率で

は予備実験よりも早い認証時間を出すことが出

来た．このことから，人間には視覚と触覚両方

を同時に用いた手法よりも触覚のみを用いた手

法の方が適していると考えられる． 

表 4  評価実験の結果 

 

6.  考察 

今回の評価実験では認証してもらう手法の順

番をランダムに決めていたが，最初に認証した

手法のほうが最後に認証した手法よりも誤認証

は少なかった．そのため，認証成功率は慣れに

よってさらに向上するものと考えられる．また，

評価実験の被験者からは「スマートフォンの認

証がこれだったら面倒くさい」という声が多か

った．やはり端末自体の認証よりも端末からア

クセスするオンラインサービスの認証に適した

手法であると考えられる． 

今回の実験では認証成功率と認証時間の調査

に留まったが，今後は端末が振動する際にかす

かに聞こえる振動音や端末自身の震えによって

認証が破られないかという点も検証していく． 
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認証 

成功率 

平均 

認証時間 

最短 

認証時間 

最長 

認証時間 

手法① 95% 21.8秒 15.7秒 35.1秒 

手法② 98% 23.6秒 14.8秒 36.3秒 

手法③ 93% 18.5秒 14.0秒 25.0秒 

手法④ 90% 20.6秒 14.0秒 38.5秒 
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