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1．はじめに 

 近年，インターネットの普及，ネットワークサ

ービスの増加に伴い，コンピュータウィルスや

DoS(Denial of Services)攻撃によって引き起こ

されるネットワーク障害の増加が考えられる．こ

れらの障害に対して，IDS(Intrusion Detection 
System)やファイアウォールといったセキュリテ

ィ技術が利用されている．しかし，これらの運用

にはある程度のスキルと経験が必要であり，障害

の原因を追究するといった作業には多大なコス

トと労力を要し，管理者の負担がますます大きく

なってしまう．さらに，日々新たな不正アクセス

手法やウィルスが開発され，既存の技術だけでは

防ぐことができなくなってきている． 

 ネットワーク障害には大別すると二種類の要

因が考えられる．ひとつは電源が落ちているとい

った物理的な要因である．もう一方は，ウィルス

や(D)DoS 攻撃によるもので,その中でも，大量の

不要パケットによる帯域枯渇やセキュリティホ

ールをつき不正処理を起こさせるような不正パ

ケットが原因となることが多くなっている.[1] 

 そこで，パケットを多角的に解析し，障害を引

き起こす理論的根拠を配慮した自動検知手法に

ついて考察を行なうことで，早期に DoS 攻撃の有

無を検知し，障害の原因を追求できるシステムを

提案する． 

 

2．提案システムの概要  

本システムに必要な機能を以下にあげる． 

・ パケットダンプ解析機能 

・ 攻撃検知機能 

・ 攻撃識別機能 

 管理者の負担をできるだけ軽減する，攻撃を早

期に検知，識別するために全ての機能を自動化し，

処理を行なう． 

 パケットダンプ解析機能では流れてくるパケ

ットを単位時間ごとにモニタリングし，そのログ

ファイルをリアルタイムで解析する． 

 

 

 

 

次に解析結果を攻撃検知機能に通知し，攻撃の

有無を判断する． 

最後に，未知攻撃を含めた攻撃を識別するため

に，解析結果を基に推論を行ない，攻撃の特定も

しくは攻撃の類似性を導き出す． 

本システムの構成例を図１に示す． 
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図 1 構成図 

 

2.1 攻撃検知手法 

 攻撃の有無を判断するためにパケット解析デ

ータを用いる．単位時間に流れるパケット総数，

各 TCP フラグ数，送信元，送信先 IP アドレス，

送信元，送信先ポート番号，パケットサイズなど

を多角的に解析した情報とそれらの相関分析に

よって得られる情報を用いる． 

相関分析とは２変数間(x,y)の関係の度合いを

数値的に分析する方法である．計算によって求め

られる相関係数 r は-1 から+1 の間の値をとる.相

関関係がある場合，直線上に分布するが，異常が

あった場合に図２のようにずれが生じ,異常だと

判断できる.ここで縦軸は Syn フラグ数,横軸は

Ack フラグ数を示している. 

 

 

 
 
 
 
 
 
 
 

図 2 相関分析結果 
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2.2 攻撃の分類 

攻撃と判断された場合，その攻撃を識別するア

プローチを以下の 3 種類に分類する． 

１．パケット不均衡 

通常，通信を行なう際には決まったパケットの

流れが存在する．例えば，TCP 通信の際に必ず行

なわれるスリーウェイハンドシェイクがある．ク

ライアント（A）は対象サーバ（B）に対して Syn
パケットを送信する．次に B は A に Syn と Ack
のパケットを返信し，最後に A は B に Ack パケ

ットを送信する．ここでは単位時間当たり Syn 数

≒Syn+Ack 数≒Ack 数が成り立ち，もしその数に

不均衡が生じた場合，異常があったと考えられる.

この不均衡から DoS 攻撃を識別する.[2] 

２．大量の不要パケット 

Ping Flood，UDP Flood，OpenTears のよう

に通信を目的としない大量の不要なパケットに

よって帯域を枯渇させる DoS 攻撃を識別する. 

３．規定外のパケット 

Ping of Death，Land Attack，Smurf のように

通常では起こりえないパケットを送り，ターゲッ

トをクラッシさせる DoS 攻撃を識別する． 

 

2.3 学習を用いた識別手法 

実際に DoS 攻撃が行なわれた事例から,その特

徴を学習することでルールを獲得し,同種の攻撃

を発見する.学習には説明に基づく学習（EBL：
Explanation Based Learning）を用いる.これは

領域知識を用いることで目標概念を満足させ,一

般化の証明を行なっていく学習手法である.[3] 

ここで目標概念を与える.あるアドレス IPA に

異常があれば攻撃だと判断するというルールを

以下のように表す. 

IF   Unusual(IPA) 
THEN ThereExistAttacks 

ルール獲得の手順を Syn Flood を用いて説明す

る．Syn Flood はスリーウェイハンドシェイクの

最後に送られる Ack が返ってこないことで

SYN_RECEIVED 状態となり,正常なアクセスを

受け付けられなるという障害が発生する.これは

訓練例として次のように与えられる. 

P1=Packet(192.168.0.8,172.24.3.2,Syn). 
P2=Packet(172.24.3.2,192.168.0.8,Syn+Ack). 
P3=Packet(192.168.0.8,172.24.3.2,Ack). 
Num(P1)=2000. 
Num(P2)=2000. 
Num(P3)=0. 
Num(P2)-Num(P3)=2000.  

ここで Packet(A,B,C)は A（送信元 IP アドレ

ス）から B(送信先 IP アドレス)へ C(TCP 制御フ

ラグ)を送ることを表し,同じ組み合わせを 1つと

考える.Num(P)は P の 10 秒間の合計を表す. 

次に領域知識を次のように表すことができる. 

R1 IF Imbarance(Packet(IP2,IP1,FLAG2), 
Packet(IP2,IP1,FLAG3))  

THEN Unusual(IP1) 
R2 IF   P2 = Packet(IP2, IP1, FLAG2), 

P3 = Packet(IP1, IP2, FLAG3), 
Replay(Packet(IP2,IP1,FLAG2), 

Packet(IP1, IP2, FLAG3)), 
   Num(P2) – Num(P3) = N, 
   N > 1500 

THEN  Imbalance(P2, P3)  
R3 Replay(Packet(IP1,IP2,Syn),  

Packet(IP2, IP1, Syn+Ack)) 
R4 Replay(Packet(IP2,IP1, Syn+Ack),  

Packet(IP1, IP2, Ack)) 
ここで Replay(A,B)はパケット A の後にはパケ

ット B が流れることを示す． 
 

EBL より次の新しいルールが導出できる. 

IF    P2 = Packet(IP2, IP1, FLAG2), 
P3 = Packet(IP1, IP2, FLAG3), 
Reply(Packet(IP2,IP1,FLAG2), 

Packet(IP1, IP2, FLAG3)), 
Num(P2) – Num(P3) = N, 
N > 1500 

THEN  ThereExistAttacks 
 

本手法で得られたルールは,Syn Flood だけで

なく,同様のスリーウェイハンドシェイクを利用

した攻撃も認識できる可能性がある.(ただし,制

御フラグの定義があらかじめ領域知識に必要).

これにより管理者の負担の軽減や，早期検知が実

現でき，さらに将来的に起こりうる攻撃にも対応

できる識別システムが構築できると考えられる． 

 

3.まとめ 

 本稿では Syn Flood を例に EBL を用いた識別

手法を提案した.今後,DoS 攻撃の事例を集め,パ

ターンの学習を行ない,提案手法の有用性を考察

していきたいと考えている. 
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