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概要：インターネットの普及により、情報ネットワークにつながった自分のパソコンが
いつ攻撃を受けるかしれない状況が生じている。また、金銭の移動をともなう情報
交換も広がりつつあり、安全に情報を伝達する必要が生じている。さらに、情報家
電のように工業製品にも情報セキュリティの概念が必要とされるようになってき
た。情報セキュリティが必要とされる状況を概説し、情報アクセスの管理技術や
暗号などのセキュリティ基本技術とともに、ネチケットなどの一般ユーザーの行
動規範についても解説する。
前提条件：コンピュータやインターネットの利用経験がある。
なお、以下、目標の後にIS’BOKに基づき記号をつける。

IS’BOK　　１．言葉を知っているレベル
　　　　　　　２．意味がわかるレベル
　　　　　　　３．使えるレベル
　　　　　　　４．応用できるレベル
１．セキュリティへの脅威と対策の概要
目的：第2回以降の解説の位置づけを理解できるよう、インターネット社会で安全に過ごす上での脅威と対策の全体像を示す。
目標：（１）セキュリティへの脅威にはどんなものがあるか理解する。２
　　（２）攻撃者としてどのようなものが考えられ、攻撃方法としてどのような方法があるかを理解する。２
　　（３）セキュリティ対策としてどのようなものがあるか理解する。２
　（キーワード：脅威の分類、機密性、完全性、可用性、攻撃者の分類、部外者、部内者、クラッカー、攻撃方法の概要、対策方法の概要、個人情報保護など）

２．コンピュータウイルスとその対策
目的：ソフトウェアを使った攻撃方法であるコンピュータウイルスについて、その種類と攻撃方法や対策方法を解説する。
目標：（１）コンピュータウイルスにどのようなものがあるか理解する。２
（２）コンピュータウイルスが近年、変質し悪質化していることを理解する。２
　　（３）コンピュータウイルス対策にどのようなものがあるかを理解する。２
（４）セキュリティホール対策やワクチンの最新の定義ファイルの適用ができるようにする。３
　（キーワード：ウイルスの分類、ワーム、トロイの木馬、代表的なウイルスの機能、セキュリティホール、ワクチンプログラム、パッチ、スパイウエアなど）

３．不正アクセス(侵入）とその対策
目的：ネットワークを経由した直接的攻撃である不正アクセスの定義とその概要並びに対策方法を解説する。
目標：（１）不正アクセスとは何で、どのような方法があるか理解する。２
　　（２）不正アクセス対策の基本として個人認証とアクセス制御が大切であることを理解する。２
　　（３）個人認証技術としてどのようなものがあるか理解するとともに、最も多く使われているパスワードを適切に利用できるようにする。３
　　（４）アクセス制御手段の一つとしてのファイアウォールの機能と限界を理解する。２
　（キーワード：不正侵入の方法、アクセス制御、個人認証、パスワード、ソーシャルエンジニアリング、ファイアウォール、侵入検知システムなど）

４．暗号とデジタル署名
目的：主要なセキュリティ対策技術である暗号技術について、機能、分類、応用方法について解説する。
目標：（１）セキュリティ対策に暗号が広く使われていることや、その主要機能は何であるかについて理解する。２
　　（２）現代暗号には、共通鍵暗号と公開鍵暗号があることを理解する。２
　　（３）公開鍵暗号は電子の世界のはんこであるデジタル署名の機能を実現ために用いられていることを理解する。２
　　（４）デジタル署名がインターネット社会で広く使われ始めていることを理解する。２
　（キーワード：共通鍵暗号、ＤＥＳ、ＡＥＳ、公開鍵暗号、ＲＳＡ、デジタル署名、PKI、電子政府など)

５．インターネットセキュリティ
目的：インターネット上で使用されているセキュリティプロトコルについて解説する。
目標：（１）ＷＥＢとの間で、クレジットカード番号など重要な情報をやり取りするにはＳＳＬが不可欠であることを理解する。２
　　（２）暗号化やデジタル署名がメールを扱う際に容易に利用できることを理解する。２
（３）職場における自分のコンピュータ環境を外部から利用するには、ＶＰＮなどが必要であることを理解する。２

　（キーワード：SSL、IPSEC、ＶＰＮ、S/MIMEなど）

６．セキュリティマネージメント
目的：セキュリティを確保するために技術以外に必要となる管理的対策について解説する。
目標：（１）セキュリティを確保するにはセキュリティマネージメントが大切であることを理解する。２　　
（２）特にセキュリティポリシーが大切で組織としては不可欠であることを理解する。２

（３）セキュリティポリシーの階層性や作り方の概要について理解する。２
　　（４）一般ユーザが実施すべき主要な事項、実施してはならない事項を具体的に理解する。３
　（キーワード：セキュリティマネージメント、セキュリティポリシー、ユーザガイドなど）

７．セキュリティをめぐる社会と文化
目的：セキュリティと関連する法律や条約とともに、必要とされる教育やネチケットについても解説する。
目標：（１）人の行動を規定するものとして、法とネチケットと情報倫理があることを理解する。２
（２）セキュリティと関連する法律や条約にどんなものがあるか理解する。２
　　（３）ネチケットとは何であって、特にどんなことに注意すべきかを理解する。３
　　（４）今後の問題としてセキュリティとプライバシーの関係について考えられるようにする。１
　（キーワード：セキュリティと法、セキュリティ教育、セキュリティ文化、セキュリティとプライバシー、ネチケットなど）
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