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1．まえがき 
VoIP は本来リアルタイム通信に不向きなベストエフォ
ート型のパケット通信により音声通話を実現するため，パ
ケットの消失や遅延といった通信上のエラーが通話品質を
低下させるという原理的な問題を抱えている．本研究では
receiver-based のエラー隠蔽手法である 2-side PWR（pitch 
waveform replication）法を基に，sender-based の補助情報を
追加することで，より効果的にエラー隠蔽を行う方法を提
案する．提案法はステガノグラフィにより補助情報を伝送
するため，従来の VoIP 伝送フォーマットを変更する必要
がないという利点を有する[1]． 

2 ．VoIPによる音声通話 
VoIP はリアルタイム通信を実現するため UDP を使用し

ている．そのため，パケットの消失や遅延が生じても当該
パケットの再送を行わない[1]．音声データは一般に 20ms
のフレーム毎に符号化され，IP データグラムのペイロード
に搭載される．システムによって対応するコーデックの種
類は異なるが，必須コーデックは ITU勧告の G.711となっ
ている[2]．本研究では以上を考慮して，フレーム長を
20ms， G.711をコーデックとして検討を行った． 

3．提案法 
VoIP では遅延ジッタを吸収するため 100ms 程度の受信
バッファを設定することから，損失フレームの前後のパケ
ットを利用する 2-side のエラー隠蔽を行うことが可能であ
る[4]．図 1に示すように，2-side PWR法は，損失フレーム
の前後それぞれ 1 パケットを利用して PWR 法を実行し，
両者のオーバーラップによりエラー隠蔽を行う．これによ
り音声波形の開始部分や終了部分といった非定常性の顕著
な部分でのエラー隠蔽の精度を向上させることができる． 

2-side PWR法の精度をさらに向上させるため，提案法で
は sender-based の補助情報を利用する．提案法の処理手順
を図 2 に示す．提案法では通信上のエラーを仮定して，あ
らかじめ送信側でそれぞれのフレームに対して 2-side PWR
法によるエラー隠蔽処理を試みる．次に，図 3 に示すよう
に，原音声をサブフレームに分割し，テンプレートマッチ
ングを行うことで，2-side PWR法の結果と原音声とのずれ
をアラインメント情報として抽出する．提案法では，1 フ
レームを 4 個のサブフレームに分割し，backward PWR お
よび forward PWRそれぞれから得られたアラインメント情
報を表現するために，1 サブフレームに対して 6bit，すな
わち，1フレームに対して 24bitを割り当てている． 
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図 1．2-side PWR法：(a) 受信音声，(b) backward PWR，(c) 
forward PWR，(d) オーバーラップ処理 
 

G.711
encoding

G.711
decoding

two-side
PWR

side
information

speech
steganogram
embedding

(a)

encoded
speech

encoded
speech

steganogram
extracting

G.711
decoding

decoded
speech

two-side
PWR

(b)

side
information

 
 

図 2．提案法の処理手順：(a) 送信側，(b) 受信側 
 

提案法では，もう一つの補助情報として，修復フレーム
における音声データのゲインを調節するために，ゲインパ
ターン情報を抽出している．図 4(a)のような定常部分では
フレーム長のオーバーラップ処理で十分であるが，図 4(b)，
(c)，(d)のように音声波形の開始部分，終了部分，中断部分
等，急激にゲインが変化する部分では，それよりも短い窓
長のオーバーラップ処理が望ましいと考えられる．提案法
では，図 4に示した 4通りのパターンを表現するために，
1フレームに対して 2bitを割り当てている． 
提案法では，以上合計 26bit の補助情報をステガノグラ
フィにより音声データに埋め込むことで，VoIP 伝送フォ
ーマットを変更せずに補助情報を伝送することができる[1]． †北海道大学大学院工学研究科, Graduate School of 
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図 3．アラインメント情報：(a) 原音声，(b) backward PWR，
(c) forward PWR 
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図 4．ゲインパターン情報：(a) 定常部分，(b) 開始部分，
(c) 終了部分，(d) 中断部分 
 
ステガノグラフィの手法として，提案法では LSB置換法

を用いた[1]．ただし，G.711では LSBの重みが音声データ
の振幅に比例することを考慮して，図 5 に示すように，振
幅の小さい音声データに選択的に埋め込みを行っている．
図 6 に示すように，埋め込む情報量が少ない場合は，本手
法により埋め込みによる音質劣化を抑えることができる．
なお，提案法では合計 26bitの補助情報を Golomb符号化す
ることで 80%程度に圧縮した後，埋め込みを行っている．
本手法を適用することで，提案法では補助情報の埋め込み
を行っても 50 dB以上の SNRを保証することができる． 
受信側では，第 k フレームに埋め込まれた第 k-1 フレー
ムのための補助情報を取り出し，第 k-1 フレームにエラー
が生じた場合の隠蔽処理に利用する． 

4．評価実験 
提案法，2-side PWR 法，G.711 PLC[2]によるエラー隠蔽
処理の性能について，SNR と PESQ[3]を指標として客観評
価実験を行った．実験結果を図 7，8 に示す．提案法は，
SNR，PESQ ともに最も評価が高く，より効果的なエラー
隠蔽が可能であることが示唆される結果となった． 

5．今後の課題 
提案法は，現時点では LSB置換法という最も簡単なステ

ガノグラフィを利用しているが，補助情報の埋め込みによ
る音質劣化を完全に除去するために，ロスレス方式の埋め
込みについて検討することを今後の課題としたい． 
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図 5．ステガノグラフィ処理：(a) 原音声，(b) ソート処理，
(b) 埋め込み処理，(d) 埋め込み済み音声 
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図 6．SNR：(a) 選択的埋め込み，(b) 非選択的埋め込み 
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図 7．SNR：(a) 提案法，(b) 2-side PWR法，(c) G.711 PLC 
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図 8．PESQ：(a) 提案法，(b) 2-side PWR法，(c) G.711 PLC 
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